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BAB   I
PENDAHULUAN
A. Latar Belakang
Penyadapan secara terminologi dapat diartikan sebagai sebuah proses, cara, atau menunjukkan perbuatan, atau tindakan melakukan sadapan.
 Dalam Kamus Besar Bahasa Indonesia (KBBI), penyadapan berarti proses, cara, perbuatan menyadap, artinya mendengarkan (merekam) informasi (rahasia, pembicaraan) orang lain dengan sengaja tanpa sepengetahuan orangnya.
 Perlindungan hak untuk berkomunikasi dan memperoleh informasi telah dijamin dalam Pasal 28F Undang-Undang Dasar Negara Republik Republik Indonesia Tahun 1945 (UUD NRI Tahun 1945), namun perbuatan menyadap tidak diperbolehkan di Indonesia karena penyadapan merupakan perbuatan pidana. Penyadapan diperbolehkan apabila diamanatkan oleh undang-undang. Adapun penyadapan tersebut dilakukan untuk tujuan tertentu yang pelaksanaannya dibatasi oleh undang-undang, artinya penyadapan merupakan pembatasan terhadap hak asasi manusia.

Pasal 28J UUD NRI Tahun 1945 menentukan bahwa pembatasan terhadap hak asasi harus diatur dalam undang-undang untuk menjamin pengakuan serta penghormatan atas hak dan kebebasan orang lain.
 Penyadapan yang diamanatkan oleh undang-undang dapat diberikan dalam rangka penegakan hukum. Pada umumnya tujuan dari penyadapan tersebut berkaitan dengan penegakan hukum. Dalam kaitannya dengan penegakan hukum, penyadapan merupakan salah satu alternatif dalam investigasi kriminal terhadap perkembangan modus kejahatan, atau dapat juga sebagai alat pencegah dan pendeteksi kejahatan. Sejalan dengan itu pihak yang diberi kewenangan melakukan penyadapan juga terbatas. Penyadapan dapat menjadi alat yang kuat untuk mengungkap kejahatan, tetapi di sisi lain penyadapan dapat menjadi alat invasi negara terhadap warga negaranya atau dapat merugikan pihak-pihak tertentu. 

Saat ini belum ada undang-undang yang secara khusus mengatur mengenai penyadapan. Pengaturan penyadapan sudah terdapat dalam beberapa undang-undang, akan tetapi tidak mengatur penyadapan secara rinci. Beberapa undang-undang yang mengatur mengenai kewenangan aparat negara, mekanisme, dan tata cara untuk melakukan penyadapan, antara lain:
a. Undang-Undang Nomor 36 Tahun 1999 tentang Telekomunikasi;

b. Undang-Undang Nomor 11 Tahun 2008 tentang Informasi dan Transaksi Elektronik sebagaimana telah diubah dengan Undang-Undang Nomor 19 Tahun 2016 tentang Perubahan Atas Undang-Undang Nomor 11 Tahun 2008 tentang Informasi dan Transaksi Elektronik;

c. Undang-Undang Nomor 17 Tahun 2011 tentang Intelijen Negara;

d. Undang-Undang Nomor 30 Tahun 2002 tentang Komisi Pemberantasan Tindak Pidana Korupsi;

e. Undang-Undang Nomor 15 Tahun 2003 tentang Penetapan Peraturan Pemerintah Pengganti Undang-Undang Nomor 1 Tahun 2002 tentang Pemberantasan Tindak Pidana Terorisme menjadi Undang-Undang;

f. Undang-Undang Nomor 35 Tahun 2009 tentang Narkotika;

g. Undang-Undang Nomor 5 Tahun 1997 tentang Psikotropika; 

h. Undang-Undang Nomor 8 Tahun 2010 tentang Pencegahan dan Pemberantasan Tindak Pidana Pencucian Uang; dan
i. Undang-Undang Nomor 21 Tahun 2007 tentang Tindak Pidana Perdagangan Orang. 
Dari berbagai undang-undang yang mengatur mengenai penyadapan tersebut terdapat kewenangan yang berbeda yang dapat melakukan penyadapan antara lain penyidik Polisi, Badan Narkotika Nasional (BNN), dan Komisi Pemberantasan Korupsi (KPK). Mekanisme melakukan penyadapan pun beragam, ada yang harus mendapatkan izin pengadilan dan ada pula yang tanpa izin artinya langsung melakukan penyadapan. Begitu pula dengan jangka waktu penyadapan tersebut berbeda-beda. 

Peraturan perundang-undangan yang mengatur penyadapan masih memiliki beberapa kelemahan diantaranya belum ada batasan penyadapan yang dilakukan oleh instasi yang berwenang melakukan penyadapan terhadap seseorang sehingga merugikan orang tersebut karena informasi pribadi dapat diketahui semua oleh penyadap dan dapat disalahgunakan oleh pihak yang tidak bertanggungjawab. Selain itu, hasil dari penyadapan yang dijadikan bukti di pengadilan tidak dapat digugat keberadaannya, karena tidak ada kesatuan mekanisme yang mengatur secara jelas dan tegas. Peraturan perundang-undangan yang mengatur penyadapan hanya memiliki mekanisme masing-masing di lembaganya dan tidak memiliki dasar hukum yang kuat. 

Terdapat Putusan Mahkamah Konstitusi (MK) terkait penyadapan yaitu Putusan MK Perkara Nomor 5/PUU-VIII/2010. Putusan MK tersebut menegaskan bahwa penyadapan harus diatur dalam undang-undang. Putusan MK menegaskan Pasal 28J UUD NRI Tahun 1945 bahwa pembatasan hak asasi manusia (HAM) dengan melakukan penyadapan harus diatur oleh undang-undang. Putusan MK Perkara Nomor 5/PUU-VIII/2010 tertanggal 24 Februari 2011 yang pada pokoknya menegaskan sebagai berikut:

a. Hak privasi bukanlah bagian dari hak-hak yang tidak dapat dikurangi dalam keadaan apapun (non-derogable rights), sehingga negara dapat melakukan pembatasan terhadap pelaksanaan hak-hak tersebut dengan menggunakan undang-undang sebagaimana diatur dalam Pasal 28J ayat (2) Undang-Undang Dasar Negara Republik Indonesia”. Lebih lanjut MK menyatakan, “Untuk mencegah kemungkinan penyalahgunaan kewenangan untuk penyadapan dan perekaman Mahkamah berpendapat perlu ditetapkan perangkat peraturan yang mengatur syarat dan tata cara penyadapan dan perekaman dimaksud.”

b. Undang-undang dimaksud yang selanjutnya harus mengatur, antara lain, siapa yang berwenang mengeluarkan perintah penyadapan dan perekaman dapat dikeluarkan setelah diperoleh bukti permulaan yang cukup, yang berarti bahwa penyadapan dan perekaman pembicaraan itu untuk menyempurnakan alat bukti, ataukah justru penyadapan dan perekaman pembicaraan itu sudah dapat dilakukan untuk mencari bukti permulaan yang cukup. Sesuai dengan perintah Pasal 28J ayat (2) UUD NRI Tahun 1945, semua itu harus diatur dengan undang-undang guna menghindari penyalahgunaan wewenang yang melanggar hak asasi.

c. MK menilai hingga saat ini belum ada pengaturan secara komprehensif mengenai penyadapan. Hal ini menunjukkan bahwa pengaturan mengenai penyadapan masih tersebar di beberapa undang-undang dengan mekanisme dan tata cara yang berbeda-beda. Tidak ada pengaturan yang baku mengenai penyadapan, sehingga memungkinkan terjadi penyimpangan dalam pelaksanaan. Sehingga perlu adanya sebuah undang-undang khusus yang mengatur penyadapan pada umumnya, hingga tata cara penyadapan untuk masing-masing lembaga yang berwenang. Undang-undang ini amat dibutuhkan karena hingga saat ini masih belum ada pengaturan yang sinkron mengenai penyadapan sehingga berpotensi merugikan hak konstitutional warga negara pada umumnya.

Berdasarkan pemaparan di atas, pembentukan RUU tentang Penyadapan harus mengatur secara jelas mengenai kewenangan penyadapan, mekanisme dan tata cara penyadapan, mekanisme pengawasan penyadapan, dan penyadapan harus sesuai dengan prinsip-prinsip perlindungan HAM. 
B.   Identifikasi Masalah
Berdasarkan uraian latar belakang tersebut, masalah yang dapat diidentifikasi adalah sebagai berikut:
1. Bagaimana teori dan praktik pelaksanaan penyadapan pada saat ini?

2. Bagaimana pelaksanaan dan pengaturan tentang penyadapan dalam peraturan perundang-undangan terkait?

3. Apakah yang menjadi dasar pertimbangan atau landasan filosofis, sosiologis, dan yuridis dalam pembentukan RUU tentang Penyadapan?

4. Apa sasaran yang akan diwujudkan, jangkauan, arah pengaturan, dan ruang lingkup materi muatan dalam penyusunan RUU tentang Penyadapan? 
C. Tujuan dan Kegunaan
Tujuan penyusunan Naskah Akademik RUU tentang Penyadapan yaitu untuk mengetahui:

1.
Teori dan praktik pelaksanaan penyadapan pada saat ini. 
2.
Pelaksanaan dan pengaturan tentang penyadapan dalam peraturan perundang-undangan terkait.  

3.
Landasan filosofis, sosiologis, dan yuridis pembentukan RUU tentang Penyadapan.

4.
Sasaran, jangkauan, arah pengaturan, dan ruang lingkup materi muatan RUU tentang Penyadapan.  

Adapun kegunaan dari Naskah Akademik ini adalah sebagai acuan atau referensi dalam menyusun dan membahas RUU tentang Penyadapan. RUU tentang Penyadapan dimaksudkan untuk memberikan landasan hukum yang komprehensif dan terintegrasi bagi pihak yang berwenang dalam melakukan penyadapan dengan tetap menjunjung tinggi penghormatan dan perlindungan terhadap hak asasi manusia. 
D. Metode 
Metode yang digunakan dalam penyusunan Naskah Akademik RUU tentang Penyadapan ini adalah yuridis normatif, dengan cara melakukan studi pustaka dengan menelaah data sekunder berupa peraturan perundang-undangan atau dokumen hukum lainnya, hasil penelitian, hasil pengkajian, dan referensi lainnya. 

Selain itu, dalam penyusunan Naskah Akademik RUU tentang Penyadapan juga dilakukan wawancara dan diskusi dengan beberapa stakeholder, pakar, akademisi, maupun LSM, serta dengan melakukan pencarian dan pengumpulan data lapangan ke daerah. Adapun data sekunder, masukan pakar, maupun data yang berasal dari pengumpulan data ke daerah tersebut, selanjutnya diolah untuk kemudian disusun, dikaji, dan dirumuskan sesuai dengan tahapan dalam penyusunan Naskah Akademik dan draf RUU.
BAB II
KAJIAN TEORETIS DAN PRAKTIK EMPIRIS 

A. Kajian Teoretis

1. Pengertian Penyadapan 

Secara terminologi penyadapan dapat diartikan sebagai sebuah proses, sebuah cara, atau menunjukkan perbuatan, atau tindakan melakukan sadapan.
 KBBI mengartikan penyadapan dapat diartikan sebagai proses dengan sengaja mendengarkan dan/atau merekam informasi orang lain secara diam-diam dan penyadapan itu sendiri memiliki berarti suatu proses, suatu cara atau perbuatan menyadap.
 

Metode penyadapan di Indonesia diatur melalui berbagai peraturan perundang-undangan. Dalam berbagai peraturan tersebut, tidak semua menggunakan istilah penyadapan, walaupun tindakan yang dilakukan memiliki tujuan yang sama, yaitu mendapatkan data telekomunikasi untuk kepentingan analisis dan/atau bukti dalam penegakan hukum dan pelaksanaan fungsi intelijen. 

Setidaknya terdapat dua istilah yang biasa digunakan dalam peraturan perundang-undangan yang berlaku di Indonesia untuk merujuk tindakan pengumpulan data telekomunikasi. Istilah tersebut adalah penyadapan yang merupakan terjemahan dari bahasa inggris wiretapping dan penyadapan yang merupakan terjemahan dari interception. Edmon Makarim menyatakan bahwa istilah penyadapan yang digunakan dalam bahasa Indonesia dalam konteks berkomunikasi pada dasarnya mengacu kepada istilah “wiretapping”, yang berasal dari frasa “eavesdropping”.  Wiretapping adalah tindakan mencuri dengar komunikasi para pihak yang dilakukan dengan cara menggunakan penambahan alat tertentu atau mencantol "tapping”) saluran kabel komunikasi pada fasilitas jaringan telekomunikasi (wire communication) yang umumnya menggunakan kabel.

Istilah tersebut kemudian tidak lagi sesuai dengan perkembangan teknologi yang digunakan dalam komunikasi. Sebab alat yang digunakan dalam komunikasi tidak lagi menggunakan kabel sehingga tindakan yang sebelumnya lazim dilakukan dengan cara mencantolkan kabel pada saluran komunikasi (tapping) kemudian berkembang dengan cara menghubungkan alat penyadap langsung pada sentral pengalih komunikasi (switching center) yang diselenggarakan oleh operator telekomunikasi dengan tujuan mendapatkan direct access kepada sistem yang diselenggarakan oleh suatu operator telekomunikasi dan selanjutnya akan melakukan perekaman secara sendiri dan langsung tanpa harus meminta operator yang bersangkutan untuk merekaninya. Tindakan ini kemudian disebut dengan intercept atau yang biasa disebut sebagai penyadapan.
 
Sekilas tampaknya semua hal tersebut tidak mempunyai makna yang berbeda karena tujuan akhir dari tindakan tersebut adalah memperoleh informasi yang dikomunikasikan oleh para pihak, walaupun terdapat perbedaan secara teknis dalam upaya perolehan informasi. Oleh karena itu, penggunaan istilah penyadapan seringkali dipersamakan dengan penyadapan, demikian pula sebaliknya. Penyadapan menjadi dapat diterjemahkan kepada semua tindakan untuk mencegat alau memperoleh informasi baik dalam bentuk oral maupun elektronik, baik dalam bentuk online maupun offline.

2. Pengertian Penyadapan berdasarkan Peraturan Perundang-Undangan 

Pengertian mengenai intersepsi/penyadapan juga dapat dilihat dalam beberapa undang-undang. Setidaknya terdapat 10 (sepuluh) undang-undang yang mengatur tentang penyadapan yang berlaku saat ini di Indonesia. Namun hanya 4 (empat) undang-undang yang memberikan definisi mengenai penyadapan. Undang-undang yang dimaksud adalah Undang-Undang Nomor 19 Tahun 2016 tentang Perubahan atas Undang-Undang Nomor 11 Tahun 2008 tentang Informasi dan Transaksi Elektronik (UU ITE), Undang-Undang Nomor 39 Tahun 1999 tentang Telekomunikasi (UU Telekomunikasi), Undang-Undang Nomor 35 Tahun 2009 tentang Narkotika (UU Narkotika), dan Undang-Undang nomor 17 tahun 2011 tentang Intelijen Negara (UU Intelijen Negara).
Pengertian tentang penyadapan yang dimaksud adalah: 

a. Penjelasan Pasal 31 (UU ITE), menyatakan bahwa yang dimaksud dengan intersepsi atau penyadapan adalah kegiatan untuk mendengarkan, merekam, membelokkan, mengubah, menghambat, dan/atau mencatat transmisi Informasi Elektronik dan/atau Dokumen Elektronik yang tidak bersifat publik, baik menggunakan jaringan kabel komunikasi maupun jaringan nirkabel, seperti pancaran elektromagnetis atau radio frekuensi.

b. Pasal 40 UU Telekomunikasi, menyatakan bahwa penyadapan adalah kegiatan memasang alat atau perangkat tambahan pada jaringan telekomunikasi untuk tujuan mendapatkan informasi dengan cara tidak sah. Pada dasarnya informasi yang dimiliki oleh seseorang adalah hak pribadi yang harus dilindungi sehingga penyadapan harus dilarang.
 

c. Pasal 1 angka 19 UU Narkotika menyatakan bahwa penyadapan adalah kegiatan atau serangkaian kegiatan penyelidikan atau penyidikan dengan cara menyadap pembicaraan, pesan, informasi, dan/atau jaringan komunikasi yang dilakukan melalui telepon dan/atau alat komunikasi elektronik lainnya.

d. Pasal 32 ayat (1) UU Intelijen Negara mendefinisikan penyadapan sebagai kegiatan mendengarkan, merekam, membelokkan, mengubah, menghambat, dan/atau mencatat transmisi informasi elektronik dan/atau dokumen elektronik, baik menggunakan jaringan kabel komunikasi maupun jaringan nirkabel, seperti pancaran elektromagnetik atau radio frekuensi, termasuk memeriksa paket, pos, surat-menyurat, dan dokumen lain. Yang dimaksud dengan “peraturan perundang-undangan” adalah Undang-Undang ini. Hasil penyadapan hanya digunakan untuk kepentingan Intelijen dan tidak untuk dipublikasikan.”

3. Penggunaan Metode Penyadapan 
Berdasarkan ketentuan yang ada dalam beberapa Undang-Undang yang berlaku di Indonesia, penggunaan penyadapan dapat dikategorikan untuk 2 tujuan yang berbeda, yaitu: 

a. Penyadapan untuk kepentingan penegakan hukum

Penyadapan ketegori ini dilakukan untuk kepentingan pembuktian di pengadilan maka penyadapan harus dilakukan sesuai dengan ketentuan yang ada dan berdasarkan proses hukum yang adil (due process of law) agar hasil penyadapan dapat dinyatakan sah sebagai bukti dalam persidangan. 
b. Penyadapan untuk kepentingan intelijen.

Penyadapan kategori ini dilakukan untuk kepentingan intelijen negara, yaitu mendeteksi, mengindentifikasi, menilai, menganalisis, menafsirkan, dan menyajikan intelijen dalam rangka memberikan peringatan dini untuk mengantisipasi berbagai kemungkinan bentuk dan sifat ancaman yang pontensial dan nyata terhadap keselamatan dan eksistensi bangsa dan negara serta peluang yang ada bagi kepentingan dan keamanan nasional. Sehingga aktivitas yang dilakukan oleh aparat intelijen hanya bersifat “surveillance” ataupun pemantauan (monitoring) terhadap komunikasi yang terjadi, bukan untuk menjadi bukti di pengadilan melainkan hanya untuk kepentingan intelijen.

B. Kajian Asas-Asas Pembentukan Rancangan Undang-Undang

1. 
Asas-Asas Pembentukan Peraturan Perundang-Undangan Hamid S. Attamimi, mengemukakan bahwa asas-asas pembentukan peraturan perundang-udangan yang patut meliputi:

a. 
asas-asas formal, meliputi:

1) asas tujuan yang jelas;

2) asas perlunya pengaturan;

3) asas organ/lembaga yang tepat;

4) asas dapatnya dilaksanakan; dan

5) asas dapatnya dikenali.

b. asas-asas material meliputi:

1) asas sesuai dengan cita hukum Indonesia dan norma fundamental negara;

2) asas sesuai dengan hukum dasar negara;

3) asas sesuai dengan prinsip-prinsip negara berdasar atas hukum; dan

4) asas sesuai dengan prinsip-prinsip pemerintahan berdasarkan sistem Konstitusi.

Dalam Undang-Undang Nomor 12 Tahun 2011 tentang Pembentukan Peraturan Perundang-Undangan ditentukan bahwa dalam membentuk peraturan perundang-undangan harus berdasarkan pada asas pembentukan peraturan perundang-undangan yang baik yang meliputi:

a. kejelasan tujuan

Yang dimaksud dengan “asas kejelasan tujuan” adalah bahwa setiap Pembentukan Peraturan Perundang-undangan harus mempunyai tujuan yang jelas yang hendak dicapai. 

b. kelembagaan atau pejabat pembentuk yang tepat

Yang dimaksud “asas kelembagaan atau pejabat pembentuk yang tepat” adalah bahwa setiap jenis Peraturan Perundang-undangan harus dibuat oleh lembaga negara atau pejabat Pembentuk Peraturan Perundang-undangan yang berwenang. Peraturan Perundang-undangan tersebut dapat dibatalkan atau batal demi hukum apabila dibuat oleh lembaga negara atau pejabat yang tidak berwenang.
c. kesesuaian antara jenis, hierarki, dan materi muatan

Yang dimaksud dengan “asas kesesuaian antara jenis, hierarki, dan materi muatan” adalah bahwa dalam Pembentukan Peraturan Perundang-undangan harus benar-benar memperhatikan materi muatan yang tepat sesuai dengan jenis dan hierarki Peraturan Perundang-undangan.
d. dapat dilaksanakan

Yang dimaksud dengan “asas dapat dilaksanakan” adalah bahwa setiap Pembentukan Peraturan Perundang-undangan harus memperhitungkan efektivitas Peraturan Perundang-undangan tersebut di dalam masyarakat, baik secara filosofis, sosiologis, maupun yuridis.
e. kedayagunaan dan kehasilgunaan

Yang dimaksud dengan “asas kedayagunaan dan kehasilgunaan” adalah bahwa setiap Peraturan Perundang-undanagan dibuat karena memang benar-benar dibutuhkan dan bermanfaat dalam mengatur kehidupan bermasyarakat, berbangsa, dan bernegara.
f. kejelasan rumusan

Yang dimaksud dengan “asas kejelasan rumusan” adalah bahwa setiap Peraturan Perundang-undangan harus memenuhi persyaratan teknis penyusunan Peraturan Perundang-undangan, sistematika, pilihan kata atau istilah, serta bahasa hukum yang jelas dan mudah dimengerti sehingga tidak menimbulkan berbagai macam interpretasi dalam pelaksanaannya.  
g. keterbukaan

Yang dimaksud dengan “asas keterbukaan” adalah bahwa dalam Pembentukan Peraturan Perundang-undangan mulai dari perencanaan, penyusunan, pembahasan, pengesahan atau penetapan, dan pengundangan bersifat transparan dan terbuka. Dengan demikian, seluruh lapisan masyarakat mempunyai kesempatan yang seluas-luasnya untuk memberikan masukan dalam Pembentukan Peraturan Perundang-undangan.
Sementara itu, materi muatan Peraturan Perundang-undangan harus mencerminkan asas:
 

a. pengayoman

Yang dimaksud dengan “asas pengayoman” adalah bahwa setiap Materi Muatan Peraturan Perundang-undangan harus berfungsi memberikan perlindungan untuk menciptakan ketentraman masyarakat.

b. kemanusiaan
Yang dimaksud dengan “asas kemanusiaan” adalah bahwa setiap Materi Muatan Peraturan Perundang-undangan harus mencerminkan perlindungan dan penghormatan hak asasi manusia serta harkat dan martabat setiap warga negara dan penduduk Indonesia secara proporsional.
c. kebangsaan
Yang dimaksud dengan “asas kebangsaan” adalah bahwa setiap Materi Muatan Peraturan Perundang-undangan harus mencerminkan sifat dan watak bangsa Indonesia yang majemuk dengan tetap menjaga prinsip Negara Kesatuan Republik Indonesia.
d. kekeluargaan
Yang dimaksud dengan “asas kekeluargaan” adalah bahwa setiap Materi Muatan Peraturan Perundang-undangan harus mencerminkan musyawarah untuk mencapai mufakat dalam setiap pengambilan keputusan.
e. kenusantaraan

Yang dimaksud dengan “asas kenusantaraan” adalah bahwa setiap Materi Muatan Peraturan Perundang-undangan senantiasa memperhatikan kepentingan seluruh wilayah Indonesia dan Materi Muatan Peraturan Perundang-undangan yang dibuat di daerah merupakan bagian dari sistem hukum nasional yang berdasarkan Pancasila dan Undang-Undang Dasar Negara Republik Indonesia Tahun 1945.
f. bhineka tunggal ika

Yang dimaksud dengan “asas bhineka tunggal ika” adalah bahwa Materi Muatan Peraturan Perundang-undangan harus memperhatikan keragaman penduduk, agama, suku dan golongan, kondisi khusus daerah serta budaya dalam kehidupan bermasyarakat, berbangsa, dan bernegara.
g. keadilan

Yang dimaksud dengan “asas keadilan” adalah bahwa setiap Materi Muatan Peraturan Perundang-undangan harus mencerminkan keadilan secara proporsional bagi setiap warga negara.

h. kesamaan kedudukan dalam hukum dan pemerintahan

Yang dimaksud dengan “asas kesamaan kedudukan dalam hukum dan pemerintahan” adalah bahwa setiap Materi Muatan Peraturan Perundang-undangan tidak boleh memuat hal yang bersifat membedakan berdasarkan latar belakang, antara lain, agama, suku, ras, golongan, gender, atau status sosial.

i. ketertiban dan kepastian hukum

Yang dimaksud dengan “asas ketertiban dan kepastian hukum” adalah bahwa setiap Materi Muatan Peraturan Perundang-undangan harus dapat mewujudkan ketertiban dalam masyarakat melalui jaminan kepastian hukum.

j. keseimbangan, keserasian, dan keselarasan

Yang dimaksud dengan “asas keseimbangan, keserasian, dan keselarasan” adalah bahwa setiap Materi Muatan Peraturan Perundang-undangan harus mencerminkan keseimbangan, keserasian, dan keselarasan, antara kepentingan individu, masyarakat dan kepentingan bangsa dan negara.
Selain mencerminkan asas-asas tersebut, Peraturan Perundang-undangan tertentu dapat berisi asas lain sesuai dengan bidang hukum Peraturan Perundang-undangan yang bersangkutan, antara lain dalam Hukum Pidana, misalnya asas legalitas, asas tiada hukuman tanpa kesalahan, asas pembinaan narapidana, dan asas praduga tak bersalah; dalam Hukum Perdata, misalnya dalam hukum perjanjian, antara lain asas kesepakatan, kebebasan berkontrak, dan itikad baik.

2. 
Asas-Asas Penyusunan Norma Sesuai Bidang Hukum yang Diatur dalam Rancangan Undang-Undang tentang Penyadapan
Selain asas-asas yang disebutkan dalam Pasal 5 dan Pasal 6 ayat (1), berdasarkan Pasal 6 ayat (2) Undang-Undang Nomor 12 Tahun 2011 tentang Pembentukan Peraturan Perundang-Undangan, peraturan perundang-undangan tertentu dapat berisi asas lain sesuai dengan bidang hukum peraturan perundang-undangan yang bersangkutan. Adapun asas yang digunakan dalam Rancangan Undang-Undang tentang Penyadapan yaitu:

a. perlindungan hukum 
Yang dimaksud dengan “perlindungan hukum” adalah pelaksanaan penyadapan harus memberikan perlindungan terhadap hak setiap orang untuk berkomunikasi dan memperoleh informasi.proporsional
bahwa penyadapan dilakukan sesuai dengan proporsi kebutuhan penegakan hukum dan kegiatan intelijen.
b. keadilan hukum 
Yang dimaksud dengan “keadilan hukum” adalah pelaksanaan penyadapan harus menekankan pada aspek pemerataan, tidak diskriminatif, dan keseimbangan antara hak dan kewajiban.
c. kepastian hukum 
Yang dimaksud dengan “kepastian hukum” adalah pelaksanaan Penyadapan harus mewujudkan jaminan kepastian hukum.
d. kemanfaatan hukum
Yang dimaksud dengan “kemanfaatan hukum” adalah pelaksanaan penyadapan harus dapat memberikan kemanfaatan dalam proses penegakan hukum.
e. keseimbangan
Yang dimaksud dengan “keseimbangan” adalah pelaksana Penyadapan  tidak memihak pada kepentingan suatu individu atau golongan tertentu yang memengaruhi pelaksanaan penyadapan netralitas/objektivitas
f. keterbukaan
Yang dimaksud dengan “keterbukaan” adalah pelaksanaan Penyadapan harus dilakukan secara bertanggung jawab sesuai prosedur dan mekanisme yang diatur dengan peraturan perundang-undangan.
C. Kajian Terhadap Praktik Penyelenggaraan, Kondisi yang ada, serta Permasalahan yang dihadapi masyarakat 

1. Hasil Pengumpulan Data 

Pengumpulan data dalam rangka penyusunan Naskah Akademik dan RUU tentang Penyadapan menghasilkan beberapa temuan terkait praktik penyelenggaraan penyadapan di Indonesia. Berdasarkan hal tersebut didapatkan gambaran mengenai kondisi yang ada dan permasalahan yang dihadapi dalam praktik penyelenggaraan penyadapan di Indonesia. Pengumpulan data juga mendapatkan masukan konsep mengenai pengaturan penyadapan yang ideal di masa yang akan datang sehingga dapat dijadikan bahan rujukan dalam proses penyusunan Naskah Akademik dan RUU tentang penyadapan. 

a.  Urgensi
Masukan dari Polda Jabar mengenai urgensi pembentukan RUU tentang Penyadapan yaitu:

· Untuk mengungkap kasus-kasus yang mengundang perhatian publik yang mengganggu keamanan keselamatan negara serta kasus-kasus korupsi kiranya perlu batasan-batasan tertentu terkait HAM untuk diatur dalam RUU Penyadapan ini. 
· Pelindungan terhadap HAM, kepastian hukum, mencegah penyalahgunaan kewenangan, cara yang efektif dalam pencegahan dan pengungkapan tindak pidana yang dianggap kejahatan yang luar biasa (extra ordinary crime).
Masukan dari Universitas Udayana mengenai urgensi pembentukan RUU tentang Penyadapan yaitu:

· RUU tentang Penyadapan sangat penting karena masalah yang berkaitan dengan tindakan penyadapan sangat diperlukan, karena merupakan suatu perbuatan yang dilarang dan kepada pelakunya dapat diancam sanksi pidana apalagi menyangkut privasi seseorang, dan itu merupakan pelanggaran HAM. Namun hal tersebut dapat dikecualikan dalam rangka penegakan hukum atas permintaan Kepolisian, Kejaksaan, maupun lembaga/institusi lainnya yang ditetapkan berdasarkan undang-undang. Disamping itu juga berkaitan dengan masalah keamanan/keselamatan negara maupun warga negara dari ancaman terorisme, narkotika termasuk sekarang yang lagi marak adalah kasus korupsi, suap, tindakan penyebaran ujaran kebencian yang terkait isu sara yang dapat menimbulkan konflik horizontal, perpecahan sehingga menimbulkan disintegrasi bangsa. Namun perlu ditegaskan bahwa tindakan penyadapan yang dilakukan oleh lembaga/institusi bukan untuk mengetahui urusan yang bersifat pribadi yang tidak ada hubungannya dengan hal-hal sebagaimana disebutkan di atas.  
· Kejahatan akan terus berkembang sejalan dengan perkembangan teknologi dan masyarakat. Terkait dengan hal ini instrumen hukum juga harus berkembang mengikuti pergerakan dinamika untuk dapat menanggulangi kejahatan yang terjadi. Pada konteks penegakan hukum, penyadapan membawa pro dan kontra dalam pelaksanaannya. Penyadapan menjadi salah satu instrumen yang sangat diperlukan dalam penegakan hukum, terutama dalam kejahatan-kejahatan extra ordinary crime (kejahatan luar biasa). Dapat dikatakan bahwa, selama ini penyadapan merupakan cara yang praktis, efektif dan efisien dalam mengungkap sebuah kejahatan dan tentunya memudahkan pekerjaan penegak hukum. Hukum pidana formil di Indonesia memerlukan penyadapan untuk menanggulangi tindak pidana yang terjadi. Penyadapan menjadi kebutuhan dalam peradilan pidana saat ini, namun tidak untuk semua tindak pidana. Penyadapan di Indonesia dalam prakteknya telah dilakukan, seperti misalnya dalam pemberantasan korupsi. Pada konteks ini, diperlukan payung hukum tentang penyadapan, sehingga terdapat kepastian hukum. Terlebih karena penyadapan merupakan salah satu bentuk pengurangan atau pelanggaran HAM oleh sebab itu sangat diperlukan Rancangan Undang-Undang Penyadapan yang mampu mengakomodasi kebutuhan hukum di Indonesia. RUU Penyadapan urgen untuk dibentuk mengingat kebutuhan hukum negara Indonesia khususnya dalam upaya penegakan hukum pidana. Sebagaimana diketahui RUU Penyadapan ini ditujukan untuk membantu aparat penegak hukum untuk memperoleh informasi yang lebih akurat tentang suatu perbuatan melawan hukum namun karena masih belum dipahaminya penyadapan ini secara menyeluruh sehingga pembentukannya menjadi kontroversi. Oleh karena itu sebaiknya RUU Penyadapan ini haruslah dibentuk untuk dapat memberikan pemahaman kepada masyarakat bahwa penyadapan yang diatur dalam RUU adalah penyadapan yang melawan hukum dan memiliki sifat mengganggu kepentingan yang lebih luas daripada kepentingan perseorangan atau pribadi. Dengan demikian RUU Penyadapan yang pada prinsipnya ditujukan untuk membantu aparat penegak hukum dalam menegakkan hukum khususnya hukum pidana tidak dipandang bertentangan dengan nilai-nilai dan prinsip-prinsip hukum umum yang berkembang baik secara nasional maupun internasional.
b. Terminologi
Masukan Polda Jabar mengenai terminologi yang tepat digunakan dalam RUU tentang Penyadapan yaitu:
· Penyadapan atau penyadapan menurut UU No. 11 Tahun 2008 (ITE) adalah kegiatan untuk mendengarkan, merekam, membelokkan, mengubah, menghambat, dan/atau mencatat transmisi informasi elektronik dan/atau dokumen elektronik yang tidak bersifat publik, baik menggunakan jaringan kabel komunikasi maupun aringan nirkabel, seperti pancaran elektromagnetis atau radio frekuensi. Tindakan penyadapan informasi dapat berupa penyadapan melalui telepon genggam atau penyadapan atas keutuhan data/dokumen elektronik dalam suatu sistem elektronik atau komputer.
· Pola umum yang digunakan untuk menyadap sistem komputer adalah menyerang jaringan komputer dengan memperoleh akses terhadap account user, kemudian menggunakan sistem milik korban sebagai platform untuk menyadap dokumen atau data elektronik atau berupa informasi, selanjutnya ditransmisikan yang bersifat privasi atau nonpublik, yang tidak menyebabkan perubahan atau penghilangan atas keutuhan data tersebut. 
· Menyadap menurut Kamus Besar Bahasa Indonesia yang kami akses dari laman Kementerian Pendidikan dan Kebudayaan RI adalah mendengarkan (merekam) informasi (rahasia, pembicaraan) orang lain dengan sengaja tanpa sepengetahuan orangnya. Sedangkan arti merekam adalah memindahkan suara (gambar, tulisan) ke dalam pita kaset, piringan, dan sebagainya. Mengacu pada definisi di atas dapat kita ketahui bahwa menyadap lebih luas dari makna merekam. Menyadap dilakukan salah satunya dengan jalan merekam namun secara diam-diam (tanpa sepengetahuan orang yang disadap). Sedangkan dalam merekam, bisa saja orang atau objek yang direkam itu tahu bahwa dirinya direkam.
· Penjelasan Pasal 40 UU No. 36 Tahun 1999 tentang Telekomunikasi (UU Telekomunikasi) mengatur bahwa penyadapan ialah “kegiatan memasang alat atau perangkat tambahan pada jaringan telekomunikasi untuk tujuan mendapatkan informasi dengan cara tidak sah.” Konsep penyadapan dalam UU Telekomunikasi dipengaruhi oleh teknologi pada waktu itu, yaitu teknologi telekomunikasi dengan menggunakan kabel (wired communication). Jadi terminologi yang tepat adalah penyadapan. 

Masukan Polda Jabar mengenai terminologi yang tepat digunakan dalam RUU tentang Penyadapan yaitu:
· Pasal 31 ayat (1) dan ayat (2) UU No. 11 Tahun 2008 tentang Informasi dan Transaksi Elektronik (UU ITE) menetapkan perbuatan yang dilarang menurut UU ITE, yakni:

(1) Setiap Orang dengan sengaja dan tanpa hak atau melawan hukum melakukan penyadapan atau penyadapan atas Informasi Elektronik dan/atau Dokumen Elektronik dalam suatu Komputer dan/atau Sistem Elektronik tertentu milik orang lain. 

(2) Setiap Orang dengan sengaja dan tanpa hak atau melawan hukum melakukan penyadapan atas transmisi Informasi Elektronik dan/atau Dokumen Elektronik yang tidak bersifat publik dari, ke, dan di dalam suatu Komputer dan/atau Sistem Elektronik tertentu milik Orang lain, baik yang tidak menyebabkan perubahan apa pun maupun yang menyebabkan adanya perubahan, penghilangan, dan/atau penghentian Informasi Elektronik dan/atau Dokumen Elektronik yang sedang ditransmisikan.
· Dalam hal ini konsep penyadapan disamakan dengan penyadapan atas Informasi Elektronik dan/atau Dokumen Elekronik sehingga sudah sejak awal ada niat untuk mendapatkan suatu informasi secara diam-diam. Sementara itu, rekaman dikaji dari niat untuk mendapatkan suatu informasi secara diam-diam tidak serta merta terjadi, karena rekaman dapat saja dilakukan dengan menginformasikan terlebih dahulu kepada yang akan direkam.   

· Terminologi yang tepat digunakan adalah kata “penyadapan” yang diartikan dengan perbuatan diam-diam yang dilakukan secara elektronik oleh suatu pihak untuk mendapatkan data dan/atau informasi atas Informasi Elektronik dan/atau Dokumen Elektronik dari pihak lain untuk tujuan penegakan hukum sesuai ketentuan peraturan perundang-undangan. Dengan istilah penyadapan dan bukan penyadapan, maka istilahnya tidak istilah asing namun merupakan istilah asli Bahasa Indonesia. Sementara itu, istilah penyadapan dikaitkan dengan rekaman, maka lebih tepat penyadapan karena lebih spesifik dikaitkan dengan niat untuk mendapatkan informasi dan/atau data secara diam-diam.

· Mengenai batasan pengertian atau terminologi antara intersepsi, penyadapan, dan rekaman adalah sebagai berikut:

    Kalau intersepsi sebenarnya identik dengan penyadapan yaitu kegiatan memasang alat atau perangkat tambahan pada jaringan telekomunikasi untuk mendapatkan informasi dengan cara tidak sah. Hal ini dikarenakan pada dasarnya informasi yang dimiliki oleh seseorang adalah hak pribadi yang harus dilindungi sehingga penyadapan harus dilarang serta pelakunya dapat dikenai sanksi pidana. Namun dalam rangka penegakan hukum, lembaga/institusi yang memiliki kewenangan berdasarkan undang-undang, dapat melakukan tindakan intersepsi/penyadapan. Sedangkan perekaman belum tentu merupakan tindakan penyadapan namun lebih bersifat pendokumentasian suatu kegiatan untuk mengambil rekaman gambar maupun suara dari suatu kegiatan atau aktifitas yang dilakukan yang pada dasarnya telah disetujui atau bahkan diminta untuk melakukan perekaman oleh yang melakukan kegiatan tersebut, justru bahkan dibayar. Sehingga istilah yang paling tepat adalah “Penyadapan”.

· Terminilogi yang tepat digunakan adalah “penyadapan” karena merupakan istilah dari bahasa Indonesia dan istilah penyadapan telah dikenal oleh masyarakat Indonesia sehingga memudahkan dalam penerapannya.
· Batasan intersepsi, penyadapan dan rekaman, sebaiknya adalah sesuai dengan kebutuhan dari intersepsi, penyadapan dan rekaman tersebut, namun dibatasi maksimal adalah 6 bulan.
· Mengenai terminologi penyadapan yang tepat adalah berbasis pada bahasa Indonesia sebagai bahasa ibu orang Indonesia. Dengan menggunakan bahasa Indonesia, penyadapan akan mudah lebih mudah dipahami dan diterima oleh seluruh masyarakat bangsa Indonesia. Terminologi yang tepat adalah penyadapan namun perlu dilakukan kajian terminologi dengan melibatkan ahli bahasa baik itu ahli bahasa Indonesia maupun bahasa asing. Tujuannya agar memperoleh terminologi yang tepat. Jika ini dipertanyakan pada ahli hukum tentu ahli hukum harus didudukkan bersama dengan ahli bahasa agar sama-sama diperoleh kesepahaman penggunaan terminologi yang tepat.
c. Pelaksanaan penyadapan
Penyadapan dilaksanakan berdasarkan ketentuan hukum yang berbeda-beda, oleh aktor yang berbeda, dan juga ketentuan yang tidak seragam. Kondisi tersebut kemudian menimbulkan disparitas dalam pelaksanaan penyadapan sebagai metode penyidikan maupun sebagai pengumpulan data informasi intelijen. Pengaturan mengenai penyadapan yang tidak seragam kemudian menimbulkan kekhawatiran akan pelanggaran hak privasi warga negara Indonesia, sebab tidak semua ketentuan penyadapan diikuti dengan ketentuan pengawasan akan pelaksanaan penyadapan dan bagaimana hasil penyadapan harus diperlakukan.
Pengaturan mengenai penyadapan di Indonesia yang tersebar dalam beberapa undang-undang, cenderung bersifat sektoral berdasarkan kebutuhan masing-masing pihak yang diberi kewenangan. Interpretasi terhadap ketentuan tersebut tentunya akan muncul berdasarkan paradigma yang dimiliki oleh pihak yang berwenang melakukan penyadapan.

Kondisi tersebut kemudian menyebabkan praktik penyadapan terkesan tidak terkontrol, seakan setiap orang dapat disadap sampai dengan urusan paling pribadi yang seharusnya dilindungi oleh konstitusi sehingga tidak ada lagi rahasia pribadi karena sudah dikonsumsi oleh orang lain yang berlindung dibalik otoritas penyadapan yang dimilikinya.
 Selain itu jika kondisi ini dipertahankan, bukan tidak mungkin dikemudian hari akan terjadi konflik antar aparat yang berwenang melakukan penyadapan baik dalam konteks penegakan hukum maupun  intelijen negara.

Penyidik dari Kepolisian Daerah (Polda) Provinsi Bali
 dan Kepulauan Riau,
 belum pernah menggunakan metode penyadapan dalam upaya penegakan hukum atas perkara yang ada di wilayah Polda tersebut. Sedangkan Penyidik Direktorat Kriminal Umum Polda Jawa Barat pernah melakukan kerjasama pengungkapan perkara terorisme dengan menggunakan penyadapan dengan Badan Nasional Penanggulangan Terorisme (BNPT). Hanya saja pelaksanaan penyadapan tersebut berada dibawah kontrol BNPT sehingga penyidik Dirkrimum Polda Jabar hanya bertindak selaku pelaksana lapangan.

Polda Bali sampai saat ini belum memiliki perangkat Informasi dan Teknologi (IT) guna mendukung penyadapan (wiretapping) seperti yang diatur dalam UU Narkotika, Psikotropika, terorisme, dan UU Tipikor No. 31 Tahun 1999.
 Kondisi yang sama juga dialami oleh Polda Kepri
 dan Polda Jabar.

Penyadapan di dalam Institusi Polri dijalankan berdasarkan ketentuan teknis yang diatur melalui Peraturan Kepala Polri (Perkap) No. 5 Tahun 2010 tentang Tata Cara Penyadapan pada Pusat Pemantauan Polri. Dalam Perkap tersebut, penyadapan dilakukan secara terfokus melalui Pusat Pemantauan yang ada di Biro Pembinaan Operasi (RobinOp) dibawah Bareskrim Polri.
 Dalam pelaksanaan, jika kewenangan penyadapan akan digunakan setiap penyidik mengirimkan permintaan untuk diuji kelayakan permulaan operasi pada Kapolda untuk operasi penyadapan pada tingkat kewilayahan dan permohonan ijin pada Kabareskrim untuk operasi penyadapan tingkat Mabes Polri. Setelah dilakukan penilaian kelayakan operasi penyadapan, Kabareskrim Polri akan mengajukan permohonan izin penyadapan kepada ketua pengadilan Negeri sesuai dengan tempat pelaksanaan operasi penyadapan. Kondisi ini akan menghambat pelaksanaan penyadapan bagi penyidik Polda, sebab rentang birokrasi yang dibutuhkan dalam pengajuan penyadapan akan menambah waktu yang dibutuhkan sebelum operasi penyadapan dilaksanakan. 

Ketentuan yang ada dalam Peraturan Kepala Polisi Republik Indonesia  Nomor 5 Tahun 2010 tentang Tata Cara Penyadapan Pada Pusat Pemantauan (Perkap No. 5 Tahun 2010), merupakan peraturan teknis yang berlaku di dalam institusi Polri saja. Ketentuan tersebut meliputi tata cara tata cara permintaan penyadapan; pelaksanaan operasi penyadapan dan pemantauan; hasil penyadapan; dan pengawasan dan pengendalian. 
Beberapa undang-undang mewajibkan, penyidik memperoleh ijin dari ketua pengadilan negeri sebelum melaksanakan penyadapan, dan mengajukan pengesahan atas penyadapan yang dilaksanakan tanpa ijin dari ketua ketua pengadilan negeri dalam keadaan mendesak, seperti yang diatur dalam UU Psikotropika, UU Narkotika, UU Pemberantasan Terorisme, dan UU TPPO. Namun sampai saat ini Pengadilan negeri Denpasar dan Pengadilan Negeri Batam belum pernah mengeluarkan penetapan baik untuk tujuan memberikan ijin sebelum pelaksanaan penyadapan maupun penetapan sebagai pengesahan sebuah penyadapan yang dilakukan secara dalam kondisi mendesak. Hal ini menunjukkan bahwa fungsi pengadilan sebagai pengawasan eksternal yang memberikan pengesahan tindakan penyadapan belum berjalan dengan semestinya. Kedua kondisi tersebut menunjukkan bahwa penyidik Polda belum menggunakan kewenangan penyadapan secara maksimal sehingga pengadilan negeri juga belum dapat menjalankan fungsi pengawasan eksternal. 
Selain penggunaan penyadapan untuk penegakan hukum, penyadapan juga dapat dilakukan oleh Badan Intelijen Negara (BIN). Penyadapan dilakukan terhadap sasaran yang berkaitan dengan kegiatan yang mengancam kepentingan dan keamanan nasional meliputi ideologi, politik, ekonomi, sosial, budaya, pertahanan dan keamanan, dan sektor kehidupan masyarakat lainnya, termasuk pangan, energi, sumber daya alam, dan lingkungan hidup. Selain itu BIN juga dapat melakukan penyadapan terhadap sasaran yang diduga berkaitan dengan kegiatan terorisme, separatisme, spionase, dan sabotase yang mengancam keselamatan, keamanan, dan kedaulatan nasional, termasuk yang sedang menjalani proses hukum. 
Ketentuan penyadapan oleh BIN diatur dalam Pasal 32 UU Intelijen untuk penyelenggaraan fungsi Intelijen. Selain itu pelaksanaan penyadapan oleh BIN dilakukan atas perintah Kepala BIN dan diberi jangka waktu paling lama 6 (enam) bulan. Jangka waktu tersebut dapat diperpanjang sesuai dengan kebutuhan. Penyadapan oleh BIN hanya dapat dilakukan setelah mendapatkan bukti permulaan yang cukup dilakukan dan harus mendapatkan penetapan dari ketua pengadilan negeri. 
Tahapan Pelaksanaan Penyadapan

Secara umum, undang-undang yang mengatur mengenai penyadapan  menentukan bahwa pelaksanaan penyadapan untuk kepentingan penegakan hukum adalah pada tahap penyidikan. Ketentuan mengenai pelaksanaan penyadapan dalam tahapan penyidikan juga diatur juga Perkap No. 5 Tahun 2010. Hanya UU KPK yang mengatur bahwa penyadapan yang dilakukan oleh penyidik KPK dapat dilakukan pada saat penyelidikan. 
Pembatasan pelaksanaan penyadapan pada tahapan penyidikan adalah penyebab dari tidak maksimalnya penggunaan metode penyadapan dalam penegakan hukum. Hal tersebut dibuktikan dengan banyaknya perkara yang dapat diproses penegakan hukumnya oleh KPK, karena KPK dapat melaksanakan penyadapan sejak tahapan penyelidikan. Oleh sebab itu, pelaksanaan penyadapan sebaiknya pada tahapan penyelidikan.
 Hal senada dinyatakan oleh Pusat Advokasi Hukum dan Hak Asasi Manusia Indonesia, waktu yang dianggap paling tepat untuk pelaksanaan penyadapan adalah pada tahapan penyelidikan, berdasarkan informasi masyarakat.
 
Pendapat lain menyatakan bahwa penyadapan untuk kepentingan penegakan hukum harus dapat terukur dan diawasi agar tidak terdapat penyimpangan dalam pelaksanaannya yang dapat mencederai HAM. Oleh karena itu, penyadapan untuk kepentingan hukum hanya dapat dilaksanakan untuk kepentingan penyidikan.

Tata Cara Pelaksanaan Penyadapan

Peraturan perundang-undangan yang mengatur penyadapan masih memiliki beberapa kelemahan diantaranya adalah belum ada batasan penyadapan yang dilakukan oleh instasi yang berwenang melakukan penyadapan terhadap seseorang sehingga merugikan orang tersebut karena informasi pribadi dapat diketahui semua oleh penyadap dan dapat disalahgunakan oleh pihak yang tidak bertanggung jawab. Selain itu, hasil dari penyadapan yang dijadikan bukti di pengadilan tidak dapat digugat keberadaannya, karena tidak ada kesatuan mekanisme yang mengatur secara jelas dan tegas. Peraturan perundang-undangan yang mengatur penyadapan hanya memiliki mekanisme masing-masing di lembaganya dan tidak memiliki dasar hukum yang kuat.

Aturan mengenai jangka waktu penyadapan juga berbeda-beda. Dalam UU tentang Psikotropika jangka waktu penyadapan berlangsung paling lama 30 hari.
 Dalam UU tentang Narkotika izin penyadapan dilakukan dalam jangka 3 bulan dan dapat diperpanjang 3 bulan lagi. UU tentang Pemberantasan Tindak Pidana Terorisme membolehkan dalam jangka waktu satu tahun. UU KPK mengizinkan penyadapan tanpa dibatasi jangka waktu tertentu. UU No. 21 Tahun 2007 tentang Pemberantasan Tindak Pidana Perdagangan Orang membolehkan tindakan penyadapan atas izin tertulis Ketua Pengadilan untuk jangka waktu paling lama satu tahun
 Masalah jangka waktu yang berbeda ini rentan dilanggar jika tidak ada pemantauan dan kontrol dari institusi yang objektif. 

Terdapat beberapa masukan terkait dengan pengaturan mengenai tata cara penyadapan yang ideal. 
1) Pengadilan Negeri Batam

· Penyadapan dilakukan dengan izin Ketua Pengadilan. Dalam pengajuan izin perlu mencantumkan, antara lain nama yang bersangkutan (pendapat hakim lain dan Wakil Ketua Pengadilan Negeri menyebutkan, supaya kerahasiaan terjamin/menghindari kebocoran hasil, objek orang/personal jangan diberitahukan/dirahasiakan) dan dalam hal apa disangkakan. Pengadilan akan memeriksa apakah izin penyadapan akan diberikan, untuk mempertimbangkan apakah ranah tersebut untuk KPK atau Kepolisian. Apabila pengadilan menolak, harus ada kriteria, misalnya bertentangan dengan HAM, atau bukan ranah penyadapan dari lembaga tersebut.
· Dalam hal orang yang akan disadap adalah hakim, maka permintaan izin menurut jenjang. Izin diberikan oleh Pengadilan dalam bentuk penetapan, merupakan ranah Ketua atau Wakil Ketua Pengadilan.
· Tata cara penyitaan dalam KUHAP (persetujuan atau izin) dapat digunakan untuk ketentuan terkait penyadapan. 
· Penyadapan dilakukan terhadap tindak pidana tertentu (extra ordinary crimes) yang sulit pembuktiannya dan menyangkut keamanan negara, seperti korupsi, narkotika, dan terorisme.
· Tahap melakukan penyadapan pada tahap penyidikan, tidak boleh tahap penyelidikan karena dapat menyalahgunakan kewenangan, dan harus ada bukti permulaan yang cukup.
· Penyadapan harus sebagai upaya terakhir, kalau tidak ada upaya lain.
· Dibentuk suatu lembaga khusus yang menyadap, dimana KPK bergantung pada lembaga ini.
· Hasil sadapan menjadi alat bukti apabila ada izin Ketua Pengadilan Negeri. Terdapat perbandingan di beberapa negara antara lain di Perancis, Amerika Serikat, dan Belanda, terkait izin diperoleh dari hakim/Ketua Pengadilan Negeri. Adapun di Inggris izin dikeluarkan oleh Ketua Pengadilan Negeri.
2) Polda Provinsi Kepulauan Riau
· Dilakukan untuk tindak pidana tertentu atau tindak pidana yang ancaman pidananya lima tahun atau lebih.
· Telah memperoleh bukti permulaan yang cukup.
· Diajukan secara tertulis atau elektronik oleh pejabat yang ditunjuk oleh Jaksa Agung Negara Republik Indonesia atau pimpinan instansi penegak hukum lainnya yang ditetapkan berdasarkan undang-undang.
· Telah memperoleh penetapan ketua Pengadilan Negeri.
· Dilakukan untuk jangka waktu paling lama 12 (dua belas) bulan dan dapat diperpanjang setiap 12 (dua belas) bulan sesuai dengan keperluan  dan

· Sesuai dengan persyaratan lainnya yang ditentukan oleh undang-undang.
3) Universitas Internasional Batam 

· Menggunakan model yang diizinkan oleh hakim komisaris (investigating magistrate).
· Penyadapan hanya dapat dilakukan oleh penyidik atas perintah tertulis atasan penyidik setempat setelah mendapat surat izin dari hakim pemeriksa pendahuluan (pasal 83 ayat (4) RUU KUHAP.

· Dilakukan untuk memperoleh surat izin penyadapan, ditentukan bahwa penuntut umum menghadap kepada hakim pemeriksa pendahuluan bersama dengan penyidik dan menyampaikan permohonan tertulis untuk melakukan penyadapan kepada hakim pemeriksa pendahuluan, dengan mealmpirkan pernyataan tertulis dari penyidik tentang alasan dilakukan penyadapan tersebut. hakim pemeriksa pendahuluan mengeluarkan penetapan izin untuk melakukan penyadapan setelah memeriksa permohonan tertulis tersebut.

· Dalam keadaan mendesak penyidik dapat melakukan penydapan terlebih dahulu tanpa surat izin dari hakim pemeriksa pendahuluan, namun disertai kewajiban untuk memberitahukan penyadapan tersebut kepada hakim pemeriksan pendahuluan melalui penuntut umum Pasal 84 ayat (1) RUU KUHAP.
· Keadaan mendesak yang dimaksud meliputi 3 keadaan yaitu:
· bahaya maut atau ancaman luka fisik serius yang mendesak.
· permufakatan jahat untuk melakukan tindak pidana terhadap keamanan Negara; dan/atau permufakatan jahat. 
4) Universitas Padjajaran 

· Tidak melanggar hak pribadi yang merupakan hak asasi manusia.

· Prosedur dan mekanismenya di atur dalam undang-undang.

· Dilakukan oleh lembaga yang diberi kewenangan oleh undang-undang.

· Penyadapan hanya dilakukan untuk keperluan alat bukti kejahatan dan kepentingan intelijen.

· Penyadapan harus dilakukan dengan limit waktu yang dapat dipertanggungjawabkan.

· Substansi penyadapan yang tidak berkaitan dengan substansi tujuan penyadapan harus dimusnahkan.
· Lembaga pemilik kewenangan dalam melakukan penyadapan harus mendapat pengawasan oleh instansi pemberi kewenangan misalnya pengadilan.
5) Polda Provinsi Jawa Barat
· Untuk kegiatan Kepolisian dalam mengungkap kasus-kasus tindak pidana, selama ini untuk Polda Jabar belum pernah melakukan penyadapan dikhawatirkan bertentangan dengan hukum yang berlaku, untuk mengungkap jaringan Curas, Curat, Curanmor, dan Terorisme hanya sebatas check pos sinyal terhadap seseorang yang diduga melakukan Tindak Pidana, itupun harus mendapat ijin dari Kemenkominfo. Belum ada kasus penyadapan yang ditangani oleh Polda Jabar. Dalam kegiatan intelijen kepolisian maupun pengungkapan kasus kejahatan/tindak pidana terkait penyadapan harus ada regulasi yang mengaturnya, kendala yang dihadapai Polda Jabar jika sudah ada regulasinya adalah belum memiliki peralatan yang memadai untuk kegiatan penyadapan.
· Upaya yang dilakukan adalah memanfaatkan peralatan dan perlengkapan Kepolisian lainnya yang dimiliki dalam mengatasi permasalahan terkait dengan tugas-tugas kepolisian dalam Harkamtibmas maupun penegakan hukum. Mengusulkan dan mengajukan perlengkapan yang memadai terkait penyadapan guna mendukung tugas Polri yang sesuai dengan hukum yang berlaku.
· Apabila RUU dapat diwujudkan menjadi undang-undang kiranya untuk mengungkap atas tindak pidana yang terjadi dan jaringan pelaku kejahatan baik terorisme, tindak pidana umum, tindak pidana khusus maupun tindak pidana narkoba dan jika dipandang perlu Polri akan melakukan kerja sama dengan instansi terkait maupun operator seluler lainnya.
· Agar tidak terjadi pelanggaran HAM dalam penyadapan kiranya perlu memasukkan prinsip-prinsip HAM dalam pembentukan peraturan perundang-undangan tentang Penyadapan.
· Tata cara penyadapan harus dilakukan mekanisme yang jelas, secara bejenjang serta ditunjuk perwira yang penanggungjawab baik internal maupun eksternal (lintas instansi, lembaga/badan dan dibuat standar operasional prosedur (SOP) penyadapan.
· Bahwa Polri sebagai aparat penegak hukum mempunyai kewenangan untuk melakukan penyadapan yang dilakukan dalam rangka penegakan hukum. 
· Jangka waktu dilakukannya penyadapan yaitu 30 hari dan kalau dinyatakan kurang dapat mengajukan tambahan waktu yang diperlukan untuk pengungkapan suatu peristiwa pidana.
· Sebelum penyidik Kepolisian melakukan penyadapan, diperlukan yaitu:
· Laporan polisi

· Surat perintah tugas

· Surat perintah penyelidikan/penyidikan

· Laporan hasil penyelidikan/penyidikan

· Membuat surat permohonan kepada Kabareskrim Up. Direktur tindak pidana umum atau Direktur Interdiksi BNN (untuk kasus jaringan narkoba)

· Direktorat Reskrimum Polda Jabar belum pernah menggunakan penyadapan dalam pengungkapan tindak pidana umum tetapi untuk cek pos signal handphone (HP) terhadap seseorang yang diduga melakukan tindak pidana sudah sering dilakukan seperti kasus terorisme, curanmor, curas, curat, tipu/gelap, dan lain-lain.
· Dit Resnarkoba pernah menggunakan penyadapan untuk pengungkapan jaringan narkotika nasional maupun internasional. 

· Kendala yang dihadapi oleh Kepolisian khususnya Dit Reskrimum Polda Jabar yaitu belum memiliki perlengkapan penyadapan, SDM yang mumpuni yang mempunyai keterampilan IT dan peraturan yang mendukung tugas penyadapan. 

· Upaya terhadap kendala terkait penyadapan yaitu dengan mengajukan permohonan kepada pimpinan di tingkat Mabes Polri untuk menugaskan anggota dalam melakukan penyadapan seseorang yang diduga sebagai pelaku atau sindikat kejahatan.

· Dalam melakukan penyadapan, Polda Jabar melakukan kerja sama dengan operator telepon seluler (untuk cek pos/hunting).

· Aturan yang sekarang ada menjadi kendala dalam pelaksanaan penyadapan karena dari isinya bukan terkait upaya penegakan hukum tapi bersifat umum dan kewenangan yang diberikan baru KPK dalam pengungkapan tindak pidana korupsi.

· Pasal 83 ayat (1) sampai dengan ayat (4) KUHAP mengatur pembatasan kewenangan penyidik untuk menyadap. Dalam pasal tersebut disebutkan, penyadapan dapat dilakukan sepanjang mendapat izin dari pihak pengadilan.

· Adanya permintaan dari penyidik (Kepolisian, KPK, BNN, dan Kejaksaan), ditujukan untuk mencegah dan/atau pengungkapan tindak pidana. Penyadapan boleh dilakukan dalam rangka mengungkap kejahatan. Pertimbangannya, aneka kejahatan itu biasanya dilakukan terorganisasi dan sulit pembuktiannya. 

· Batasan yang diatur dalam penyadapan agar tidak melanggar HAM yaitu kewenangan penyadapan seyogyanya memang harus diatur dengan jelas, termasuk di dalamnya mekanisme pengawasan yang ketat. Aturan jelas tidak semata-mata demi perlindungan privasi seseorang, lebih dari itu adalah untuk menegakkan due process of law. 
· Batasan dilakukannya Intersepsi/Penyadapan adalah:

a. dilakukan untuk tindak pidana tertentu atau tindak pidana yang ancaman pidananya lima tahun atau lebih;

b. telah memperoleh bukti permulaan yang cukup;

c. diajukan secara tertulis atau elektronik oleh pejabat yang ditunjuk oleh Jaksa Agung Republik Indonesia atau Kepala Kepolisian Negara Republik Indonesia atau pimpinan instansi penegak hukum lainnya yang ditetapkan berdasarkan undang-undang;

d. Telah memperoleh Penetapan Ketua Pengadilan Negeri;

e. Dilakukan untuk jangka waktu paling lama 12 (dua belas) bulan dan dapat diperpanjang sesuai dengan keperluan; dan

f. Sesuai dengan persyaratan lainnya yang ditentukan oleh undang-undang.
6) Pengadilan Negeri Denpasar
· Jumlah kasus yang telah selesai dan sedang ditangani terkait penyadapan oleh Pengadilan Negeri Denpasar sampai dengan saat ini baru ada 1 berkas perkara. 

· Pelaksanaan penyadapan yang dilakukan oleh lembaga/instansi yang berwenang belum ada prosedur yang dalam proses penyadapan dalam bentuk undang-undang. 

· Permasalahan dan kendala dalam pelaksanaan dan penyadapan saat ini yaitu jangan sampai dilakukan secara sewenang-wenang dan melanggar hak asasi manusia. 

· Upayanya yaitu dilakukan secara eksternal supaya tidak terjadi lagi di kemudian hari. 

· Urgensinya agar kegiatan penyadapan dilakukan dengan tertib berdsarkan peraturan perundang-undangan yang ada dan tidak dilakukan secara sewenang-wenang. 

· Penyadapan adalah proses yang dirahasiakan dan tidak diketahui oleh orang yang sedang disadap.

· Penyadapan adalah kegiatan untuk mendengarkan, merekam, membelokkan, mengubah, menghambat dan/atau mencatat transmisi informasi elektronik dan/atau dokumen elektronik yang tidak bersifat publik baik menggunakan jaringan kabel komunikasi maupun jaringan nirkabel seperti pancaran elektromagnetis atau radio frekuensi. 

· Rekaman adalah yang direkam (seperti gambar, cetakan, lagu). 

· Setuju dengan adanya RUU Penyadapan agar dapat mengatur mengenai prosedur penyadapan yang sah dan sedapat mungkin menghindari adanya sewenang-wenangan yang dapat melanggar hak asasi manusia. 

· Sampai saat ini aturan penyadapan masih berdasar pada Peraturan Menteri Kominfo, belum ada Undang-Undang tersendiri. 

· Tata Cara Penyadapan yang ideal: 

· Berdasarkan perintah dari suatu otoritas yang diatur undang-undang.
· Dilakukan untuk kepentingan penegakan hukum dan untuk kepentingan intelijen negara. 

· Mekanisme Ideal penyadapan: dilakukan oleh badan tersendiri yang sah menurut undang-undang. 

· Sebaiknya pemidanaan di dalam RUU Penyadapan adalah pidana penjara dan denda. 

· Bagi KPK dan BIN sebaiknya diberikan jangka waktu penyadapan paling lama 2 (dua) minggu. 

· Penyadapan memerlukan ijin pengadilan kecuali dalam kondisi mendesak dan harus segera dilakukan penyadapan karena penyadapan tidak dapat dikontrol dan tetap dilakukan dalam konteks penegakan hukum. 

7) Universitas Udayana  
· Pelaksanaan penyadapan yang dilakukan oleh lembaga atau institusi yang diberikan kewenangan melakukan penyadapan saat ini belum optimal, terarah, dan terukur berdasarkan standar operasional prosedur yang jelas dengan tetap melindungi hak-hak asasi manusia atas kebebasannya. Berbagai persoalan dapat kita jumpai dalam pelaksanaan penyadapan saat ini oleh beberapa instansi terkait, antara lain dugaan adanya penyalahgunaan hasil penyadapan, manipulasi hasil penyadapan, dan pelaksanaan penyadapan yang dilakukan untuk di luar tujuan penegakan hukum yang mengancam keselamatan negara.
· Lembaga atau institusi yang selama ini diberikan kewenangan untuk melakukan penyadapan seperti Polisi, Jaksa, maupun lembaga/institusi lainnya berdasarkan undang-undang. Seperti Badan Intelijen Negara, KPK, PPATK dan lain-lain masih tersebar di berbagai peraturan perundang-undangan sehingga perlu dibuat/dibentuk undang-undang payung yang menjadi dasar legitimasi dalam melakukan tindakan penyadapan sehingga menjadi jelas kewenangan yang dimiliki oleh masing-masing lembaga/institusi dalam melakukan penyadapan sehingga tidak terjadi tumpang tindih kewenangan dan menganggap lembaganya yang paling superior sehingga dapat dengan mudahnya melakukan penyadapan terhadap aktifitas lembaga yang lain tanpa mengikuti prosedur yang resmi yang telah ditetapkan Undang-Undang. 
· Pelaksanaan penyadapan yang dilakukan oleh lembaga atau institusi yang diberikan kewenangan melakukan penyadapan memberikan manfaat yang besar dalam penegakan hukum. Meskipun belum memiliki ketentuan hukum yang tegas, namun sesuai dengan asas kemanfaatan penyadapan ini tetap berjalan, meskipun belum ada keseragaman tentang prosedur penyadapan.
· Penyadapan saat ini telah diatur dalam masing-masing undang-undang, hanya perlu direvisi pada masing-masing UU tersebut agar penyadapan tidak disalahgunakan, misalnya hasil penyadapan sekalipun merupakan rahasia terhadap publik, namun wajib diberikan kepada pemerintah sebagai pengawasannya agar tidak sewenang-sewenang.
· Pelaksanaan penyadapan oleh lembaga atau institusi yang diberikan kewenangan untuk itu secara hukum adalah tindakan yang sah dan legal apalagi dalam konteks melakukan penegakan hukum. Artinya negara dalam hal ini memberi wewenang kepada lembaga atau institusi tersebut untuk melakukan tindakan yang dibenarkan dan diamanatkan oleh negara sebagai wakil rakyat dalam bentuk undang-undang sebagai bagian dari upaya menegakkan hukum.
· Permasalahan dalam pelaksanaan penyadapan saat ini adalah belum merupakan produk hukum yang jelas untuk mengatur penyadapan, baik terkait dengan struktur, substansi dan budaya yang dikembangkan dalam penyadapan. Dengan demikian, keberadaan standar operasional prosedur yang jelas dan terukur juga belum jelas dan transparan yang dapat dipahami oleh lembaga, pejabat dan/atau seseorang yang diberikan kewenangan melakukan penyadapan dengan pihak-pihak yang berpotensi untuk disadap. Transparansi informasi ini sangat penting untuk menuju ke arah pencegahan terjadinya tindak pidana yang mengancam pertahanan dan keamanan bangsa serta keselamatan masyarakat luas seperti kejahatan terhadap Negara yang berkarakter luar biasa (extra ordinary crimes) dalam wujud korupsi, terorisme, radikalisme, narkoba, dan pencucian uang.
· Kendala yang dihadapi dalam pelaksanaan penyadapan saat ini adalah keterbatasan teknologi dan sumber daya manusia yang mampu melaksanakan penyadapan yang akurat. Hal ini ditunjukkan oleh fungsi hasil penyadapan saat ini lebih ditujukan sebagai alat pembuktian setelah terjadinya perbuatan tindak pidana dibandingkan dengan upaya mencegah teradinya perbuatan tindak pidana yang mengancam pertahanan dan keamanan bangsa serta keselamatan masyarakat luas seperti kejahatan terhadap negara yang berkarakter luar biasa dalam wujud korupsi, terorisme, radikalisme, narkoba, dan pencucian uang. Sementara itu, pencegahan (upaya preemtif dan preventif) dengan menyelesaikan pada sumbernya jauh lebih murah dan bermanfaat bagi negara dan masyarakat dibandingkan dengan upaya menanggulangi akibat kejahatan yang mengancam pertahanan dan keamanan bangsa serta keselamatan masyarakat luas (upaya represif) yang dikembangkan.  
· Permasalahan serta kendala yang dihadapi dalam melaksanakan penyadapan adalah masih adanya rasa ketidakpercayaan dari warga masyarakat terhadap aparat penegak hukum yang diberikan kewenangan untuk melakukan penyadapan sehingga perlu dibuatkan undang-undang yang khusus mengatur mengenai penyadapan sehingga akan menjadi jelas kewenangannya apa serta bagaimana prosedur dan tata cara yang harus dilakukan, mana yang boleh serta tidak boleh dilakukan penyadapan, penyadapan yang bagaimana dapat langsung dilakukan tanpa mendapat persetujuan hakim serta penyadapan yang bagaimana yang harus mendapat persetujuan hakim. 
· Permasalahan dalam penyadapan adalah belum adanya dasar hukum yang tegas yang didalamnya memuat prosedur dan tata cara dalam penyadapan, dan teknologi di Indonesia (memerlukan teknologi yang canggih/memadai), serta pardigma yang memandang bahwa penyadapan adalah pelanggaran HAM karena merampas privasi seseorang sehingga ada keragu-raguan dalam penerapannya.
· Kendala penyadapan kesulitan dalam mengontrol apakah terkait dengan tindak pidana atau hanya kepentingan pribadi penyadap, namun dengan melalui izin dari Ketua Pengadilan Negeri tentunya disertai bukti awal yang cukup kendala tersebut dapat diatasi.
· Permasalahan dan kendala dalam pelaksanaan penyadapan saat ini dikarenakan masih kurangnya pemahaman mengenai penyadapan secara menyeluruh. Penyadapan masih dipandang sebelah-sebelah artinya tidak dalam kontekstualnya secara menyeluruh. Hal ini menyebabkan banyak bermunculan pandangan-pandangan kontroversi terhadap pelaksanaan penyadapan bahkan oleh beberapa oknum penyadapan disebut-sebut sebagai perbuatan yang melanggar HAM.
· Secara teoritis/konseptual terkait pelaksanaan penyadapan seharusnya dikaitkan dengan teori negara hukum pancasila, teori kepastian hukum, konsep penegakan hukum, konsep perlindungan hukum atas hak asasi manusia. Dengan demikian, pelaksanaan penyadapan harus didasarkan dan tidak bertentangan dengan teori dan konsep-konsep tersebut. 
· Pendekatan teoretis dengan mengacu pada teori kewenangan yang merupakan konsep inti dari Hukum Administrasi Negara maupun Hukum Tata Negara. Tanpa adanya kewenangan yang dimiliki, maka badan atau pejabat Tata Usaha Negara tidak dapat melaksanakan suatu perbuatan atau tindakan. Sebagaimana dikemukakan oleh Donner, bahwa ada dua fungsi berkaitan dengan kewenangan, yakni fungsi pembuatan kebijakan (policy making) yaitu kekuasaan yang menentukan tugas (taakstelling) dari alat-alat pemerintah atau kekuasaan yang menentukan politik negara dan fungsi pelaksanaan kebijakan (policy executing) yaitu kekuasaan yang bertugas untuk merealisasikan politik negara yang telah ditentukan (verwezenlijkking van de taak). Dalam kaitannya dengan tindakan penyadapan maka harus dilakukan oleh lembaga/institusi yang berwenang berdasarkan kewenangan yang dimiliki serta mengikuti prosedur yang telah ditentukan. Namun untuk kasus-kasus tertentu yang dalam “keadaan mendesak”, dapat menggunakan kewenangan bebas (diskresi) untuk memutuskan sendiri serta kewenangan untuk menafsirkan atau interpretasi terhadap kasus/permasalahan tersebut seperti misalnya dalam kasus penculikan anak, kepolisian dapat langsung melakukan penyadapan telepon begitu orang tua si anak mendapat telepon untuk meminta uang tebusan.   

· Teori terkait pelaksanaan penyadapan
· Teori kewenangan atributif: perlu dibentuk UU Penyadapan, sehingga memberi kewenangan dalam melaksanakan penyadapan.

· Teori kebijakan hukum: pendekatan kebijakan dan pendekatan nilai dalam penanggulangan kejahatan (dalam proses pembentukan RUU harus memperhatikan ini)

· Teori tujuan hukum atau 3 nilai dasar dari hukum yakni keadilan, kepastian hukum, dan kemanfaatan: penyadapan diarahkan untuk mencapai tujuan hukum tersebut.

· Asas praduga tidak bersalah: penting dalam proses penyadapan
· Pendekatan teoritis pelaksanaan penyadapan, dalam penanggulangan suatu kejahatan diperlukan upaya preventif atau pencegahan sebelum tindak pidana tersebut terjadi dan upaya represif yaitu penegakan hukumnya. Dengan dilakukan pencegahan seperti melalui penyadapan maka akan menghindari kerugian fisik ataupun materiil yang dialami calon korban maupun negara.
· Pendekatan teoritis/konseptual yang dapat dipergunakan dalam hal pelaksanaan penyadapan haruslah memperhatikan pendekatan nilai dan pendekatan kebijakan yang rasional dengan memperhatikan kemanfaatan dan kegunaan (utilitas) agar jangan sampai pembentukan suatu kebijakan itu menjadi groundless (tidak berdasar/tidak memiliki acuan), needless (tidak dibutuhkan), unprofitable (tidak memberi keuntungan) and ineffective (tidak efektif). Dengan menggunakan filter semacam ini maka pelaksanaan penyadapan akan memenuhi asas kemanfaatan, kepastian, dan keadilan.
· Ketentuan hukum yang saat ini terkait dengan penyadapan diumpai menjadi kendala dalam pelaksanaan penyadapan. Hal ini disebabkan belum adanya produk hukum yang secara khusus dan menjadi ketentuan payung untuk melakukan harmonisasi dalam kegiatan penyadapan.

· Dengan kata lain, pelaksanaan penyadapan saat ini masih bersifat sektoral dan ditemukan disharmonis antara satu ketentuan dengan ketentuan yang lain dalam produk hukum yang berbeda, seperti antara Pasal 40 UU Telekomunikasi yang menyatakan, “Setiap orang dilarang melakukan kegiatan penyadapan atas informasi yang disalurkan melalui jaringan telekomunikasi dalam bentuk apapun”. Pasal 12 ayat (1) UU No. 30 Tahun 2002 tentang Komisi Pemberantasan Tindak Pidana Korupsi yang menyatakan, “Dalam melaksanakan tugas penyelidikan, penyidikan dan penuntutan sebagaimana dimaksud dalam Pasal 6 huruf c, Komisi Pemberantasan Korupsi berwenang melakukan penyadapan dan merekam pembicaraan”, serta Pasal 31 UU No. 15 Tahun 2003 tentang Penetapan Perppu No. 1 Tahun 2002 tentang Pemberantasan Tindak Pidana Terorisme yang memperbolehkan penyadapan informasi dengan ketentuan memperoleh izin dari pengadilan negeri dan waktu yang diberikan tidak lebih dari satu tahun. Sementara itu putusan Mahkamah Konstitusi Nomor 5/PUU-VIII/2010 pada bagian petitumnya: 

· Menyatakan Pasal 31 ayat (4) UU No. 11 Tahun 2008 tentang Informasi dan Transaksi Elektronik bertentangan dengan Undang-Undang Dasar Negara Republik Indonesia Tahun 1945;
· Menyatakan Pasal 31 ayat (4) UU No. 11 Tahun 2008 tentang Informasi dan Transaksi Elektronik tidak mempunyai kekuatan hukum mengikat;
· Memerintahkan pemuatan putusan ini dalam Berita Negara Republik Indonesia sebagaimana mestinya.

· Adapun dasar pertimbangan putusan tersebut:
Mahkamah memandang perlu untuk mengingatkan kembali bunyi pertimbangan hukum Mahkamah dalam Putusan Nomor 006/PUU-I/2003 tersebut oleh karena penyadapan dan perekaman pembicaraan merupakan pembatasan terhadap hak-hak asasi manusia, dimana pembatasan demikian hanya dapat dilakukan dengan undang-undang, sebagaimana ditentukan oleh Pasal 28J ayat (2) UUD 1945. (Undang-undang dimaksud itulah yang selanjutnya harus merumuskan, antara lain, siapa yang berwenang mengeluarkan perintah penyadapan dan perekaman dapat dikeluarkan setelah diperoleh bukti permulaan yang cukup, yang berarti bahwa penyadapan dan perekaman pembicaraan itu untuk menyempurnakan alat bukti, ataukah justru penyadapan dan perekaman pembicaraan itu sudah dapat dilakukan untuk mencari bukti permulaan yang cukup). Sesuai dengan perintah Pasal 28J ayat (2) UUD 1945, semua itu harus diatur dengan undang-undang guna menghindari penyalahgunaan wewenang yang melanggar hak asasi.
· Undang-Undang yang selama ini terkait dengan penyadapan sebenarnya sudah dapat dilaksanakan, ini terbukti banyaknya kasus tertentu yang terungkap setelah dilakukan penyadapan. Akan tetapi, diakui masih mengalami kendala dalam pelaksanaannya terutama karena kurangnya koordinasi antar-lembaga yang berwenang dalam melakukan penyadapan. Disamping itu dengan tidak adanya undang-undang yang khusus mengatur mengenai penyadapan dikhawatirkan tindakan penyadapan justru digunakan oleh oknum tertentu untuk mendapatkan keuntungan misalnya pemerasan yang jelas tidak sesuai dengan tujuan dilakukan penyadapan.   
· Ada undang-undang terkait yang menghambat, seperti UU HAM, sehingga perlu disinkronkan. KUHAP juga tidak mengatur mengenai penyadapan, sehingga sejalan dengan RUU KUHAP, hal ini bisa disinkronkan agar tidak terjadi konflik norma.
· Kendala peraturan lainnya tidak ada apabila dilakukan revisi masing-masing undang-undang tersebut karena pengaturan penyadapan akan lebih efektif jika diatur dalam undang-undang masing-masing seperti UU Korupsi, Narkoba, dan Intelijen.
· Jika aturan yang dimaksud adalah Pasal 83 ayat (1) sampai dengan ayat (4) KUHAP  membatasi ruang gerak penyidik dalam melakukan penyadapan karena harus memperoleh izin dari hakim pemeriksa dulu, maka hal tersebut memang menjadi kendala. Penyadapan merupakan salah satu upaya segera yang harus dilakukan oleh aparat penegak hukum jika harus mengikuti ketentuan dalam Pasal 83 KUHAP, namun ada banyak resiko yang dihadapi seperti kehilangan informasi elektronik yang diperoleh dengan menggunakan transmisi nirkabel.
· Tata cara penyadapan yang ideal adalah yang terukur, jelas, dan diatur dalam SOP tertentu. Tata cara serta mekanisme penyadapan adalah: pertama dibentuk dulu perangkat hukumnya, kedua tentukan lembaga/institusi yang memiliki kewenangan untuk melakukan penyadapan, ketiga menentukan hal apa saja yang dapat dilakukan penyadapan, keempat menentukan siapa yang akan dijadikan objek untuk disadap. Dalam “keadaan mendesak”, lembaga/institusi dapat melakukan penyadapan tanpa terlebih dahulu mendapat persetujuan hakim, seperti seseorang yang anggota keluarganya diculik dan menghubungi keluarganya untuk minta tebusan. Dalam kasus ini penyadapan dapat langsung dilakukan begitu mendapat laporan tanpa mendapatkan persetujuan hakim.
· Perlu dibentuk prosedur atau tata cara yang ideal dengan sistem yang ketat. Prosedur yang terpenting adalah memperoleh izin, misalnya dari pengadilan, namun untuk situasi tertentu dapat dikecualikan misalnya pada kejahatan terorisme pada saat situasi penting atau harus segera dilakukan untuk mencegah serangan terorisme atau mencegah jatuhnya korban jiwa. 

· Cara penyadapan yang ideal, memang diperlukan persetujuan Ketua PN dengan persyaratan alat bukti awal yang cukup, namun harus ada pengecualian bahwa jika dalam keadaan darurat dapat dilakukan penyadapan terlebih dahulu kemudian baru disusul oleh pemberitahuan kepada PN. Misalnya keadaan membahayakan seperti segera akan dilakukan aksi terorisme atau segera ada transaksi narkoba atau segera akan dilakukan suap/korupsi yang merugikan negara. 
· Untuk tata cara penyadapan, pembentuk undang-undang sebaiknya duduk bersama dengan ahli hukum, ahli bahasa, dan ahli teknologi untuk merumuskan bersama mengenai tata cara penyadapan.
· Jangka waktu penyadapan tentunya disesuaikan dengan kebutuhan dan jika ditentukan secara pasti, maka waktunya antara 1 bulan sampai 6 bulan untuk 1 dugaan akan terjadinya tindak pidana yang mengancam pertahanan dan keamanan bangsa serta keselamatan masyarakat luas seperti kejahatan luar biasa seperti korupsi, terorisme, radikalisme, narkoba, dan pencucian uang. 
· Batasan yang harus diatur dalam penyadapan agar tidak melanggar HAM antara lain:
· Ketentuan tentang potensi dilakukannya suatu penyadapan kepada seseorang agar ditentukan secara jelas dan pasti.

· Indikator suatu pihak dapat disadap agar diinfokan secara terbuka untuk upaya pencegahan dan transparansi.

· Penggunaan hasil penyadapan agar dijelaskan secara tegas untuk tidak disalahgunakan.

· Penyalahgunaan hasil penyadapan oleh aparat penegak hukum atau pihak lain yang terkait agar dikenakan sanksi hukum pidana.

· Penyadapan hanya dapat dilakukan bilamana telah didahului adanya 2 (dua) alat bukti permulaan yang dibuktikan dalam proses persidangan yang menggunakan alat bukti hasil penyadapan.

· Penegakan hukum melalui penyadapan tidak dilandasi atas dasar target yang berusaha menemukan kesalahan seseorang untuk dijadikan tersangka.

· Batasan yang harus diatur dalam penyadapan agar sesuai dengan prinsip perlindungan HAM antara lain:

· Kepada seseorang yang HAM-nya dilanggar akibat penyadapan agar diberikan hak untuk mengajukan gugatan ke lembaga peradilan yang berwenang;

· Kepada aparat penegak hukum yang diduga dan/atau terbukti menyalahgunakan hasil penyadapan agar dihukum pidana dan/atau diberhentikan dari jabatannya;

· Kepada aparat penegak hukum yang diduga dan/atau terbukti memanipulasi hasil penyadapan agar dihukum pidana dan/atau diberhentikan dari jabatannya;

· Kepada seseorang yang disadap wajib diberikan hak jawab atas kebenaran dan keaslian hasil penyadapan. 

· Secara konstitusional negara telah menjamin HAM sehingga dalam RUU Penyadapan harus diatur secara tegas hal apa saja yang boleh serta tidak boleh dilakukan penyadapan terkait dengan maksud dan tujuan dilakukan penyadapan, tetapi yang jelas hal yang sifatnya privasi tidak boleh dilakukan penyadapan karena melanggar HAM, dan apabila dilakukan dapat dikenakan sanksi sebagaimana diatur dalam RUU Penyadapan.  
· Batasan yang diatur dalam RUU Penyadapan:
· Terkait dengan tindak pidana apa yang dapat dilakukan penyadapan.

· Siapa yang berwenang melakukan penyadapan.

· Batas waktu dilakukannya penyadapan.

· Pemidanaan bagi penyalahgunaan penyadapan.
· Batasan agar tidak melanggar HAM, selama ini KUHP dan KUHAP apabila dilihat mendalam memang demikian adanya karena itu keistimewaan hukum pidana. Seseorang bisa ditahan walaupun pada akhirnya belum tentu dinyatakan bersalah, ini adalah salah satu contohnya. Adanya dugaan awal tindak pidana dilakukan seseorang apabila telah memenuhi prasyarat awal seseorang bisa ditahan maka hal ini bisa dilakukan. Demikian juga penyadapan apabila ada dugaan tindak pidana yang dilakukan maka dapat dilakukan asal syarat penyadapan terpenuhi (misal bukti awal cukup). 
· Batasan penyadapan agar tidak melanggar HAM, Hukum berdiri sendiri terlepas dari pengaruh HAM. Hukum memiliki HAM sendiri dalam memperlakukan tersangka, pelaku, terdakwa, dan terpidana. Hukum mengatur kepentingan umum yang lebih luas daripada kepentingan pribadi atau perseorangan. Hukum memiliki ruang lingkup yang lebih luas daripada HAM. Hukum pun ditujukan untuk melindungi HAM tetapi hukum juga ditujukan untuk meniadakan HAM dalam beberapa kontekstual atau situasi tertentu. 
· Dalam membuat batasan penyadapan, pembentuk undang-undang harus bisa memberikan batasan yang tegas bahwa penyadapan yang dimaksud dalam RUU Penyadapan adalah penyadapan yang seperti apa sehingga tidak akan dianggap melanggar HAM. Dalam membuat batasan penyadapan ini sangat penting bagi pembentuk undang-undang untuk memanggil ahli bahasa, ahli teknologi, dan ahli hukum dalam membuat batasan penyadapan sehingga penyadapan tidak serta merta dianggap melanggar HAM. Penyadapan yang akan dimaksud adalah penyadapan yang sah, legal, dan memiliki tujuan dan fungsi untuk melindungi kepentingan umum.
d. Pihak yang berwenang
Seperti yang telah disebutkan sebelumnya kewenangan penyadapan diatur tersebar dalam beberapa undang-undang terpisah, sehingga pihak yang berwenang melakukan penyadapan untuk kepentingan penegakan hukum bukan hanya penyidik Polri saja. Kewenangan penyadapan untuk penegakan hukum juga dimiliki oleh Penyidik Badan Narkotika Nasional (BNN) dan Penyidik Komisi Pemberantasan Korupsi (KPK). Sedangkan penyadapan untuk kepentingan intelijen hanya dapat dilakukan oleh Badan Intelijen Negara (BIN). Sehingga pelaksana penyadapan untuk kepentingan intelijen hanya dapat dilakukan oleh personel intelijen negara dari BIN. 
Masukan Polda Jabar terkait pihak yang berwenang melakukan penyadapan yaitu:
· Perlu diberikan kewenangan kepada polri dan/atau penegak hukum lainnya dalam hal mengungkap jaringan pelaku teror, korupsi, dan kejahatan yang mengancam keamanan dan keselamatan negara.
· Sebaiknya untuk wewenang penyadapan di lingkungan Polri oleh Penyidik atau Penyidik Pembantu dan/atau Personel Polri yang ditunjuk dengan Surat Perintah dan perlu diatur dalam peraturan perundang-undangan begitupun dengan rentang waktu penyadapan.
· Tindak pidana yang dapat dilakukan penyadapan yaitu tindak pidana terorisme, korupsi, pencucian uang, narkotika, perdagangan orang, dan tindak pidana yang membahayakan keamanan negara. 
· Pihak yang berwenang melakukan penyadapan yaitu Polri, KPK, BNN, dan Kejaksaan.
Masukan Universitas Udayana terkait pihak yang berwenang melaksanakan penyadapan:

· Pendapat 1: Pihak yang berwenang melakukan penyadapan seharusnya yang diberikan kewenangan secara atribusi berdasarkan undang-undang dan ditujukan untuk penegakan hukum atas tindak pidana yang mengancam pertahanan dan keamanan bangsa serta keselamatan masyarakat luas seperti kejahatan luar biasa (extra ordinary crimes) yaitu korupsi, terorisme, radikalisme, narkoba, dan pencucian uang.
· Pendapat 2: Yang berwenang melakukan penyadapan adalah lembaga/institusi yang diberi kewenangan untuk melakukan penyadapan yaitu Kepolisian, Kejaksaan, Intelijen/Badan Intelijen Negara, KPK, PPATK dan lain-lain. Antara lembaga/institusi yang satu dengan yang lainnya dapat saling berkoordinasi dalam kasus tertentu. Mengenai jangka waktu dilakukan penyadapan sangat bergantung pada sampai ditemukan bukti yang kuat untuk dapat diajukan ke pengadilan. 
· Pendapat 3: Siapa yang berwenang melakukan penyadapan (yang selama ini sudah cocok yaitu penegak hukum dan untuk keperluan keamanan (intelijen), berapa lama yaitu sesuai dengan kebutuhan masing-masing insitusi dengan batas waktu maksimal 1 tahun.
· Pendapat 4: Yang berwenang melakukan penyadapan adalah aparat penegak hukum antara lain Polri, Jaksa, KPK, BIN, PPATK. Untuk kepentingan pemeriksaan pengadilan, penyadapan dapat dilakukan secara ante dan post factum terhitung sejak pelaku ditangkap, ditahan dan diperiksa oleh pengadilan.
e. Unifikasi
Kondisi yang terjadi dalam praktik pelaksanaan penyadapan oleh aparat penegak hukum sesegera mungkin harus dibenahi. Namun, pembenahan terhadap aturan tersebut jangan dilakukan secara sektoral. Pengaturan penyadapan harus dilakukan secara komprehensif dan dilandasi oleh semangat memperkuat perlindungan HAM dan penegakan hukum. Oleh karena itu, pengaturan penyadapan dalam peraturan internal lembaga atau peraturan di bawah undang-undang tak akan mampu menampung seluruh ketentuan hukum penyadapan. 

Pengaturan mengenai hal yang sensitif seperti halnya penyadapan harus diletakkan dalam kerangka undang-undang, karena hukum yang mengatur penyadapan bagi institusi negara harus lebih ditekankan pada kewajiban dan pembatasan kewenangan aparat penegak hukum, bukan pembatasan hak privasi individu atau warga negara Indonesia. 

Unifikasi terhadap pengaturan mengenai penyadapan bertujuan menciptakan keseragaman dalam setiap pelaksanaan penyadapan yang ditujukan untuk penegakan hukum di Indonesia. Unifikasi juga diperlukan untuk menghindari penyalahgunaan wewenang yang berujung pada pelanggaran HAM dalam pelaksanaan penyadapan.
Masukan Polda Jabar terkait unifikasi ketentuan penyadapan yaitu:
· 
Untuk mengatasi permasalahan yang dihadapi Polri dalam Harkamtibmas dan penegakan hukum yang dihadapi Polri dan/ataupun penegak hukum lainnya, RUU tentang penyadapan diharapkan dapat membantu mengatasi persoalan yang ada.
· Peraturan perundang-undangan terkait penyadapan dimungkinkan ada kendala yang disebabkan dari adanya pro dan kontra baik dari kalangan akademisi, ormas, LSM maupun para praktisi hukum.
· Perlu dibentuk RUU tentang Penyadapan karena aturan penyadapan saat ini hanya tertuang dalam UU ITE dan isinya bukan terkait upaya penegakan hukum. Aturan penyadapan yang sekarang ada di UU ITE hanya bersifat umum, bukan penyadapan dalam rangka penegakan hukum di Indonesia. Dengan adanya unifikasi terhadap berbagai peraturan tentang penyadapan maka akan tercipta keseragaman dalam pelaksanaan dan kewenangan penyadapan untuk mencegah maupun mengungkap berbagai kejahatan. 
Masukan Universitas Udayana terkait unifikasi ketentuan mengenai penyadapan:

· Pendapat 1: Dibentuknya RUU tentang Penyadapan yang ditujukan sebagai unifikasi dari berbagai pengaturan mengenai penyadapan dalam peraturan perundang-undangan yang telah ada. Hal ini mengingat persoalan penyadapan merupakan persoalan mendasar yang dapat mengurangi kebebasan dan memberikan beban kepada masyarakat. Dengan adanya RUU tentang Penyadapan yang bersifat unifikasi dan sebagai umbrella provision maka pengaturan penyadapan yang selama ini bersifat sektoral dapat diharmonisasikan. Disamping itu, sebagai produk hukum mengurangi kebebasan dan memberikan beban kepada masyarakat, maka sudah selayaknya diatur dalam suatu undang-undang dengan tetap menghargai serta menjamin perlindungan hukum atas HAM yang dijamin dalam Pasal 28 UUD NRI Tahun 1945 agar terhindar dari pembatalan oleh Mahkamah Konstitusi melalui hak uji materiil atas UU Penyadapan yang dibentuk nantinya.
· Pendapat 2: Berkaitan dengan RUU tentang Penyadapan sangat setuju untuk di unifikasi dari berbagai peraturan perundang-undangan yang tersebar di berbagai peraturan perundang-undangan yang telah ada sehingga antara lembaga/institusi yang satu dengan yang lainnya dapat saling koordinasi dalam menangani suatu permasalahan yang memerlukan adanya tindakan penyadapan sehingga tidak ada lembaga/institusi yang merasa superior dibanding dengan lembaga/institusi lainnya.
· Pendapat 3: Setuju dilakukan unifikasi, sehingga semua terkait bisa merujuk ke RUU penyadapan dan berlaku asas undang-undang yang baru mengesampingkan undang-undang yang lama, hal ini lebih efektif dan efisien, serta dapat menghemat biaya.
· Unifikasi saat ini belum penting hanya perlu merevisi undang-undang terkait dengan tindak pidana dan intelijen.
· RUU Penyadapan ditujukan sebagai unifikasi, tetapi jika berbicara kontekstual unifikasi artinya RUU Penyadapan ini akan menjadi induk peraturan bagi setiap penyadapan yang dilakukan dalam beberapa undang-undang khusus yang mengatur tindak pidana khusus seperti korupsi. Oleh karena itu perlu kehati-hatian dalam penyusunannya agar sebagai unifikasi peraturan penyadapan, RUU ini kedepannya mampu memenuhi kehendak hukum dalam undang-undang khusus yang telah ada dan bukan mempersulit dan mempersempit ruang gerak undang-undang khusus yang telah ada dan berimplikasi pada lemahnya penegakan hukum terhadap tindak pidana tertentu yang sifatnya membahayakan kepentingan umum (kepentingan yang lebih luas).
f. Pengawasan
Setidaknya terdapat 3 pilihan metode pengawasan dalam pelaksanaan penyadapan. Metode yang dimaksud adalah: 

1) Pembentukan lembaga/komisi yang mengawasi pelaksanaan penyadapan. Lembaga/komisi tersebut beranggotakan wakil pemerintah, organisasi massa, dan organisasi profesi bukan dari anggota dan/atau pengurus partai yang semuanya berlatar belakang pendidikan hukum, karena tugas dan wewenangnya menyangkut aspek hukum dan akibat hukum;
 

        Lembaga/komisi ini bertugas untuk: 

· Memohonkan izin penyadapan untuk instansi dan lembaga (lengkap anggota tim, tujuan, dan orang yang disadap).
· Mencatat tanggal dimulainya izin penyadapan.
· Mencatat tanggal berakhirnya penyadapan.
· Mencatat tim yang melakukan penyadapan (dirahasiakan).

· Menerima laporan selesainya tugas penyadapan.

· Mengumumkan kepada publik tanggal dimulainya penyadapan dilakukan setelah selesai penyadapan, cukup menyebutkan nomor putusan hakim dan tanpa menyebutkan nama orang yang disadap.

· Mengumumkan kepada publik tanggal selesainya penyadapan dilakukan setelah selesai penyadapan, cukup menyebutkan nomor putusan hakim dan tanpa menyebutkan nama orang yang disadap.

· Mengumumkan kepada publik tujuan penyadapan agar tidak disalahgunakan.

· Mengumumkan kepada publik instansi yang mendapat izin penyadapan (bukan anggota timnya).

2) Pengawasan dari Kemenkominfo selaku pihak yang dapat melakukan audit terhadap pelaksanaan penyadapan; dan
3) Pengawasan internal dari institusi pelaksana penyadapan.
 Sebagai contoh dalam institusi Polri terdapat beberapa mekanisme pengawasan internal, yaitu Irwasum, Irwasda, dan Propam. Selain struktur pengawasan internal, dalam institusi Polri, saat ini setiap pelaksanaan penegakan hukum terhadap tindak pidana telah dilengkapi dengan pengawas penyidik yang fungsi pengawasannya sudah melekat dalam penegakan hukum. Wasdik melakukan kontrol dan asistensi pada kasus-kasus yang dihadapi. Wasdik banyak memberikan asistensi terhadap langkah yang diambil penyidik. Oleh karena itu Wasdik juga merupakan pihak pertama yang akan mengetahui ketika adanya penyimpangan, sehingga dapat melakukan investigasi dan menyerahkan perkara penyimpangan tersebut pada Propam. 

Selain mekanisme pengawasan tersebut, dalam RUU tentang Penyadapan perlu diatur mengenai keaslian hasil penyadapan. Bagaimana hasil penyadapan dinyatakan asli dan tidak dimodifikasi sesuai dengan kebutuhan penegakan hukum. Oleh karena itu, hasil penyadapan yang didapat oleh setiap aparat penegak hukum harus mendapatkan pengesahan dari Laboratorium Forensik Polri. 

Masukan Universitas Udayana terkait pengawasan dalam penyadapan yaitu:

· Mekanisme pengawasan yang ideal adalah yang mengatur secara jelas tahapannya beserta pihak yang bertanggung jawab atas setiap tahapan beserta hak setiap orang yang disadap untuk memberikan klarifikasinya. Disamping itu, mekanisme pengawasan seharusnya diarahkan pada upaya preventif atau pencegahan dan preemptif ke pembinaan.

· Perlu dilakukan pengawasan juga dengan sistem pengawasan yang melekat. Hal ini penting untuk mencegah penyalahgunaan kewenangan dalam penyadapan.
· Untuk mekanisme pengawasan penyadapan, legislator sebaiknya duduk bersama dengan ahli hukum, ahli administrasi negara, ahli bahasa, dan ahli teknologi untuk merumuskan bersama mekanisme pengawasan penyadapan.
g. Pemidanaan
Masukan Polda Jabar terkait pemidanaan dalam penyadapan yaitu:

· Pemidanaan atau sanksi terhadap pelanggar penyadapan ini disesuaikan dengan peraturan yang sudah ada sebelumnya agar tidak terjadi tumpang tindih.
· Berdasarkan UU Telekomunikasi, penyadapan adalah perbuatan pidana. Secara eksplisit ketentuan Pasal 40 UU Telekomunikasi menyatakan, Setiap orang dilarang melakukan penyadapan atas informasi yang disalurkan melalui jaringan telekomunikasi dalam bentuk apa pun. Pasal 56 UU Telekomunikasi menegaskan, Barang siapa melanggar ketentuan sebagaimana dimaksud Pasal 40, dipidana dengan pidana penjara paling lama 15 (lima belas) tahun.
· Dewasa ini, dalam sejumlah undang-undang di Indonesia, penyidik diberi kewenangan khusus untuk melakukan penyadapan telepon dan perekaman pembicaraan, termasuk penyidikan dengan cara under cover. Paling tidak ada empat undang-undang yang memberi kewenangan khusus itu, yaitu UU Psikotropika, UU Narkotika, UU Pemberantasan Tindak Pidana Terorisme, dan UU KPK. Bila dicermati, terdapat perbedaan prinsip mengenai ketentuan penyadapan telepon dan perekaman pembicaraan antara satu undang-undang dengan undang-undang lainnya.
· UU Psikotropika dan UU Narkotika memperbolehkan penyadapan telepon dan perekaman pembicaraan harus dengan izin Kepala Polri dan hanya dalam jangka waktu 30 hari. Artinya, ada pengawasan vertikal terhadap penyidik dalam melakukan penyadapan telepon dan perekaman pembicaraan.
· Berbeda dengan kedua undang-undang itu, UU Pemberantasan Tindak Pidana Terorisme memperbolehkan penyidik menyadap telepon dan perekaman pembicaraan hanya atas izin ketua pengadilan negeri dan dibatasi dalam jangka waktu satu tahun. Dalam hal ini, ada pengawasan horizontal terhadap penyidik dalam melakukan penyadapan telepon dan perekaman pembicaraan.
Masukan Universitas Udayana terkait pemidanaan dalam penyadapan yaitu:
· Pemidanaan hasil penyadapan tetap memperhatikan prinsip “praduga tak bersalah”, kecuali terdapat dua alat bukti yang cukup telah terjadi tindak pidana terkait dengan hasil penyadapan yang dilakukan. 
· Sanksi yang dapat dijatuhi terkait penyadapan adalah sanksi pidana apabila penyadapan dilakukan oleh lembaga maupun oleh orang yang tidak berhak berdasarkan kewenangan yang dimiliki untuk melakukan penyadapan. Disamping itu juga sanksi juga dapat dikenakan apabila penyadapan yang dilakukan oleh lembaga/institusi menyimpang dari tujuan dilakukan penyadapan, karena bertentangan dengan HAM. 
· Pemidanaan terkait penyadapan dilakukan dengan pemidanaan terhadap pelaku yang menyalahgunakan kewenangannya dalam melakukan penyadapan. Korban dalam hal ini juga dapat menuntut ganti rugi akibat kerugian yang dialaminya.
· Sudah seharusnya memang diperlukan sanksi jika terjadi penyalahgunaan dalam melakukan penyadapan.
· Pemidanaan terhadap penyadapan dapat dikenakan apabila dilakukan secara ilegal atau tidak sah dan melawan hukum. Penyadapan yang legal dan sah hanya dapat dilakukan oleh aparat penegak hukum. Jika penyadapan dilakukan oleh bukan aparat penegak hukum, maka tindakan tersebut merupakan tindakan melawan hukum. Jika penyadapan dilakukan oleh pihak asing maka diperlukan adanya kesepakatan internasional (Mutual Legal Assistance) dengan negara-negara lain mengenai penyadapan khususnya ketika masing-masing negara membutuhkan informasi elektronik tentang perbuatan seseorang yang diduga melakukan kejahatan di negara lain.
h. Ruang lingkup materi muatan

Masukan dari Pengadilan Negeri Denpasar mengenai ruang lingkup dan materi muatan penyadapan yaitu tata cara penyadapan, kewenangan penyadapan, jangka waktu penyadapan, mekanisme pengawasan penyadapan, dan mekanisme pengajuan keberatan. Sedangkan materi muatan penyadapan sebaiknya berisi izin penyadapan dan mekanisme untuk melakukan penyadapan. 
Masukan dari Polda Jabar mengenai ruang lingkup penyadapan yaitu perizinan, mekanisme atau tata cara penyadapan, pengawasan penyadapan, pengendalian dan sanksi. Materi muatan RUU tentang Penyadapan yaitu:
· perlindungan terhadap Hak Asasi Manusia;
· kepastian hukum;
· menyelidiki dugaan terjadinya tindak pidana;
·  mencegah penyalahgunaan kewenangan yang dimiliki aparat penegak hukum; dan
·  mencegah atau pengungkapan tindak pidana yang dianggap sebagai kejahatan luar biasa (extra ordinary crime)

Masukan Universitas Udayana mengenai ruang lingkup dan materi muatan. Pendapat 1: mengenai ruang lingkup yang perlu diatur dalam RUU tentang Penyadapan antara lain meliputi:
· konsiderans;

· ketentuan umum memuat rumusan akademik mengenai pengertian, istilah, dan frasa;

· materi yang akan diatur;

· ketentuan sanksi; dan

· ketentuan peralihan.

Materi muatan yang perlu diatur dalam RUU tentang Penyadapan antara lain meliputi: 

· Asas-asas yang menjadi metanorma perlunya diatur kegiatan penyadapan melalui undang-undang;

· Kaedah hukum yang berisi hak, kewajiban, larangan, kebolehan, dan sanksi hukum atas pelanggaran kaidah hukum yang telah ditetapkan;

· Mekanisme beserta prosedur yang wajib ditaati dalam penegakan kaidah hukum terkait dengan penyadapan; dan 

· Institusi yang diberikan kewenangan dalam menegakkan hukum terkait dengan penyadapan.

Pendapat 2: ruang lingkup serta materi yang diatur dalam batang tubuh RUU tentang Penyadapan yaitu pengertian, asas, prinsip, maksud dan tujuan, ruang lingkup, lembaga/institusi pemegang kekuasaan, pejabat yang berwenang, prosedur dan tata cara penyadapan, jangka waktu penyadapan, pembiayaan, ketentuan pidana, ketentuan peralihan, dan ketentuan penutup. Ruang lingkup dan materi muatan yang perlu diatur dalam RUU tentang Penyadapan:
· tindak pidana yang bisa dilakukan penyadapan;
· siapa yang berwenang melakukan penyadapan;
· prosedur/tata cara penyadapan;
· batas waktu dilakukannya penyadapan; 
· sanksi pidana dan pemidanaan bagi penyalahgunaan penyadapan; dan
· pengawasan.
Pendapat 3: ruang lingkup dan materi RUU tentang Penyadapan, perlu didiskusikan kembali mengingat jika RUU tentang penyadapan dibuat secara khusus, maka undang-undang lain yang mengatur penyadapan seperti UU Korupsi, UU Terorisme akan kehilangan sifat kekhususannya. Undang-undang penyadapan merupakan undang-undang administrasi yang mungkin mencantumkan sanksi pidananya. 
Pendapat 4: materi muatan dalam RUU tentang Penyadapan secara umum sebaiknya mengatur tentang penyadapan yang sah, legal, dan bertujuan. Materi RUU Penyadapan dapat memberikan penjelasan kepada masyarakat dan aparat penegak hukum bahwa penyadapan yang dimaksud dalam RUU adalah penyadapan yang memang dibutuhkan untuk membantu penegakan hukum di Indonesia dan bukan ditujukan untuk merusak kehormatan dan martabat pribadi orang perseorangan. Oleh karena itu perlu ditentukan ruang lingkup RUU Penyadapan ini secara signifikan kepada siapa penyadapan dilakukan, untuk apa penyadapan dilakukan, bagaimana prosedur penyadapan, siapa yang berhak melakukan penyadapan, dan kapan penyadapan boleh dilakukan. Dengan demikian nantinya ruang lingkup RUU Penyadapan dapat dibatasi hanya pada pelaksanaan penyadapan yang ditujukan untuk melindungi kepentingan hukum umum dan upaya penegakan hukum.
2. Praktik Pengaturan Penyadapan di Beberapa Negara Lain

Dalam perspektif internasional, penyadapan termasuk pelanggaran terhadap HAM mengenai kemerdekaan dan rahasia dalam hubungan komunikasi (privacy rights). Melakukan penyadapan terhadap pembicaraan seseorang dikategorikan sebagai perbuatan yang dilarang karena dianggap melanggar HAM.
 Berikut pengaturan mengenai penyadapan di beberapa negara lain yang telah terlebih dahulu mengatur tentang penyadapan. 
a. Amerika Serikat

Salah satu negara yang mempunyai undang-undang khusus yang mengatur tentang penyadapan yang sah (lawful interception) adalah Amerika Serikat. Pada tahun 1928 Mahkamah Agung yang menangani kasus Olmstead vs. United States memutuskan bahwa penyadapan terhadap percakapan telepon oleh agen federal bukan suatu bentuk upaya paksa sebagaimana penyitaan penggeledahan yang diatur berdasarkan The Fourth Amendment, karena penyitaan berdasar pada barang yang terlihat dan bukan terhadap percakapan telepon yang tidak terlihat nyata.
 Akan tetapi, pada tahun 1960 Mahkamah Agung berusaha melindungi individu dari penggeledahan dan penyitaan yang tidak sah termasuk penyadapan terhadap komunikasi. Dalam kasus Katz vs. United States tahun 1967, pengadilan melahirkan doctrine of reasonable expectation of privacy dengan mengatur bahwa penyadapan tanpa surat perintah pengadilan melanggar The Fourth Amendment.
 Pengadilan mengatur bahwa penyadapan komunikasi diperbolehkan hanya apabila dapat diterima secara konstitusi.

Pada tanggal 25 Oktober 1994 Kongres Amerika Serikat mengundangkan Communication Assistance for Law Enforcement Act (CALEA) untuk memberikan hak dan kemampuan kepada penegak hukum untuk melakukan pengintaian elektronik dalam rangka menghadapi kemajuan yang luar biasa di bidang teknologi komunikasi. Undang-undang ini fokus pada kewajiban penyelenggara jasa telekomunikasi untuk dapat bekerja sama dalam hal penyadapan untuk tujuan penegakan hukum. Hal ini sebagaimana disebutkan dalam undang-undang tersebut sebagai berikut:

To amend title 18, United States Code, to make clear a telecommunications carrier’s duty to cooperate in the interception of communications for Law Enforcement purposes, and for other purposes.

Kongres AS mengesahkan CALEA untuk membantu penegakan hukum dalam melakukan penyelidikan perkara kriminal yang mengharuskan melakukan penyadapan terhadap saluran telepon.
 

Undang-undang ini mewajibkan perusahaan penyedia jasa telekomunikasi, pembuat alat telekomunikasi untuk menjamin bahwa mereka telah membuat dan/atau mendesain jasa atau alat komunikasi mereka sedemikian rupa sehingga dapat memberikan kemudahan atau kemungkinan kepada badan penegakan hukum untuk dapat melakukan penyadapan terhadap jaringan telepon, internet, serta VoIP (voice of internet protocol) serta mendapatkan call data record pada waktu yang bersamaan dan real time.
 Undang-undang ini juga mewajibkan bahwa seseorang yang telah disadap komunikasinya tidak dimungkinkan untuk dapat mendeteksi bahwa dia sedang disadap atau diawasi oleh badan pemerintah yang berwenang.
  
Undang-undang ini baru mulai berlaku aktif dua bulan setelah diundangkan yaitu pada tanggal 1 Januari 1995. CALEA diundangkan bermula dari kekhawatiran Federal Bureau Investigation (FBI) dengan kemajuan di bidang teknologi informasi terutama digital phone sehingga dapat menyebabkan sulitnya atau dalam kondisi tertentu tidak dimungkinkan melakukan penyadapan oleh pihak keamanan atau badan pemerintah yang berwenang dikarenakan kemajuan industri telekomunikasi yang begitu cepat.

Selain itu, Omnibus Crime Control and Safe Streets Act di Amerika Serikat mengharuskan agen pemerintah untuk mendapatkan surat perintah sebelum mereka dapat menggunakan penyadapan dalam investigasi kriminal. Untuk mendapatkan surat perintah, pemerintah harus meyakinkan hakim, bahwa: (1) tersangka melakukan kejahatan tertentu; (2) telepon tertentu sedang digunakan dalam kaitannya dengan kejahatan; (3) percakapan yang berkaitan dengan kejahatan akan diperoleh dengan penyadapan telepon; dan (4) teknik lain untuk menyelidiki kejahatan telah gagal, tidak mungkin berhasil, atau terlalu berbahaya untuk digunakan.

Penyadapan dibatasi pada kejahatan serius tertentu, misalnya kejahatan perdagangan obat terlarang. Materi hasil penyadapan harus disegel di bawah perintah pengadilan, dimusnahkan ataupun disimpan selama 10 tahun. Isu penanganan hasil penyadapan sangat penting, sebab segala bentuk materi yang dianggap tidak berhubungan dengan kepentingan penyidikan sangat berpotensi melanggar HAM.

b. Australia

Mulai tahun 1950 di Australia terdapat peraturan Perdana Menteri yang mengatur pelaksanaan kekuasaan eksekutif, yang memberikan otorisasi tindakan penyadapan hanya dalam kaitannya dengan kasus spionase, sabotase, dan subversif. Selanjutnya pada tahun 1960 Australia mengatur penyadapan dalam The Telephonic Communication (Interception Act), yang menetapkan tindakan penyadapan terhadap komunikasi kecuali dalam dua skenario, yaitu pertama, penyadapan dilakukan oleh petugas kantor pos, baik untuk alasan teknis ataupun melacak panggilan telepon yang tidak sah, seperti panggilan telepon yang mengganggu. Kedua, penyadapan dilakukan berdasarkan surat perintah yang dikeluarkan, baik oleh The Attorney General untuk instansi intelijen dengan tujuan keamanan nasional atau oleh Director of Security dalam keadaan darurat dan untuk waktu yang pendek. Penyadapan telekomunikasi untuk tujuan penegakan hukum dilarang.
  
Pada tahun 1979, Australia mengundangkan Undang-undang Telekomunikasi yang disebut dengan Telecommunication (Interception and Access) Act 1979 atau biasa disebut dengan TIA Act. Undang-undang ini merupakan undang-undang pertama yang berlaku di Australia yang mengatur secara komprehensif tentang telekomunikasi dalam kaitannya dengan penyadapan yang dilakukan oleh badan pemerintah atau badan yang berwenang lainnya sebagaimana disebutkan dalam undang-undang tersebut. Undang-undang ini selanjutnya mengalami beberapa amandemen yaitu pada tahun 1997, tahun 2006, dan terakhir adalah tahun 2010. 
Seperti halnya CALEA yang berlaku di Amerika Serikat, TIA Act juga mengharuskan penyedia jasa telekomunikasi untuk dapat memberikan akses kepada pemerintah atau badan yang berwenang yang dimaksud dalam undang-undang tersebut untuk melakukan penyadapan dan memiliki akses untuk mengetahui data-data komunikasi yang tersimpan dalam database perusahaan penyedia telekomunikasi sebagai bahan penyelidikan kasus-kasus kriminal.


Pada prinsipnya tujuan utama dari undang-undang ini adalah untuk melakukan perlindungan terhadap HAM terkait dengan privasi setiap individu yang melakukan komunikasi dengan perangkat jaringan telekomunikasi yang ada di Australia. Tujuan yang kedua adalah undang-undang ini mengatur kondisi tertentu dimana penyadapan dapat segera sah dilakukan terhadap komunikasi yang dilakukan oleh warga negara.
 


TIA Act secara tegas melarang penyadapan komunikasi melalui jaringan komunikasi dan juga melarang akses terhadap penyimpanan data komunikasi seperti e-mail, sms dan voice mail message yang tersimpan pada database perusahaan penyedia jasa telekomunikasi. Pengecualian dapat diberikan terhadap hal tersebut bagi pihak yang berwenang dalam kondisi tertentu. Pengecualian itu dapat diberikan untuk melakukan penegakan hukum oleh lembaga hukum yang berwenang untuk melakukan penyadapan tertentu sesuai dengan ketentuan TIA Act.


Dalam perkembangannya TIA Act kemudian berubah menjadi Telecommunications (Interception) Amendment Act 2006 (“the 2006 Act”). Amandemen inilah yang pada awalnya memberikan kewenangan untuk melakukan penyadapan tidak terbatas, tidak hanya pada komunikasi telepon namun juga alat komunikasi lainnya seperti internet serta penyimpanan data lainnya seperti e-mail dan voice message yang disimpan oleh perusahaan penyedia jasa telekomunikasi. Amandemen ini juga memasukkan aspek penjaminan terhadap data penyimpanan telekomunikasi.
 Selanjutnya pada tahun 2010, undang-undang ini kembali diamandemen.


Hal yang paling mendasar pada amandemen ini adalah adanya kewenangan Dinas Intelijen Australia yang disebut dengan the Australian Secret Intelligence Service (ASIO) untuk melakukan penyadapan serta menukar informasi penyadapan tersebut dengan badan intelijen lainnya serta komunitas keamanan nasional lainnya.
 
c. Inggris


Inggris merupakan salah satu negara yang secara komprehensif memiliki aturan tentang penyadapan. Pada Juli Tahun 2000, Inggris mengundangkan Regulation of Investigatory Powers Act (RIPA), yang mengatur penyadapan. Peraturan tersebut memberikan kewenangan kepada badan pemerintah sebagaimana ditentukan untuk melakukan pengawasan dan/atau monitoring, penyelidikan serta penyadapan komunikasi. Undang-undang ini diterbitkan untuk menyikapi perkembangan teknologi informasi yang begitu cepat seperti internet.


Kewenangan yang dimiliki oleh RIPA dapat digunakan oleh pejabat pemerintah untuk melakukan tindakan dalam rangka perlindungan terhadap keamanan negara, melakukan deteksi tindak kejahatan, mencegah terjadinya huru hara, menjaga ketertiban umum, menjaga kesehatan umum atau untuk kepentingan ekonomi negara.
 


Meskipun RIPA ditujukan untuk melakukan penyadapan atau pengawasan secara sah namun pada implementasinya RIPA dianggap telah disalahgunakan oleh badan pemerintah atau badan pemerintah lokal yang diberikan kewenangan melalui RIPA ini. Kritik pun berdatangan karena RIPA dianggap sangat berlebihan sehingga keberadaan RIPA dianggap sebagai ancaman terhadap privasi masyarakat sipil dan juga ancaman bagi kebebasan HAM.
 

d. Selandia Baru

Pada bulan November 2004 Selandia Baru mengundangkan Telecommunications (Interception Capability) Act. Undang-undang ini mengisyaratkan operator jaringan telekomunikasi untuk mempunyai kemampuan serta memberikan akses kepada pemerintah atau badan penegak hukum untuk melakukan penyadapan. Undang-undang ini baru aktif setahun kemudian terutama untuk Public Switched Telephone Network (PSTN) yaitu pada tanggal 15 Oktober 2005. Lima tahun kemudian undang-undang ini baru berlaku aktif bagi Public Data Network.

e. Filipina 

Ketentuan mengenai penyadapan diatur dalam Undang-undang Keamanan Manusia. Pasal 7 mengatur tentang tindakan penyadapan yang hanya boleh dilakukan oleh anggota kepolisian ataupun aparat penegak hukum yang lain. Disebutkan bahwa penyadapan dapat dilakukan berdasarkan surat perintah pengadilan. Tim penyidik dapat melakukan penyadapan dan perekaman dengan menggunakan berbagai macam alat elektronik untuk menyadap komunikasi, pesan, percakapan, diskusi di antara para tersangka anggota teroris.

Pasal 8 UU Keamanan Manusia di Filipina menjelaskan bahwa kewenangan penyadapan ini hanya dapat dilakukan berdasarkan surat perintah dari pengadilan yang didasarkan pada beberapa fakta hukum di antaranya adalah: (1) bahwa terdapat dugaan telah terjadi tindak pidana terorisme; (2) bahwa terdapat dugaan akan terjadi tindak pidana terorisme dan (3) tidak ditemukan cara lain untuk mengungkap tindak pidana terorisme tersebut.
f. Perancis 

Penyadapan di Perancis dilakukan dengan dua tujuan, yaitu penindakan hukum dan upaya menjaga keamanan nasional. Termasuk pula dalam kategori ini dalam upaya pencegahan terorisme dan kejahatan yang membahayakan warisan ilmu pengetahuan dan ekonomi. Penyadapan untuk penegakan hukum hanya dibatasi untuk kejahatan yang diancam dengan hukuman 2 tahun ke atas. Hal ini diatur dalam Pasal 100 Hukum Acara Perancis yang menyatakan penyidik dapat melakukan perekaman dan penyalinan hubungan korespondensi, termasuk di dalamnya teknik penyadapan telepon (les ecouter telephoniques).

Pelaksanaan penyadapan di Perancis diatur secara ketat dan hanya dapat dilaksanakan setelah mendapatkan izin dari pengadilan. Pelaksanaan penyadapan diawasi oleh sebuah komisi independen. Anggota komisi ini ditunjuk oleh Presiden Perancis atas usulan Wapres untuk masa jabatan 6 tahun. Akan tetapi, penyadapan di Perancis dinilai rawan dipengaruhi oleh partai politik yang berkuasa.
g. Belanda 

Pada awalnya, di Belanda penyadapan dilarang dalam bentuk apa pun. Polisi setempat baru boleh menyadap pada tahun 1971 dengan syarat tertentu. Belanda baru membuat aturan penyadapan terhadap seluruh saluran komunikasi sejak tahun 1993. Perubahan selanjutnya yaitu munculnya peraturan penyadapan pada tahun 2000, termasuk untuk bugging a keyboard. Penyadapan di Belanda ditujukan untuk kejahatan serius seperti yang ancaman pidananya di atas 4 tahun penjara, kepentingan intelijen, keamanan nasional, dan pertahanan negara. Dalam melakukan penyadapan, penyidik harus mendapatkan surat perintah yang dikeluarkan hakim.


Ketentuan penyadapan di beberapa negara tersebut dapat dijadikan acuan dalam menyusun dan merumuskan ketentuan penyadapan dalam hukum di Indonesia.

D. Kajian Terhadap Implikasi Penerapan Sistem Baru yang Akan Diatur Dalam Undang-Undang Terhadap Aspek Kehidupan Masyarakat dan Dampaknya Terhadap Aspek Beban Keuangan Negara

Dalam ketentuan mengenai penyadapan perlu dibentuk institusi baru sebagai lembaga mediasi yaitu Pusat Penyadapan Nasional (PPN). PPN merupakan lembaga yang dibentuk dan dikelola oleh Pemerintah, yang berfungsi dalam melakukan pengawasan, pengendalian, pemantauan, dan pelayanan terhadap proses penyadapan agar berjalan sebagaimana mestinya.

Adapun tugas PPN adalah:

a. menetapkan standar teknis yang digunakan dan prosedur mekanisme kerja dalam penyadapan;

b. menyediakan sarana dan prasarana bagi interkoneksi diantara para pihak dalam mendukung proses penyadapan; 

c. menyediakan infrastruktur untuk mendukung interkoneksi diantara para pihak dalam proses penyadapan; 

d. memberikan layanan administrasi;  

e. memastikan ketersambungan sistem penyadapan antara aparat penegak hukum dan penyelenggara sistem elektronik;

f.   memastikan berfungsinya intermediasi yang berkaitan dengan proses penyadapan;  

g.   memberikan layanan teknis bagi para pihak yang terlibat dalam proses penyadapan; dan 

h.   melakukan pengawasan terhadap penyelenggara sistem elektronik yang berkaitan dengan tugas dan tanggung jawabnya.

PPN bertanggung jawab kepada komisi pengawas penyadapan nasional (KPPN). KPPN merupakan suatu lembaga yang dibentuk oleh Presiden dan bertanggung jawab kepada Presiden. KPPN beranggotakan Menteri (yang membidangi urusan komunikasi dan informatika), Jaksa Agung, Kepala Kepolisian Negara Republik Indonesia, dan aparat penegak hukum lainnya. Dalam melaksanakan tugasnya KPPN dapat membentuk tim audit, yang mempunyai tugas:

a. memeriksa pelaksanaan prosedur pengoperasian standar (PPS) oleh aparat penegak hukum;


b. memeriksa kepatuhan penyelenggara sistem elektronik dalam menjalankan kewajibannya; dan

c. melakukan tugas lain sesuai dengan penugasan dari KPPN.

Keanggotaan tim audit terdiri atas perwakilan dari:


a. instansi yang berwenang melakukan penyadapan;


b. penyelenggara sistem elektronik; dan


c. instansi yang membidangi komunikasi dan informatika.

Dengan dibentuknya PPN, KPPN, dan tim audit, dalam pelaksanaan penyadapan untuk kepentingan penegakan hukum, Pemerintah perlu mempersiapkan anggaran dan sumber daya manusia dalam pembentukan lembaga-lembaga tersebut.
BAB III

EVALUASI DAN ANALISIS 
PERATURAN PERUNDANG-UNDANGAN TERKAIT
A. Undang-Undang Dasar Negara Republik Indonesia Tahun 1945 
Penyadapan yang dilakukan oleh aparat penegak hukum merupakan suatu bentuk pelanggaran terhadap hak privasi informasi seseorang yang dibenarkan oleh undang-undang, demi kepentingan Bangsa Indonesia. Oleh karena itu, penyadapan perlu memperhatikan batasan sebagaimana yang diatur oleh konstitusi Indonesia (UUD NRI Tahun 1945). Ada beberapa pasal dalam UUD NRI Tahun 1945 yang mengatur hak konstitusional yang bersinggungan dengan penyadapan, yaitu Pasal 28D ayat (1), Pasal 28E ayat (2), Pasal 28E ayat (3), Pasal 28F, Pasal 28G ayat (1), dan Pasal 28J ayat (2). 
Pasal 28D ayat (1) UUD NRI Tahun 1945 mengatur bahwa setiap orang berhak atas pengakuan, jaminan, perlindungan, dan kepastian hukum yang adil serta perlakuan yang sama di hadapan hukum. Pasal 28D pada dasarnya menjelaskan bahwa setiap orang merupakan subjek hukum yang wajib diakui dan dilindungi oleh negara, termasuk hak pribadinya dalam berkomunikasi. 
Selanjutnya dalam Pasal 28E ayat (2) UUD NRI Tahun 1945 dinyatakan bahwa setiap orang bebas untuk menyatakan pikiran dan sikap sesuai dengan hati nuraninya. Demikian juga dengan Pasal 28E ayat (3) UUD NRI Tahun 1945 yang menyatakan bahwa setiap orang berhak mengeluarkan pendapat. Pasal 28E UUD NRI Tahun 1945 pada dasarnya menjelaskan mengenai hak mengeluarkan pendapat yang dijamin oleh konstitusi, sehingga penyadapan perlu diatur batasannya agar tidak mengganggu hak seseorang untuk menyatakan pendapat. 

Selanjutnya dalam Pasal 28F UUD NRI Tahun 1945 dinyatakan bahwa setiap orang berhak untuk berkomunikasi dan memperoleh informasi untuk mengembangkan pribadi dan lingkungan sosialnya, serta berhak untuk mencari, memperoleh, memiliki, menyimpan, mengolah, dan menyampaikan informasi dengan menggunakan segala jenis saluran yang tersedia. Pasal 28F UUD NRI Tahun 1945 pada dasarnya memberikan jaminan hak atas informasi seseorang. Akan tetapi, isi dari informasi yang merupakan tindak pidana luar biasa dan mengancam negara dapat menjadi materi untuk dapat dilakukan penyadapan. 
Dalam Pasal 28G ayat (1) UUD NRI Tahun 1945 juga diatur bahwa setiap orang berhak atas perlindungan diri pribadi, keluarga, kehormatan, martabat, dan harta benda yang di bawah kekuasaannya, serta berhak atas rasa aman dan perlindungan dari ancaman ketakutan untuk berbuat atau tidak berbuat sesuatu yang merupakan HAM. Pada dasarnya Pasal 28G memberikan jaminan atas perlindungan dan kehormatan diri pribadi serta keluarganya. Oleh karena itu, materi penyadapan harus dipastikan agar hanya yang terkait tindak pidana saja yang dapat dibuka di pengadilan. Hal lain yang tidak terkait tindak pidana dan ikut disadap, sebaiknya tidak menjadi konsumsi publik dan patut dimusnahkan. 
Privasi seseorang jelas akan terganggu dengan adanya penyadapan. Oleh karena itu, penyadapan harus dilakukan berdasarkan undang-undang. Pembatasan berdasarkan undang-undang selaras sebagaimana yang dijelaskan dalam Pasal 28J ayat (2) UUD NRI Tahun 1945 bahwa dalam menjalankan hak dan kebebasannya, setiap orang wajib tunduk kepada pembatasan yang ditetapkan dengan undang-undang dengan maksud semata-mata untuk menjamin pengakuan serta penghormatan atas hak dan kebebasan orang lain dan untuk memenuhi tuntutan yang adil sesuai dengan pertimbangan moral, nilai-nilai agama, keamanan, dan ketertiban umum dalam suatu masyarakat demokratis. Penyusunan RUU tentang Penyadapan merupakan konkretisasi agar penyadapan dilakukan berdasarkan undang-undang dan tidak dianggap melanggar HAM.
B. Undang-Undang Nomor 5 Tahun 1997 tentang Psikotropika 
Tindak pidana psikotropika adalah salah satu kejahatan luar biasa di Indonesia. Oleh karena itu, Undang-Undang Nomor 5 Tahun 1997 tentang Psikotropika (UU Psikotropika) memberikan kewenangan penyadapan kepada penyidik Polri. Dalam Pasal 55 huruf c UU Psikotropika diatur bahwa penyidik Polri dapat menyadap pembicaraan melalui telepon dan/atau alat telekomunikasi elektronika lainnya yang dilakukan oleh orang yang dicurigai atau diduga keras membicarakan masalah yang berhubungan dengan tindak pidana psikotropika. Jangka waktu penyadapan berlangsung paling lama 30 (tiga puluh) hari. Selanjutnya dalam penjelasan Pasal 55 UU Psikotropika dijelaskan bahwa pelaksanaan teknis penyidikan penyerahan yang diawasi dan teknik pembelian terselubung serta penyadapan pembicaraan melalui telepon dan/atau alat telekomunikasi elektronika lainnya hanya dapat dilakukan atas perintah tertulis Kepala Polri atau pejabat yang ditunjuknya. Dalam proses penyidikan ini, penyidik berwenang:

a. melakukan pemeriksaan atas kebenaran laporan serta keterangan tentang tindak pidana di bidang psikotropika; 

b. melakukan pemeriksaan terhadap orang yang diduga melakukan tindak pidana di bidang psikotropika; 

c. meminta keterangan dan bahan bukti dari orang atau badan hukum sehubungan dengan tindak pidana di bidang psikotropika; 

d. melakukan pemeriksaan atau penyitaan bahan atau barang bukti dalam perkara tindak pidana di bidang psikotropika; 

e. melakukan penyimpanan dan pengamanan terhadap barang bukti yang disita dalam perkara tindak pidana di bidang psikotropika; 

f. melakukan pemeriksaan atas surat dan/atau dokumen lain tentang tindak pidana di bidang psikotropika;

g. membuka atau memeriksa setiap barang kiriman melalui pos atau alat-alat perhubungan lainnya yang diduga mempunyai hubungan dengan perkara yang menyangkut psikotropika yang sedang dalam penyidikan; 

h. meminta bantuan tenaga ahli dalam rangka pelaksanaan tugas penyidikan tindak pidana di bidang psikotropika; dan
i. menetapkan saat dimulainya dan dihentikannya penyidikan.
C. Undang-Undang Nomor 31 Tahun 1999 tentang Pemberantasan Tindak Pidana Korupsi sebagaimana telah diubah dengan Undang-Undang Nomor 20 Tahun 2001 tentang Perubahan atas Undang-Undang Nomor 31 Tahun 1999 (UU Tipikor)
Tindak  pidana  korupsi  di  Indonesia  sudah  meluas  dalam  masyarakat.  Perkembangan tindak pidana korupsi terus  meningkat  dari  tahun  ke  tahun,  baik  dari  jumlah  kasus  yang  terjadi  dan  jumlah  kerugian  keuangan  negara  maupun  dari  segi  kualitas  tindak  pidana  yang  dilakukan  semakin  sistematis  serta  lingkupnya  yang  memasuki  seluruh  aspek kehidupan masyarakat. Meningkatnya  tindak  pidana  korupsi  yang  tidak  terkendali  akan  membawa  dampak negatif,  tidak  saja  terhadap   terhambatnya kehidupan  perekonomian  nasional  tetapi  juga  pada  kehidupan  berbangsa  dan  bernegara.  
Tindak  pidana  korupsi  yang  meluas  dan  sistematis  juga  merupakan  pelanggaran  terhadap  hak  sosial  dan  hak  ekonomi  masyarakat,  oleh karena itu maka  tindak  pidana  korupsi  tidak  lagi  dapat  digolongkan  sebagai  kejahatan  biasa  melainkan  telah  menjadi  suatu  kejahatan  luar  biasa.  Begitu pun  dalam  upaya pemberantasannya tidak lagi dapat dilakukan secara biasa, tetapi dituntut cara-cara yang luar biasa.  Hal di atas  merupakan alasan  dibentuknya UU Tipikor ini.
Sebelum UU Tipikor ini dibentuk, dalam  rangka  mewujudkan  supremasi  hukum,  Pemerintah  dan DPR  telah  meletakkan  landasan  kebijakan  yang  kuat  dalam  usaha  memerangi  tindak  pidana  korupsi.  Berbagai  kebijakan  tersebut  tertuang  dalam  berbagai  peraturan,  antara  lain  dalam  Ketetapan  MPR RI  Nomor XI/MPR/1998  tentang  Penyelenggara  Negara  yang  Bersih  dan  Bebas  Korupsi,  Kolusi,   dan   Nepotisme;   Undang-Undang Nomor   28   Tahun   1999  tentang  Penyelenggara   Negara   yang   Bersih  dan  Bebas  dari  Korupsi,  Kolusi,  dan  Nepotisme. 
Berkaitan dengan penyadapan, terdapat dalam ketentuan Pasal 26 ayat (1) dalam UU Tipikor, yang menyatakan bahwa penyidikan, penuntutan, dan pemeriksaan disidang pengadilan terhadap tindak pidana korupsi, dilakukan berdasarkan hukum acara pidana yang berlaku, kecuali ditentukan lain dalam UU Tipikor. Lebih lanjut penjelasan Pasal 26 UU Tipikor menyatakan bahwa kewenangan penyidik dalam pasal ini termasuk wewenang untuk melakukan penyadapan (wiretapping).

Lebih lanjut UU Tipikor mengamanatkan pembentukan lembaga Komisi Pemberantasan Tindak Pidana Korupsi (KPK) yang juga diberi kewenangan penyadapan. Kewenangan penyadapan yang berasal dari Undang-Undang Nomor 30 Tahun 2002 tentang KPK masih menimbulkan pro dan kontra di dalam masyarakat. Oleh karena itu diperlukan mekanisme dan aturan yang lebih jelas mengenai penyadapan yang dapat berupa undang-undang tersendiri mengenai penyadapan. Hal ini juga untuk menghindari terjadinya penyalahgunaan wewenang oleh penyidik dan terjaminnya HAM.

D. Undang-Undang Nomor 39 Tahun 1999 tentang Hak Asasi Manusia 
Undang-Undang Nomor 39 Tahun 1999 tentang Hak Asasi Manusia (UU HAM) merupakan pengaturan lebih lanjut dari hak-hak konstitusional yang diatur dalam UUD NRI Tahun 1945. Sebagaimana telah dijelaskan dalam bagian evaluasi dan analisis RUU Penyadapan dengan UUD NRI Tahun 1945, bahwa ada beberapa pasal dalam UUD NRI Tahun 1945 yang bersinggungan dengan penyadapan, yaitu Pasal 28D ayat (1), Pasal 28E ayat (2), Pasal 28E ayat (3), Pasal 28F, Pasal 28G ayat (1), dan Pasal 28J ayat (2). Pasal-pasal tersebut diatur kembali dalam UU HAM.

Pasal 28D ayat (1) UUD NRI Tahun 1945 diejawantahkan dalam Pasal 3 ayat (2) UU HAM yang menyatakan bahwa setiap orang berhak atas pengakuan, jaminan, perlindungan, dan perlakuan hukum yang adil serta mendapat kepastian hukum dan perlakuan yang sama di depan hukum. Sebagaimana Pasal 28D UUD NRI Tahun 1945, Pasal 3 UU HAM pada dasarnya menjelaskan bahwa setiap orang merupakan subjek hukum yang wajib diakui dan dilindungi oleh negara, termasuk hak pribadinya dalam berkomunikasi.

Sementara Pasal 28E ayat (2) dan ayat (3) UUD NRI Tahun 1945 yang mengatur hak menyatakan pikiran, sikap, dan pendapat, diatur lebih lanjut dalam Pasal 23 ayat (2) UU HAM. Pasal 23 ayat (2) UU HAM mengatur bahwa setiap orang bebas untuk mempunyai, mengeluarkan, dan menyebarluaskan pendapat sesuai hati nuraninya, secara lisan dan atau tulisan melalui media cetak maupun elektronik dengan memperhatikan nilai-nilai agama, kesusilaan, ketertiban, kepentingan umum, dan keutuhan negara. Pada dasarnya baik Pasal 28E UUD NRI Tahun 1945 maupun Pasal 23 ayat (2) UU HAM sama-sama mengatur hak mengeluarkan pendapat yang dijamin oleh konstitusi, sehingga penyadapan perlu diatur batasannya agar tidak mengganggu hak seseorang untuk menyatakan pendapat.

Sementara itu, Pasal 28F UUD NRI Tahun 1945 yang pada dasarnya memberikan jaminan hak atas informasi seseorang diatur lebih lanjut dalam Pasal 14 dan Pasal 32 UU HAM. Pasal 14 ayat (1) UU HAM mengatur bahwa setiap orang berhak untuk berkomunikasi dan memperoleh informasi yang diperlukan untuk mengembangkan pribadi dan lingkungan sosialnya, sementara Pasal 14 ayat (2) UU HAM mengatur bahwa setiap orang berhak untuk mencari, memperoleh, memiliki, menyimpan, mengolah, dan menyampaikan informasi dengan menggunakan segala jenis sarana yang tersedia. Selanjutnya batasan komunikasi diatur dalam Pasal 32 UU HAM yang menyatakan bahwa kemerdekaan dan rahasia dalam hubungan surat-menyurat termasuk hubungan komunikasi melalui sarana elektronika tidak boleh diganggu, kecuali atas perintah hakim atau kekuasaan lain yang sah sesuai dengan ketentuan peraturan perundang-undangan. Dalam hal ini, penyadapan yang merupakan gangguan terhadap hak atas privasi informasi hanya boleh dibatasi berdasarkan ketentuan peraturan perundang-undangan, perintah hakim atau kekuasaan lain yang sah.

Hak-hak konstitusional yang bersinggungan dengan penyadapan sebagamaimana dijelaskan di atas telah diatur dalam UUD NRI Tahun 1945 dan UU HAM, ternyata dapat dibatasi berdasarkan peraturan perundang-undangan. Hal ini sebagaimana ditegaskan dalam Pasal 28J ayat (2) UUD NRI Tahun 1945 yang selanjutnya diatur dalam Pasal 70, Pasal 73, dan Pasal 74 UU HAM. Pasal 70 UU HAM menyatakan bahwa dalam menjalankan hak dan kebebasannya, setiap orang wajib tunduk kepada pembatasan yang ditetapkan oleh undang-undang dengan maksud untuk menjamin pengakuan serta penghormatan atas hak dan kebebasan orang lain dan untuk memenuhi tuntutan yang adil sesuai dengan pertimbangan moral, keamanan, dan ketertiban umum dalam suatu masyarakat demokratis. Selanjutnya Pasal 73 UU HAM mengatur bahwa hak dan kebebasan yang diatur dalam undang-undang hanya dapat dibatasi oleh dan berdasarkan undang-undang, semata-mata untuk menjamin pengakuan dan penghormatan terhadap hak asasi manusia serta kebebasan dasar orang lain, kesusilaan, ketertiban umum, dan kepentingan bangsa. Pasal 74 UU HAM kemudian menegaskan bahwa tidak satu ketentuan pun dalam undang-undang boleh diartikan bahwa Pemerintah, partai, golongan atau pihak manapun dibenarkan mengurangi, merusak atau menghapuskan hak asasi manusia atau kebebasan dasar yang diatur dalam UU HAM. Oleh karena itu, hak atas privasi terhadap informasi yang dimiliki seseorang hanya dapat dibatasi berdasarkan undang-undang selama untuk kepentingan bangsa, namun tidak diartikan Pemerintah menghapuskan HAM dan kebebasannya tersebut. Batasan antara pembatasan oleh undang-undang dan hak konstitusional yang bersinggungan dengan penyadapan tersebut yang harus diatur lebih lanjut dalam RUU Penyadapan.

E. Undang-Undang Nomor 36 Tahun 1999 tentang Telekomunikasi
Pengaturan mengenai penyadapan dalam Undang-Undang Nomor 36 Tahun 1999 tentang Telekomunikasi (UU Telekomunikasi) diawali dengan pengaturan Pasal 40 UU Telekomunikasi yang mengatur bahwa “Setiap orang dilarang melakukan kegiatan penyadapan atas informasi yang disalurkan melalui jaringan telekomunikasi dalam bentuk apapun.”

Lebih lanjut diatur dalam penjelasan Pasal 40 UU Telekomunikasi yang mengatur bahwa :

  Yang dimaksud dengan penyadapan dalam pasal ini adalah kegiatan memasang alat atau perangkat tambahan pada jaringan telekomunikasi untuk tujuan mendapatkan informasi dengan cara tidak sah. Pada dasarnya informasi yang dimiliki oleh seseorang adalah hak pribadi yang harus dilindungi sehingga penyadapan harus dilarang.
Ancaman pidana penjara maksimal dalam UU Telekomunikasi untuk kasus penyadapan adalah lima belas tahun, hal ini secara tegas dapat dilihat dalam Pasal 56 UU Telekomunikasi yang mengatur bahwa: “Barang siapa yang melanggar ketentuan sebagaimana dimaksud dalam Pasal 40, dipidana dengan pidana penjara paling lama 15 (lima belas) tahun.”

UU Telekomunikasi diundangkan tiga tahun sebelum Undang-Undang Nomor 30 Tahun 2002 tentang Komisi Pemberantasan Tindak Pidana Korupsi (UU KPK) akan tetapi UU Telekomunikasi justru mencantumkan ‘peringatan’ bahayanya penyadapan terhadap privasi. Melalui Pasal 40, UU Telekomunikasi sepertinya ingin menegaskan bahwa penyadapan pada prinsipnya dilarang, apabila dilakukan harus dengan syarat yang ketat.

Oleh karena itu, Pasal 42 ayat (2) UU Telekomunikasi mengatur penyadapan dengan syarat atas permintaan tertulis dari Jaksa Agung dan penyidik. Hal yang menarik adalah Pasal 42 ayat (1) UU Telekomunikasi menegaskan terlebih dahulu bahwa penyelenggara telekomunikasi wajib menjaga kerahasiaan informasi yang dikirim atau diterima oleh pelanggan telekomunikasi. Akan tetapi, kewajiban ini digugurkan oleh Pasal 43 UU Telekomunikasi yang memberikan imunitas bagi penyelenggara telekomunikasi jika pemberian atau perekaman informasi tersebut dilakukan atas permintaan pengguna telekomunikasi dan demi kepentingan proses peradilan pidana.

UU Telekomunikasi belum memberikan perlindungan bagi pengguna telekomunikasi karena yang diatur masih sebatas kewajiban penyelenggara menjaga kerahasiaan. Pelanggaran atas kewajiban ini hanya dikenai sanksi pidana penjara dan denda. UU Telekomunikasi tidak memberikan ruang bagi pengguna untuk menempuh upaya hukum lain jika merasa dirugikan karena teleponnya disadap, misalnya, dengan melayangkan gugatan perdata terhadap penyelenggara. UU Telekomunikasi mengizinkan penyadapan atas permintaan penyelidikan aparat hukum yang didasarkan undang-undang.

F. Undang-Undang Nomor 30 Tahun 2002 tentang Komisi Pemberantasan Tindak Pidana Korupsi
Dalam pertimbangan pembentukan UU KPK, dinyatakan bahwa KPK dibentuk atas kenyataan bahwa pemberantasan  tindak  pidana  korupsi   belum  dapat  dilaksanakan  secara  optimal, efektif, dan efisien oleh lembaga  pemerintah  (khususnya Kepolisian dan Kejaksaan) yang  menangani  perkara  tindak  pidana  korupsi.  Oleh  karena  itu KPK diharapkan dapat melakukan pemberantasan  tindak   pidana      korupsi      secara      profesional,      intensif,      dan       berkesinambungan  karena  korupsi  telah  merugikan  keuangan  negara,  perekonomian  negara, dan menghambat pembangunan nasional. 

Penegakan  hukum  untuk  memberantas  tindak  pidana  korupsi  yang  dilakukan  secara  konvensional  mengalami  berbagai  hambatan, untuk itu diperlukan  metode  penegakan  hukum  secara  luar  biasa  melalui  pembentukan  suatu  badan  khusus  yang  mempunyai  kewenangan  luas,  independen  serta  bebas  dari   kekuasaan   manapun   dalam   upaya   pemberantasan   tindak   pidana   korupsi,   yang pelaksanaannya dilakukan secara optimal, intensif, efektif, profesional serta berkesinambungan. 
Pembentukan KPK merupakan amanat dari Pasal 43 UU No. 31 Tahun 1999 tentang Pemberantasan Tindak Pidana  Korupsi  sebagaimana  telah  diubah  dengan  UU  No.  20  Tahun  2001. KPK   memiliki   kewenangan   melakukan koordinasi   dan   supervisi,   termasuk   melakukan   penyelidikan,   penyidikan,   dan   penuntutan,   sedangkan   mengenai  pembentukan,  susunan  organisasi,  tata  kerja  dan  pertanggung  jawaban,  tugas  dan  wewenang  serta keanggotaannya diatur dengan undang-undang. Saat ini pemberantasan  tindak  pidana  korupsi  dilaksanakan  oleh Kepolisian, Kejaksaan, dan KPK, oleh  karena  itu  pengaturan  mengenai kewenangan ketiga institusi tersebut harus diatur secara tegas untuk menghindari terjadinya  tumpang  tindih  kewenangan.  

Kewenangan  KPK  dalam  melakukan  penyelidikan,  penyidikan,  dan  penuntutan  tindak    pidana    korupsi    meliputi    tindak    pidana    korupsi    yang    melibatkan    aparat    penegak    hukum,    penyelenggara  negara,  dan  orang  lain  yang  ada  kaitannya  dengan  tindak  pidana  korupsi  yang  dilakukan  oleh  aparat  penegak  hukum  atau  penyelenggara  negara;  mendapat  perhatian  yang  meresahkan  masyarakat;  dan/atau menyangkut kerugian negara paling sedikit Rp.1.000.000.000,00 (satu milyar rupiah).  
Berdasarkan paragraf 6 Penjelasan Umum UU KPK dinyatakan bahwa KPK: 

a.
dapat menyusun jaringan kerja (networking) yang kuat dan memperlakukan institusi yang telah ada sebagai "counterpartner" yang kondusif sehingga pemberantasan korupsi dapat dilaksanakan secara efisien dan efektif; 

b.
tidak memonopoli tugas dan wewenang penyelidikan, penyidikan, dan penuntutan ;
c.
berfungsi sebagai pemicu dan pemberdayaan institusi yang telah ada dalam pemberantasan korupsi (trigger mechanism); 

d.
berfungsi untuk melakukan supervisi dan memantau  institusi yang telah ada, dan dalam keadaan tertentu dapat mengambil alih tugas dan wewenang penyelidikan, penyidikan, dan penuntutan (superbody) yang sedang dilaksanakan oleh kepolisian dan/atau kejaksaan. 

Selain itu, dalam paragraf 7 Penjelasan Umum UU KPK, dinyatakan bahwa dalam usaha pemberdayaan KPK telah didukung oleh ketentuan yang bersifat strategis antara lain: 

a.
ketentuan  dalam  UU No. 31  Tahun  1999 tentang Pemberantasan Tindak Pidana Korupsi sebagaimana  telah  diubah  dengan  UU No.   20    Tahun    2001    tentang    Perubahan    atas    UU    No. 31  Tahun  1999  tentang  Pemberantasan  Tindak  Pidana  Korupsi  yang  memuat  perluasan alat bukti yang sah serta ketentuan tentang asas pembuktian terbalik;

b.
ketentuan    tentang    wewenang    KPK  yang    dapat    melakukan    tugas  penyelidikan,   penyidikan,   dan   penuntutan   terhadap   penyelenggara   negara,   tanpa   ada   hambatan prosedur karena statusnya selaku pejabat negara; 

c.
ketentuan    tentang    KPK  kepada    publik    dan    menyampaikan  laporan  secara  terbuka  kepada  Presiden,  DPR, dan Badan Pemeriksa Keuangan; 

d.
ketentuan  mengenai  pemberatan  ancaman  pidana  pokok  terhadap  Anggota  Komisi  atau  pegawai  pada  KPK yang melakukan korupsi; dan 

e.
ketentuan  mengenai  pemberhentian  tanpa  syarat  kepada  Anggota  KPK  yang  melakukan tindak pidana korupsi. 

Dalam    menjalankan    tugas    dan    wewenang    penyelidikan,    penyidikan, dan penuntutan, KPK selain mengikuti   hukum   acara   yang   diatur   dalam   peraturan   perundang-undangan  dan  UU No. 31 Tahun 1999 tentang Pemberantasan Tindak  Pidana  Korupsi  sebagaimana  telah  diubah  dengan  UU No.  20  Tahun  2001  tentang  Perubahan  atas  UU No. 31 Tahun 1999 tentang   Pemberantasan   Tindak   Pidana   Korupsi,   juga   dalam   Undang-Undang  ini  dimuat  hukum  acara  tersendiri  sebagai  ketentuan  khusus  (lex  specialis).
Adapun mengenai tugas KPK terdapat dalam Pasal 6 UU  ini yang berbunyi sebagai berikut: 

a.
koordinasi dengan instansi yang berwenang melakukan pemberantasan tindak pidana korupsi; 

b.
supervisi terhadap instansi yang berwenang melakukan pemberantasan tindak pidana korupsi; 

c.
melakukan penyelidikan, penyidikan, dan penuntutan terhadap tindak pidana korupsi; 

d.
melakukan tindakan-tindakan pencegahan tindak pidana korupsi; dan 

e.
melakukan monitor terhadap penyelenggaraan pemerintahan negara.
Dalam Pasal 12 UU KPK dinyatakan bahwa berkaitan dengan pelaksanaan tugas penyelidikan, penyidikan, dan penuntutan, KPK berwenang: 

a.
melakukan penyadapan dan merekam pembicaraan;  

b.
memerintahkan kepada instansi yang terkait untuk melarang seseorang bepergian ke luar negeri; 

c.
meminta   keterangan   kepada   bank   atau   lembaga keuangan   lainnya   tentang   keadaan   keuangan   tersangka atau terdakwa yang sedang diperiksa; 

d.
memerintahkan  kepada  bank  atau  lembaga  keuangan lainnya  untuk  memblokir  rekening  yang  diduga  hasil dari korupsi milik tersangka, terdakwa, atau pihak lain yang terkait; 

e.
memerintahkan  kepada  pimpinan  atau  atasan  tersangka untuk  memberhentikan  sementara  tersangka  dari jabatannya; 

f.
meminta data kekayaan dan data perpajakan tersangka atau terdakwa kepada instansi yang terkait; 

g.
menghentikan  sementara  suatu  transaksi  keuangan, transaksi  perdagangan,  dan  perjanjian  lainnya  atau   pencabutan   sementara   perizinan,   lisensi   serta   konsesi   yang   dilakukan   atau   dimiliki   oleh   tersangka  atau  terdakwa  yang  diduga  berdasarkan  bukti  awal  yang  cukup  ada  hubungannya  dengan  tindak pidana korupsi yang sedang diperiksa; 

h.
meminta   bantuan   Interpol   Indonesia   atau   instansi   penegak   hukum   negara   lain   untuk   melakukan   pencarian, penangkapan, dan penyitaan barang bukti di luar negeri; 

i.
meminta   bantuan   kepolisian   atau   instansi   lain   yang   terkait   untuk   melakukan   penangkapan,   penahanan,   penggeledahan,   dan   penyitaan   dalam   perkara   tindak   pidana   korupsi   yang   sedang   ditangani.

Kewenangan penyadapan bagi KPK yang terdapat dalam Pasal 12 huruf a  dalam UU Ini, menjadi dasar yang kuat bagi KPK dalam menjalankan tugas dan fungsinya. Akan tetapi, dalam pelaksanaanya menimbulkan pro dan kontra dalam masyarakat. Hal ini antara lain dikhwatirkan terjadinya penyalahgunaan wewenang oleh KPK dan juga dikwatirkan akan terjadinya pelanggaran hak asasi manusia, khususnya dalam proses penyadapan dan segala akibatnya.
G. Undang-Undang Nomor 15 Tahun 2003 tentang Penetapan Peraturan Pemerintah Pengganti Undang-Undang Nomor 1 Tahun 2002 tentang Pemberantasan Tindak Pidana Terorisme Menjadi Undang-Undang
Tindak pidana terorisme merupakan kejahatan lintas negara, terorganisasi, dan mempunyai jaringan luas sehingga mengancam perdamaian dan keamanan nasional maupun internasional. Tindak pidana terorisme telah menghilangkan nyawa tanpa memandang korban dan menimbulkan ketakutan masyarakat secara luas, atau hilangnya kemerdekaan, serta kerugian harta benda. 
Undang-Undang Nomor 15 Tahun 2003 tentang Penetapan Peraturan Pemerintah Pengganti Undang-Undang Nomor 1 Tahun 2002 tentang Pemberantasan Tindak Pidana Terorisme Menjadi Undang-Undang (UU tentang Pemberantasan Tindak Pidana Terorisme) menyebutkan bahwa yang dimaksud dengan tindak pidana terorisme adalah segala perbuatan yang memenuhi unsur-unsur tindak pidana sesuai dengan ketentuan UU tentang Pemberantasan Tindak Pidana Terorisme, sebagaimana diatur dalam Pasal 1 ayat (1). Selanjutnya yang dimaksud dengan unsur-unsur terorisme dalam Pasal 1 ayat (1) UU tentang Pemberantasan Tindak Pidana Terorisme adalah perbuatan melawan hukum yang dilakukan secara sistematis dengan maksud untuk menghancurkan kedaulatan bangsa dan negara dengan membahayakan bagi kedaulatan bangsa dan negara yang dilakukan dengan menggunakan kekerasan atau ancaman kekerasan menimbulkan suasana teror atau rasa takut terhadap orang secara meluas atau menimbulkan korban yang bersifat massal, dengan cara merampas kemerdekaan atau hilangnya nyawa dan harta benda orang lain, atau mengakibatkan kerusakan atau kehancuran terhadap objek-objek vital yang strategis atau lingkungan hidup atau fasilitas publik atau fasilitas internasional.
Berkenaan dengan tindak pidana terorisme, perlu dilaksanakan langkah-langkah pemberantasan yang dilakukan oleh pemerintah. Oleh karena itu pemerintah wajib untuk melindungi warga negaranya dari setiap ancaman  baik yang bersifat nasional, transnasional, maupun internasional sejalan dengan amanat dalam Pembukaan Undang-Undang Dasar Negara Republik Indonesia Tahun 1945 yakni melindungi segenap bangsa Indonesia dan seluruh tumpah darah Indonesia, memajukan kesejahteraan umum, mencerdaskan kehidupan bangsa dan ikut serta dalam memelihara ketertiban dunia yang berdasarkan kemerdekaan dan perdamaian abadi dan keadilan sosial. Selain itu pemerintah wajib untuk mempertahankan kedaulatan serta memelihara keutuhan dan integritas nasional dari setiap bentuk ancaman baik yang datang dari luar maupun dari dalam, sehingga diperlukan penegakan hukum dan ketertiban secara konsisten dan berkesinambungan.
UU tentang Pemberantasan Tindak Pidana Terorisme memperbolehkan dilakukannya penyadapan dalam rangka pemberantasan tindak pidana terorisme sebagaimana diatur dalam beberapa pasal di Undang-Undang tersebut, yaitu Pasal 26 dan Pasal 31. Untuk memperoleh bukti permulaan yang cukup, penyidik dapat menggunakan setiap laporan intelijen. Penetapan bahwa sudah dapat atau diperoleh bukti permulaan yang cukup harus dilakukan proses pemeriksaan oleh Ketua atau Wakil Ketua Pengadilan Negeri. Proses pemeriksaan dilaksanakan secara tertutup dalam waktu paling lama 3 (tiga) hari. Adapun jika dalam pemeriksaan ditetapkan adanya bukti permulaan yang cukup, maka Ketua Pengadilan Negeri segera memerintahkan dilaksanakan penyidikan sebagaimana diatur dalam Pasal 26.

Dalam Pasal 31 ayat (1) dinyatakan bahwa berdasarkan bukti permulaan yang cukup sebagaimana dimaksud dalam Pasal 26 ayat (4), penyidik berhak: 
a.  membuka, memeriksa, dan menyita surat dan kiriman melalui pos atau jasa pengiriman lainnya yang mempunyai hubungan dengan perkara tindak pidana terorisme yang sedang diperiksa; 
b.  menyadap pembicaraan melalui telepon atau alat komunikasi lain yang diduga digunakan untuk mempersiapkan, merencanakan, dan melakukan tindak pidana terorisme. Tindakan penyadapan sebagaimana dimaksud dalam ayat (1) huruf b, hanya dapat dilakukan atas perintah Ketua Pengadilan Negeri untuk jangka waktu paling lama 1 (satu) tahun. 
Adapun tindakan sebagaimana dimaksud dalam ayat (1) dan ayat (2) harus dilaporkan atau dipertanggungjawabkan kepada atasan penyidik (ayat (3).
Berdasarkan aturan tersebut, diperbolehkan melakukan penyadapan dengan persyaratan-persyaratan, yaitu: 

1. Dilakukan oleh penyidik;

2. Dilakukan apabila terdapat bukti permulaan yang cukup;

3. Harus dilakukan proses pemeriksaan oleh Ketua atau Wakil Ketua Pengadilan Negeri untuk menetapkan bahwa telah diperoleh bukti permulaan yang cukup;

4. Penyadapan hanya dapat dilakukan atas perintah Ketua Pengadilan Negeri dalam jangka waktu tertentu, yaitu paling lama 1 (satu) tahun; dan

5. Tindakan penyadapan yang dilakukan harus dipertanggungjawabkan dan dilaporkan pada penyidik atasan.
 Tindakan penyadapan sebagai kewenangan penyidik dalam mengungkap kejahatan tindak pidana terorisme harus diberitahukan kepada ketua pengadilan negeri setempat untuk mendapatkan surat perintah pelaksanaan penyadapan terhadap tersangka tindak pidana terorisme. Dalam pelaksanaan tindakan penyadapan, penyidik mempunyai batas waktu untuk melaksanakan tugasnya dalam waktu paling lama 1 (satu) tahun. Hasil dari tindakan penyadapan tersebut kemudian harus dilaporkan kepada atasan penyidik untuk kemudian dirumuskan kembali mengenai tindakan selanjutnya bagi penyidik untuk mengungkap tindak pidana terorisme hingga proses berakhir.
Kewenangan penyidik untuk melakukan penyadapan yang diberikan dalam Pasal 31 tidak menjelaskan dengan rinci mekanisme dan batasan mengenai pelaksanaan penyadapan tersebut. Pengaturan penyadapan dalam Pasal 31 tersebut tidak mengatur lebih lanjut mengenai tata cara penyadapan yang membuka peluang terjadinya pelanggaran HAM terhadap ketentuan tersebut. Adapun jangka waktu paling lama 1 (satu) tahun memberikan kepastian hukum dan jaminan kepada tersangka dan keluarga bahwa mereka hanya dapat dijadikan sebagai obyek tindakan penyadapan selama dalam masa/kurun waktu tertentu. Bagi penyidik yang melanggar ketentuan di atas maka dapat dikatakan bahwa proses penyadapan tersebut telah bertentangan dengan undang-undang yang berlaku.

Penyidik dalam melakukan penyadapan telepon dan perekaman pembicaraan agar tetap berada di bawah koridor dalam upaya pemberantasan tindak pidana terorisme, sehingga menutup kemungkinan terjadinya penyimpangan dalam pelaksanaan penyadapan atau terjadinya kesalahan terhadap pihak tertentu yang dirugikan khususnya pihak tersangka dan keluarganya.
Pasal 31 UU tentang Pemberantasan Tindak Pidana Terorisme tidak menyebutkan sama sekali perihal prosedur penyimpanan hasil materi penyadapan yang telah dilakukan oleh pihak penyidik sehingga memungkinkan timbulnya celah untuk dapat dilakukan penyelewengan terhadap tindakan penyadapan tersebut. Yang pertama yang diatur bahwa proses penyadapan yang berlarut-larut selama satu tahun, yang dilakukan terhadap tersangka dan pihak keluarga kasus terorisme cukup menyita waktu dan energi tidak hanya dari penyidik tapi juga dari pihak tersangka dan keluarga. Semakin lama jangka waktu yang diberikan akan semakin dipertanyakan terkait dengan obyektifitas pihak penyidik dalam melakukan penyadapan. 
Pengaturan yang terbatas mengenai tata cara penyimpanan hasil materi penyadapan, membuka kemungkinan adanya penyelewengan yang dilakukan oleh pihak penyidik atau pihak-pihak lain yang bermaksud untuk mengubah ataupun menghapus hasil rekaman tersebut. Dengan tidak adanya pengawasan dan prosedur terhadap hasil materi penyadapan, dikhawatirkan alat bukti yang dihasilkan dari penyadapan ini tidak dapat terjaga keasliannya.
Ketentuan mengenai tata cara pelaksanaan penyadapan yang diatur dalam UU tentang Pemberantasan Tindak Pidana Terorisme berhubungan langsung dengan RUU tentang Penyadapan, dalam RUU bisa mengatur lebih jelas dan terperinci mengenai tata cara pelaksanaan penyadapan antara lain mengatur mengenai pihak yang berwenang melakukan penyadapan, izin penyadapan, jangka waktu penyadapan, dan penyimpanan dan pertanggungjawaban hasil penyadapan dengan tetap memperhatikan penghormatan dan perlindungan terhadap HAM. 

H. Undang-Undang Nomor 18 Tahun 2003 tentang Advokat
Konstitusi menentukan bahwa setiap orang berhak atas pengakuan, jaminan, perlindungan dan kepastian hukum yang adil serta perlakuan yang sama di hadapan hukum. Dalam usaha mewujudkan prinsip-prinsip negara hukum dalam kehidupan bermasyarakat dan bernegara, peran dan fungsi Advokat sebagai profesi yang bebas, mandiri, dan bertanggung jawab merupakan hal yang penting, di samping lembaga peradilan dan instansi penegak hukum seperti kepolisian dan kejaksaan. Melalui jasa hukum yang diberikan, Advokat menjalankan tugas profesinya demi tegaknya keadilan berdasarkan hukum untuk kepentingan masyarakat pencari keadilan, termasuk usaha memberdayakan masyarakat dalam menyadari hak-hak fundamental mereka di depan hukum. Advokat sebagai salah satu unsur sistem peradilan merupakan salah satu pilar dalam menegakkan supremasi hukum dan hak asasi manusia. Selain dalam proses peradilan, peran Advokat juga terlihat di jalur profesi di luar pengadilan. 
Kebutuhan jasa hukum Advokat di luar proses peradilan pada saat sekarang semakin meningkat, sejalan dengan semakin berkembangnya kebutuhan hukum masyarakat terutama dalam memasuki kehidupan yang semakin terbuka dalam pergaulan antarbangsa. Melalui pemberian jasa konsultasi, negosiasi maupun dalam pembuatan kontrak-kontrak dagang, profesi Advokat ikut memberi sumbangan berarti bagi pemberdayaan masyarakat serta pembaharuan hukum nasional khususnya di bidang ekonomi dan perdagangan, termasuk dalam penyelesaian sengketa di luar pengadilan. Kendati keberadaan dan fungsi Advokat sudah berkembang sebagaimana dikemukakan, peraturan perundang-undangan yang mengatur institusi Advokat sampai saat dibentuknya Undang-undang ini masih berdasarkan pada peraturan perundang-undangan peninggalan zaman kolonial, seperti ditemukan dalam Reglement op de Rechterlijke Organisatie en het Beleid der Justitie in Indonesie (Stb. 1847 : 23 jo. Stb. 1848 : 57), Pasal 185 sampai Pasal 192 dengan segala perubahan dan penambahannya kemudian, Bepalingen betreffende het kostuum der Rechterlijke Ambtenaren dat der Advokaten, procureurs en Deuwaarders (Stb. 1848 : 8), Bevoegdheid departement hoofd in burgelijke zaken van land (Stb. 1910 : 446 jo. Stb. 1922 : 523), dan Vertegenwoordiging van de land in rechten (K.B.S 1922 : 522). 

Sebagai pengganti peraturan perundang-undangan yang diskriminatif dan yang sudah tidak sesuai lagi dengan sistem ketatanegaraan yang berlaku, serta sekaligus untuk memberi landasan yang kokoh pelaksanaan tugas pengabdian Advokat dalam kehidupan masyarakat, dibentuk undang-undang ini sebagaimana diamanatkan pula dalam Pasal 38 Undang-Undang Nomor 14 Tahun 1970 tentang Ketentuan-Ketentuan Pokok Kekuasaan Kehakiman, sebagaimana telah diganti dengan Undang-Undang Nomor 35 Tahun 1999 tentang Kekuasaan Kehakiman. Dalam undang-undang ini diatur secara komprehensif berbagai ketentuan penting yang melingkupi profesi Advokat, dengan tetap mempertahankan prinsip kebebasan dan kemandirian Advokat, seperti dalam pengangkatan, pengawasan, dan penindakan serta ketentuan bagi pengembangan organisasi Advokat yang kuat di masa mendatang. Selain itu diatur pula berbagai prinsip dalam penyelenggaraan tugas profesi Advokat khususnya dalam peranannya dalam menegakkan keadilan serta terwujudnya prinsip-prinsip negara hukum pada umumnya.

Dalam kaitannya dengan penyadapan, dalam Pasal 19 ayat (2) UU Advokat diatur bahwa:
Advokat berhak atas kerahasiaan hubungannya dengan Klien, termasuk perlindungan atas berkas dan dokumennya terhadap penyitaan atau pemeriksaan dan perlindungan terhadap penyadapan atas komunikasi elektronik Advokat.

Berdasarkan pengaturan Pasal 19 UU Advokat tersebut, dapat dikatakan bahwa komunikasi elektronik advokat dalam rangka kepentingan hubungan dengan klien dilindungi oleh undang-undang. Pihak penyidik tidak dapat serta merta melakukan penyadapan terhadap komunikasi yang dilakukan oleh advokat dalam hubungan dengan kliennya, namun dalam UU Advokat tidak diatur mengenai  penyadapan secara rinci dan jelas, sehingga pengaturan terkait perlindungan terhadap penyadapan atas komunikasi elektronik Advokat perlu diatur lebih lanjut secara jelas dan rinci dalam materi muatan RUU tentang Penyadapan.
I. Undang-Undang Nomor 18 Tahun 2004 tentang Komisi Yudisial sebagaimana diubah dengan Undang-Undang Nomor 18 Tahun 2011 tentang Perubahan atas Undang-Undang Nomor 18 Tahun 2004 tentang Komisi Yudisial
Konstitusi menegaskan bahwa kedaulatan berada di tangan rakyat dan dilaksanakan menurut Undang-Undang Dasar. Ditegaskan pula bahwa negara Indonesia adalah negara hukum. Sejalan dengan prinsip ketatanegaraan, salah satu substansi penting perubahan UUD NRI Tahun 1945 adalah adanya Komisi Yudisial. Komisi Yudisial tersebut merupakan lembaga negara yang bersifat mandiri yang berwenang mengusulkan pengangkatan hakim agung dan mempunyai wewenang lain dalam rangka menjaga dan menegakkan kehormatan, keluhuran martabat, serta perilaku hakim. Pasal 24B UUD NRI Tahun 1945 memberikan landasan hukum yang kuat bagi reformasi bidang hukum yakni dengan memberikan kewenangan kepada Komisi Yudisial untuk mewujudkan checks and balances. Walaupun Komisi Yudisial bukan pelaku kekuasaan kehakiman namun fungsinya berkaitan dengan kekuasaan kehakiman. 
Undang-Undang Nomor 18 Tahun 2004 tentang Komisi Yudisial sebagaimana diubah dengan Undang-Undang Nomor 18 Tahun 2011 tentang Perubahan atas Undang-Undang Nomor 18 Tahun 2004 tentang Komisi Yudisial (UU Komisi Yudisial) merupakan pelaksanaan dari Pasal 24B ayat (4) UUD NRI Tahun 1945 yang menentukan bahwa susunan, kedudukan, dan keanggotaan Komisi Yudisial diatur dengan undang-undang. Dalam Undang-Undang ini diatur secara rinci mengenai wewenang dan tugas Komisi Yudisial. Komisi Yudisial mempunyai tugas mengusulkan pengangkatan Hakim Agung dan wewenang lain dalam rangka menjaga dan menegakkan kehormatan, keluhuran martabat, serta perilaku hakim, yakni Hakim Agung dan hakim pada badan peradilan di semua lingkungan peradilan yang berada di bawah Mahkamah Agung serta Hakim Mahkamah Konstitusi sebagaimana dimaksud dalam UUD NRI Tahun 1945. Berkaitan dengan wewenang tersebut, dalam undang-undang ini juga diatur mengenai pengangkatan dan pemberhentian Anggota Komisi Yudisial. Syarat-syarat untuk diangkat menjadi Anggota Komisi Yudisial harus mempunyai pengetahuan dan pengalaman di bidang hukum serta memiliki integritas dan kepribadian yang tidak tercela. Anggota Komisi Yudisial ini diangkat dan diberhentikan oleh Presiden dengan persetujuan Dewan Perwakilan Rakyat. Selain hal-hal yang ditentukan di atas, dalam Undang-Undang ini diatur pula mengenai larangan merangkap jabatan bagi Anggota Komisi Yudisial. Di samping itu diatur pula mengenai panitia seleksi untuk mempersiapkan calon Anggota Komisi Yudisial, beserta syarat dan tata caranya.

Dalam perkembangannya terjadi perubahan terhadap UU No. 22 Tahun 2004 tentang Komisi Yudisial, pertimbangan perubahan UU Komisi Yudisial didasarkan pada pertimbangan dengan pertimbangan karena terdapat beberapa pasal dalam Undang-Undang Nomor 22 Tahun 2004 tentang Komisi Yudisial yang dianggap sudah tidak sesuai lagi dengan perkembangan kebutuhan hukum masyarakat dan kehidupan ketatanegaraan menurut UUD NRI Tahun 1945. Beberapa pokok materi penting dalam perubahan Undang-Undang Nomor 22 Tahun 2004 tentang Komisi Yudisial, antara lain: pertama, penentuan secara tegas mengenai jumlah keanggotaan Komisi Yudisial; kedua, pencantuman Kode Etik dan/atau Pedoman Perilaku Hakim sebagai pedoman Komisi Yudisial dalam rangka menjaga dan menegakkan kehormatan, keluhuran martabat, serta perilaku hakim; ketiga, permintaan bantuan oleh Komisi Yudisial kepada aparat penegak hukum untuk melakukan penyadapan dan merekam pembicaraan dalam hal adanya dugaan pelanggaran kode etik oleh Hakim; keempat, pemanggilan paksa sesuai dengan ketentuan peraturan perundang-undangan terhadap saksi yang tidak memenuhi panggilan 3 (tiga) kali berturut-turut; dan kelima, penjatuhan sanksi baik ringan, sedang, maupun berat, kecuali pemberhentian tetap tidak dengan hormat dilakukan oleh Mahkamah Agung atas usul Komisi Yudisial. Adapun penjatuhan sanksi berat pemberhentian tidak dengan hormat diusulkan Komisi Yudisial kepada Majelis Kehormatan Hakim.

Dalam kaitannya dengan penyadapan, dalam Pasal 20 ayat (3) UU Komisi Yudisial diatur bahwa :

Dalam rangka menjaga dan menegakkan kehormatan, keluhuran martabat, serta perilaku hakim sebagaimana dimaksud pada ayat (1) huruf a Komisi Yudisial dapat meminta bantuan kepada aparat penegak hukum untuk melakukan penyadapan dan merekam pembicaraan dalam hal adanya dugaan pelanggaran Kode Etik dan/atau Pedoman Perilaku Hakim oleh Hakim.

Berdasarkan pengaturan Pasal 20 ayat (3) UU Komisi Yudisial, dapat ditarik kesimpulan bahwa Komisi Yudisial dalam rangka menegakkan kehormatan, keluhuran martabat serta perilaku hakim dapat meminta bantuan kepada aparat penegak hukum untuk melakukan penyadapan dan merekam pembicaraan dalam hal adanya dugaan pelanggaran kode etik. Namun demikian, dalam UU Komisi Yudisial tidak ada pengaturan yang tegas dan jelas mengenai mekanisme dan tata cara pelaksanaan penyadapan sebagaimana dijelaskan diatas. Selain itu, apakah sudah tepat terhadap pelanggaran kode etik dapat dilakukan penyadapan. Oleh karena itu perlu ada pengaturan yang jelas dan rinci terkait pelaksanaan penyadapan oleh Komisi Yudisial terhadap hakim. 

J. Undang-Undang Nomor 21 Tahun 2007 tentang Pemberantasan Tindak Pidana Perdagangan Orang 
Penyidik yang berwenang melakukan penyadapan dalam UU Pemberantasan Perdagangan Orang adalah Polisi. Tindakan penyadapan alat komunikasi oleh penyidik dalam perkara tindak pidana perdagangan orang menurut Undang-Undang Nomor 21 Tahun 2007 tentang Pemberantasan Tindak Pidana Perdagangan Orang (UU Pemberantasan Perdagangan Orang) dapat dilakukan berdasarkan adanya bukti permulaan yang cukup sehingga penyidik berwenang menyadap telepon atau alat komunikasi lain yang diduga digunakan untuk mempersiapkan, merencanakan, dan melakukan tindak pidana perdagangan orang. Hal ini diatur dalam Pasal 31 ayat (1) UU Pemberantasan Perdagangan Orang.

Sesuai pengaturan dalam Pasal 31 ayat (2) UU Pemberantasan Perdagangan Orang, tindakan penyadapan hanya dapat dilakukan atas izin tertulis ketua pengadilan untuk jangka waktu paling lama 1 (satu) tahun dan tidak ada perpanjangan waktu setelah mendapatkan izin tertulis dari ketua pengadilan. 
Penyadapan dilakukan dengan menggunakan alat-alat elektronik untuk menyadap pembicaraan dan/atau pengiriman pesan melalui telepon atau alat komunikasi elektronik lainnya ini efektif, karena penyidik dapat memperoleh informasi melalui sistem komunikasi/telekomunikasi yang digunakan oleh pelaku dan jaringan kelompok yang terlibat langsung dalam tindak pidana perdagangan orang.

Tindak pidana perdagangan orang, khususnya perempuan dan anak, telah meluas dalam bentuk jaringan kejahatan baik terorganisasi maupun tidak terorganisasi. Subjek pertanggungjawaban tindak pidana perdagangan orang tidak hanya perorangan tetapi juga korporasi dan penyelenggara negara yang menyalahgunakan wewenang dan kekuasaannya. Jaringan pelaku tindak pidana perdagangan orang memiliki jangkauan operasi tidak hanya antarwilayah dalam negeri tetapi juga antarnegara. 

Alat bukti dalam pemeriksaan perkara tindak pidana perdagangan orang menurut UU Pemberantasan Perdagangan Orang sebagaimana ditentukan dalam Undang-Undang Nomor 8 Tahun 1981 tentang Hukum Acara Pidana, yaitu dapat pula berupa hasil tindakan penyadapan terhadap informasi yang diucapkan, dikirimkan, diterima, atau disimpan secara elektronik dengan alat optik atau yang serupa dengan itu dan data lainnya sebagaimana diatur dalam UU Pemberantasan Perdagangan Orang.

K. Undang-Undang Nomor 11 Tahun 2008 tentang Informasi dan Transaksi Elektronik sebagaimana diubah dengan Undang-Undang Nomor Tahun 2016 tentang Perubahan atas Undang-Undang Nomor 11 Tahun 2008 tentang Informasi dan Transaksi Elektronik
   Tren kejahatan yang memanfaatkan teknologi informasi saat ini semakin marak dilakukan, jenis, dan modus operansi dalam kejahatan juga semakin maju dan canggih. Tingkat keberhasilan dalam mengungkap kejahatan dengan teknik konvensional akan rendah jika dibandingkan menggunakan teknik teknologi dan informasi dalam melakukan penyelidikan dan penyidikan. Oleh karenanya agar hukum dapat mengikuti perkembangan manusia dan teknologi, diperlukan juga pengakuan terhadap perkembangan teknologi. Pengakuan hukum terhadap kemajuan perkembangan teknologi tersebut adalah dengan diakuinya bukti elektronik (hasil penyadapan) sebagai alat bukti di persidangan. Tidak dapat dipungkiri bahwa penyadapan merupakan suatu sarana atau aktivitas yang sangat efektif dalam mengungkap adanya suatu tindak pidana. Bagaikan pisau bermata dua, selain memiliki sisi efektif dalam penegakan hukum namun juga memiliki potensi untuk melanggar hak asasi manusia jika dilaksanakan secara sembarangan. Selain itu jika teknologi digital digunakan sebagai alat bukti di pengadilan, ada kecenderungan juga terjadi manipulasi alat bukti digital oleh pihak-pihak yang tidak bertanggung jawab sehinga menyebabkan hukum tidak bebas dalam mengakui alat bukti digital tersebut.

Berdasarkan hal-hal tersebut, pembentuk Undang-Undang memberlakukan Undang-Undang Nomor 11 Tahun 2008 tentang Informasi dan Transaksi Elektronik (UU 11 Tahun 2008). UU 11 Tahun 2008 bertujuan memberikan kepastian hukum di bidang informasi dan transaksi elektronik dengan mengatur materi-materi penting dalam lingkup informasi dan transaksi elektronik seperti pengakuan atas informasi dan dokumen elektronik termasuk tanda tangan elektronik sebagai alat bukti yang sah, penyelenggaraan sertifikasi elektronik, sistem elektronik, agen elektronik, nama domain, dan pengaturan perbuatan yang dilarang serta sanksi pidananya. 

Undang-Undang 11 Tahun 2008 telah beberapa kali diajukan uji materiil di Mahkamah Konstitusi dengan Putusan Nomor 50/PUU-VI/2008, 2/PUU-VII/2009, 5/PUU-VIII/2010, 20/PUU-XIV/2016. Berdasarkan Putusan Mahkamah Konstitusi Nomor 50/PUU-VI/2008, 2/PUU-VII/2009, tindak pidana penghinaan dan pencemaran nama baik dalam bidang elektronik dan transaksi elektronik bukan semata-mata sebaau tindak pidana umum melainkan sebagai delik aduan. Berdasarkan Putusan Mahkamah Konstitusi Nomor 5/PUU-VIII/2010, Mahkamah berpendapat bahwa kegiatan dan kewenangan penyadapan merupakan hal yang sangat sensitif karena di satu sisi merupakan pembatasan hak asasi manusia, tapi di sisi lain memiliki aspek kepetingan hukum, oleh karenanya pengaturan mengenai legalitas penyadapan harus dibentuk dan diformulasikan secara tepat sesuai dengan UUD Tahun 1945. Selain itu Mahkamah berpendapat bahwa penyadapan merupakan pelanggaran hak asasi manusia sebagaimana ditegaskan dalam Pasal 28J ayat (2) UUD Tahun 1945, sangat wajar dan sudah sepatutnya jika negara ingin menyimpangi hak privasi warga negara maka harus menyimpanginya dalam bentuk undang-undang dan bukan dalam bentuk Peraturan Pemerintah. 

Selain itu berdasarkan Putusan Mahkamah Konstitusi 20/PUU-XIV/2016, Mahkamah berpendapat bahwa untuk mencegah terjadinya penafsiran terhadap Pasal 5 ayat (1) dan ayat (2), Mahkamah menegaskan bahwa setiap penyadapan harus dilakukan secara sah terlebih dalam rangka penegakan hukum. Mahkamah dalam amar putusannya menambahkan kata atau frasa “khususnya” terhadap frasa “Informasi Elektronik dan/atau Dokumen Elektronik” agar tidak terjadp penafsiran bahwa putusan tersebut akan mempersempit makna atau arti yang terdapat dalam Pasal 5 ayat (1) dan ayat (2), danuntuk memberikan kepastian hukum keberadaan informasi Elektronik dan/atau Dokumen Elektronik sebagai alat bukti perlu dipertegas kembali dalam Penjelasan dalam Pasal 5. Berdasarkan perkembangan-perkembangan penyesuaian terhadap Putusan-Putusan MK tersebut maka UU 11 Tahun 2008 dilakukan perubahan dalam UU 19 Tahun 2016.  

UU ITE pada dasarnya memberikan pengaturan umum terkait transaksi elektronik tetapi dengan sedikit mengakomdasi kepentingan bisnis di dalam pengaturannya. Setidaknya ada 3 hal yang menjadi dasar pembentukan UU ITE yaitu: pentingnya kepastian hukum bagi pelaku cyberspace, antisipasi implikasi-implikasi akibat pemanfaatan teknologi informasi, serta adanya tuntutan perdagangan bebas dan pasar terbuka (WTO/GATT).
 Substansi di dalam UU ITE yang terkait dengan penyadapan dapat dilihat pengaturannya secara khusus di dalam Pasal 31 dan Pasal 32. Ketentuan yang diatur dalam Pasal 31 dan Pasal 32 UU ITE pada dasarnya mengatur dua bentuk larangan yaitu tindakan penyadapan atas dokumen elektronik dan tindakan penyadapan atas transmisi informasi elektronik, termasuk di dalamnya perubahan terhadap dokumen elektronik. 

Isi ketentuan Pasal 31 dan Pasal 32 UU ITE sebagai berikut: 

Pasal 31

(1)  Setiap Orang dengan sengaja dan tanpa hak atau melawan hukum  melakukan penyadapan atau penyadapan atas Informasi Elektronik dan/atau Dokumen Elektronik dalam suatu Komputer dan/atau Sistem Elektronik tertentu milik Orang lain.

(2)  Setiap Orang dengan sengaja dan  tanpa  hak atau melawan hukum  melakukan penyadapan atas transmisi Informasi Elektronik dan/atau Dokumen Elektronik yang tidak bersifat publik dari, ke, dan di dalam suatu Komputer dan/atau Sistem Elektronik tertentu milik Orang lain, baik yang tidak menyebabkan perubahan apa pun maupun yang menyebabkan adanya perubahan, penghilangan, dan/atau penghentian Informasi Elektronik dan/atau Dokumen Elektronik yang sedang ditransmisikan.

(3)  Ketentuan sebagaimana dimaksud pada ayat (1) dan ayat (2) tidak berlaku terhadap penyadapan atau penyadapan yang dilakukan dalam rangka penegakan hukum atas permintaan Kepolisian, Kejaksaan, atau institusi lainnya yang kewenangannya ditetapkan berdasarkan undang-undang. 

(4)  Ketentuan lebih lanjut mengenai tata cara penyadapan sebagaimana dimaksud pada aya (3) diatur dengan undang-undang. 

Pasal 32

(1)  Setiap Orang dengan sengaja dan tanpa hak atau melawan hukum dengan cara apa pun mengubah, menambah, mengurangi, melakukan transmisi, merusak, menghilangkan, memindahkan, menyembunyikan suatu Informasi Elektronik dan/atau Dokumen Elektronik milik Orang lain atau milik publik.

(2)  Setiap Orang dengan sengaja dan tanpa hak atau melawan hukum dengan cara apa pun memindahkan atau mentransfer Informasi Elektronik dan/atau Dokumen Elektronik kepada Sistem Elektronik Orang lain yang tidak berhak.

(3)  Terhadap perbuatan sebagaimana dimaksud pada ayat (1) yang mengakibatkan terbukanya suatu Informasi Elektronik dan/atau Dokumen Elektronik yang bersifat rahasia menjadi dapat diakses oleh publik dengan keutuhan data yang tidak sebagaimana mestinya.

Kedua ketentuan di atas sama-sama mengatur tentang Penyadapan, namun ada sedikit perbedaan. Dalam Pasal 31 ayat (1) mengatur tindak pidana penyadapan secara umum sedangkan Pasal 32 ayat (2) mengatur tindak pidana penyadapan yang dilakukan pada transmisi informasi elektronik/dokumen elektronik. Berdasarkan pandangan dari Sutan Remi Syahdeni. Pasal 31 UU ITE terdapat dua bentuk penyadapan yaitu penyadapan atas informasi elektronik dan atau dokumen elektronik serta penyadapan atas transmisi informasi elektronik dan atau dokumen elektronik
.

Substansi yang menjadi unsur penting dalam ketentuan Pasal 31 dan Pasal 32 UU ITE tersebut adalah unsur “dengan sengaja”, unsur “tanpa hak atau melawan hukum” dalam melakukan penyadapan. Unsur subyektif tindak pidana dalam ketentuan tersebut telah dirumuskan dengan jelas dengan penekanan pada bentuk kesengajaan sebagai suatu maksud (opzeet als oogmerk). Artinya kesalahan yang diperbuat oleh pelaku adalah kesalahan yang memang benar pelaku menghendaki dan dapat membayangkan hasil dari perbuatannya sehingga syarat menghendaki dan mengetahui (willen en wetens) terpenuhi. Sebagai sebuah tindak pidana yang dilarang karena dilakukan tanpa izin dan merugikan kepentingan orang lain, tindakan penyadapan dalam lingkup Pasal 31 UU ITE adalah tindakan yang dilarang karena tindakan yang berbahaya bagi pengguna sistem komputer. 

Pasal lain yang terkait dengan penyadapan adalah dengan diterimanya bukti eletronik sebagai alat bukti yang sah sebagaimana diatur dalam Pasal 5 UU ITE. 

Pasal 5

(1)  Informasi Elektronik dan/atau Dokumen Elektronik dan/atau hasil cetaknya merupakan alat bukti hukum yang sah.

(2)  Informasi Elektronik dan/atau Dokumen Elektronik dan/atau hasil cetaknya sebagaimana dimaksud pada ayat (1) merupakan perluasan dari alat bukti yang sah sesuai dengan Hukum Acara yang berlaku di Indonesia.

Oleh karenanya dalam perkara yang terkait dengan cybercrime, alat bukti yang digunakan adalah alat bukti yang dihasilkan dan mengandung unsur teknologi informasi. Informasi dan/atau dokumen elektronik dapat dianggap sebagai alat bukti elektronik sebagaimana ditentukan dalam Pasal 5 ayat (2) UU ITE, juga terhadap alat-alat bukti tersebut dilakukan penafsiran secara ekstensif/diperluas sehingga informasi dan atau dokumen elektronik memiliki kekuatan hukum yang sama dengan alat bukti pada perkara pidana biasa sebagaimana diatur dalam Pasal 184 KUHAP. 

L. Undang-Undang Nomor 35 Tahun 2009 tentang Narkotika
Pengaturan mengenai penyadapan dalam Undang-Undang Nomor 35 Tahun 2009 tentang Narkotika (UU Narkotika) diawali dengan pengaturan definisi Penyadapan yang diatur dalam Pasal 1 angka 19 UU Narkotika yang berbunyi:
Penyadapan adalah kegiatan atau serangkaian kegiatan penyelidikan atau penyidikan dengan cara menyadap pembicaraan, pesan, informasi, dan/atau jaringan komunikasi yang dilakukan melalui telepon dan/atau alat komunikasi elektronik lainnya.
Sebagai pelaksana, kewenangan penyadapan penyidik BNN diatur berdasarkan Pasal 75 huruf i UU Narkotika yang mengatur bahwa penyidik BNN berwenang melakukan penyadapan yang terkait dengan penyalahgunaan dan peredaran gelap Narkotika dan Prekursor Narkotika setelah terdapat bukti awal yang cukup. Penjelasan mengenai penyadapan dalam Pasal 75 UU Narkotika ini secara khusus diperuntukkan bagi penyidik BNN atau penyidik Kepolisian Negara Republik Indonesia dengan pengaturan detail dalam penjelasan Pasal 75 huruf i UU Narkotika, yang dimaksud dengan “penyadapan” adalah kegiatan atau serangkaian kegiatan penyelidikan dan/atau penyidikan yang dilakukan oleh penyidik BNN atau Penyidik Kepolisian Negara Republik Indonesia dengan cara menggunakan alat-alat elektronik sesuai dengan kemajuan teknologi terhadap pembicaraan dan/atau pengiriman pesan melalui telepon atau alat komunikasi elektronik lainnya. Termasuk di dalam penyadapan adalah pemantauan elektronik dengan cara antara lain:
a.
pemasangan transmiter di ruangan/kamar sasaran untuk mendengar/merekam semua pembicaraan (bugging);

b.
pemasangan transmitter pada mobil/orang/barang yang bisa dilacak keberadaanya (bird dog);

c.
penyadapan internet;

d.
cloning pager, pelayan layanan singkat (SMS), dan fax;

e.
CCTV (Close Circuit Television);

f.
pelacak lokasi tersangka (direction finder).

Perluasan pengertian penyadapan dimaksudkan untuk mengantisipasi perkembangan teknologi informasi yang digunakan oleh para pelaku tindak pidana Narkotika dan tindak pidana Prekursor Narkotika dalam mengembangkan jaringannya baik nasional maupun internasional karena perkembangan teknologi berpotensi dimanfaatkan oleh pelaku kriminal yang sangat menguntungkan mereka. Untuk melumpuhkan/memberantas jaringan/sindikat Narkotika dan Prekursor Narkotika maka sistem komunikasi/telekomunikasi mereka harus bisa ditembus oleh penyidik, termasuk melacak keberadaan jaringan tersebut. 
Dalam UU narkotika izin penyadapan dilakukan dalam jangka waktu 3 (tiga) bulan dan dapat diperpanjang 3 (tiga) bulan lagi. Hal ini diatur dalam ketentuan mengenai tata cara, jangka waktu, dan perpanjangan izin tertulis untuk dapat dilakukan penyadapan bagi penyidik dalam Pasal 77 UU Narkotika yang berbunyi:
(1)
Penyadapan sebagaimana dimaksud dalam Pasal 75 huruf i dilaksanakan setelah terdapat bukti permulaan yang cukup dan dilakukan paling lama 3 (tiga) bulan terhitung sejak surat penyadapan diterima penyidik.

(2)
Penyadapan sebagaimana dimaksud pada ayat (1) hanya dilaksanakan atas izin tertulis dari ketua pengadilan.

(3)
Penyadapan sebagaimana dimaksud pada ayat (1) dapat diperpanjang 1 (satu) kali untuk jangka waktu yang sama.

(4)
Tata cara penyadapan dilaksanakan sesuai dengan ketentuan peraturan perundang-undangan.
UU Narkotika membolehkan BNN melakukan penyadapan dengan izin tertulis dari ketua pengadilan negeri. Akan tetapi sebagai pengecualian, dalam keadaan mendesak penyadapan dapat dilakukan tanpa izin tertulis dari pengadilan akan tetapi wajib meminta izin tertulis dalam waktu 1 x 24 (satu kali dua puluh empat) jam sebagaimana diatur dalam Pasal 78 UU Narkotika yang mengatur bahwa:
(1) Dalam keadaan mendesak dan Penyidik harus melakukan penyadapan, penyadapan dapat dilakukan tanpa izin tertulis dari ketua pengadilan negeri lebih dahulu.
(2)   Dalam waktu paling lama 1 x 24 (satu kali dua puluh empat) jam Penyidik wajib meminta izin tertulis kepada ketua pengadilan negeri mengenai penyadapan sebagaimana dimaksud pada ayat (1).

Untuk mencegah dan memberantas penyalahgunaan dan peredaran gelap Narkotika dan Prekursor Narkotika yang modus operandinya semakin canggih, dalam UU Narkotika diatur mengenai perluasan teknik penyidikan penyadapan (wiretapping), teknik pembelian terselubung (under cover buy), dan teknik penyerahan yang diawasi (controlled delivery), serta teknik penyidikan lainnya guna melacak dan mengungkap penyalahgunaan dan peredaran gelap Narkotika dan Prekursor Narkotika.

Penyidik BNN berwenang menyadap pelaku penyalahgunaan dan peredaran narkoba. Kewenangan penyadapan adalah langkah untuk memudahkan penyidik BNN mengungkap atau mengembangkan kasus tindak pidana penyalahgunaan dan peredaran gelap narkoba. Selain itu, BNN juga memiliki wewenang untuk melimpahkan langsung berkas tindak pidana narkoba, tersangka, barang bukti termasuk harta kekayaan kepada kejaksaan dan selanjutnya diserahkan ke pengadilan untuk proses peradilan. Bahkan anggota BNN juga berhak memerintahkan bank atau lembaga keuangan lainnya untuk memblokir rekening yang diduga hasil penyalahgunaan dan peredaran gelap bahan baku (prekursor) dan narkotika.

M. Undang-Undang Nomor 48 Tahun 2009 tentang Kekuasaan Kehakiman
UUD NRI Tahun 1945 menegaskan bahwa Indonesia adalah negara hukum. Sejalan dengan ketentuan tersebut, salah satu prinsip penting negara hukum adalah adanya jaminan penyelenggaraan kekuasaan kehakiman yang merdeka, bebas dari pengaruh kekuasaan lainnya untuk menyelenggarakan peradilan guna menegakkan hukum dan keadilan. Pasal 24 ayat (1) UUD NRI Tahun 1945 menegaskan bahwa kekuasaan kehakiman merupakan kekuasaan yang merdeka untuk menyelenggarakan peradilan guna menegakkan hukum dan keadilan. Perubahan UUD NRI Tahun 1945 telah membawa perubahan dalam kehidupan ketatanegaraan, khususnya dalam pelaksanaan kekuasaan kehakiman. 
Perubahan tersebut antara lain menegaskan bahwa pertama, kekuasaan kehakiman dilaksanakan oleh sebuah Mahkamah Agung dan badan peradilan yang berada di bawahnya dalam lingkungan peradilan umum, lingkungan peradilan agama, lingkungan peradilan militer, lingkungan peradilan tata usaha negara, dan oleh sebuah Mahkamah Konstitusi. Kedua, Kemudian Mahkamah Agung berwenang mengadili pada tingkat kasasi, menguji peraturan perundang-undangan di bawah undang-undang terhadap undang-undang, dan mempunyai wewenang lainnya yang diberikan oleh undang-undang. Ketiga, Mahkamah Konstitusi berwenang untuk menguji undang-undang terhadap Undang- UUD NRI Tahun 1945 dan memutus sengketa kewenangan lembaga negara yang kewenangannya diberikan oleh UUD NRI Tahun 1945. Keempat, Komisi Yudisial berwenang mengusulkan pengangkatan hakim agung dan mempunyai wewenang lain dalam rangka menjaga dan menegakkan kehormatan, keluhuran martabat, serta perilaku hakim. 
Pada dasarnya Undang-Undang Nomor 4 Tahun 2004 tentang Kekuasaan Kehakiman telah sesuai dengan perubahan Undang-Undang Dasar Negara Republik Indonesia Tahun 1945 di atas, namun substansi undang-undang tersebut belum mengatur secara komprehensif tentang penyelenggaraan kekuasaan kehakiman, yang merupakan kekuasaan yang merdeka yang dilakukan oleh sebuah Mahkamah Agung dan badan peradilan yang berada di bawahnya dalam lingkungan peradilan umum, lingkungan peradilan agama, lingkungan peradilan militer, lingkungan peradilan tata usaha negara, dan oleh sebuah Mahkamah Konstitusi, untuk menyelenggarakan peradilan guna menegakkan hukum dan keadilan. Selain pengaturan secara komprehensif, Undang-Undang Nomor 48 Tahun 2009 tentang Kekuasaan Kehakiman (UU Kekuasaan Kehakiman) juga dibentuk untuk memenuhi putusan Mahkamah Konstitusi Nomor 005/PUU/2006, yang salah satu amarnya telah membatalkan Pasal 34 Undang-Undang Nomor 4 Tahun 2004 tentang Kekuasaan Kehakiman. Putusan Mahkamah Konstitusi tersebut juga telah membatalkan ketentuan yang terkait dengan pengawasan hakim dalam Undang-Undang Nomor 22 Tahun 2004 tentang Komisi Yudisial. Sehubungan dengan hal tersebut, sebagai upaya untuk memperkuat penyelenggaraan kekuasaan kehakiman dan mewujudkan sistem peradilan terpadu (integrated justice system), Undang-Undang Nomor 4 Tahun 2004 tentang Kekuasaan Kehakiman sebagai dasar penyelenggaraan kekuasaan kehakiman perlu diganti. 

Dalam kaitannya dengan penyadapan, Pasal 7 Undang-Undang Nomor 48 Tahun 2009 tentang Kekuasaan Kehakiman mengatur bahwa:

“Tidak seorang pun dapat dikenakan penangkapan, penahanan, penggeledahan, dan penyitaan, kecuali atas perintah tertulis dari kekuasaan yang sah dalam hal dan menurut cara yang diatur dalam undang-undang”. Kemudian merujuk pada penjelasan Pasal 7 sebagaimana dijelaskan diatas, dijelaskan mengenai hal penyadapan yang pada intinya: “Yang dimaksud dengan “kekuasaan yang sah” adalah aparat penegak hukum yang berwenang melakukan penyelidikan dan penyidikan berdasarkan undang-undang. Dalam proses penyelidikan dan penyidikan ini termasuk juga di dalamnya penyadapan”.
Berdasarkan Pasal 7 beserta penjelasannya dapat dikatakan bahwa pelaksanaan penangkapan, penahanan, penggeledehan, penyitaan dan penyadapan yang dilakukan oleh pihak berwenang dalam rangka penyelidikan dan penyidikan harus dilaksanakan berdasarkan kekuasaan yang sah sebagaimana diatur dalam undang-undang. Namun demikian dalam UU Kekuasaan Kehakiman tidak mengatur secara detail mengenai penyadapan. Oleh karena itu perlu ada pengaturan secara rinci dan tegas terkait penyadapan agar proses peradilan pidana khususnya dalam tahap penyelidikan dan penyidikan dapat berjalan secara due process of law.
N. Undang-Undang Nomor 8 Tahun 2010 tentang Pencegahan dan Pemberantasan Tindak Pidana Pencucian Uang 
Dalam undang-undang yang disahkan dan diundangkan pada tanggal 22 Oktober 2010 ini yaitu Undang-Undang Nomor 8 Tahun 2010 tentang Pencegahan dan Pemberantasan Tindak Pidana Pencucian Uang (UU TPPU), ada ketentuan pasal yang mengatur hal yang berkenaan dengan penyadapan yaitu Pasal 44 ayat (1) huruf h yang menyatakan bahwa dalam rangka melaksanakan fungsi analisis atau pemeriksaan laporan dan informasi sebagaimana dimaksud dalam Pasal 40 huruf d, PPATK dapat merekomendasikan kepada instansi penegak hukum mengenai pentingnya melakukan penyadapan atau penyadapan atas informasi elektronik dan/atau dokumen elektronik sesuai dengan ketentuan peraturan perundang-undangan.
Ketentuan Pasal 44 ayat (1) huruf h UU TPPU yang menyebutkan bahwa PPATK dapat merekomendasikan kepada instansi penegak hukum mengenai pentingnya melakukan penyadapan atau penyadapan atas informasi elektronik dan/atau dokumen elektronik sesuai dengan ketentuan peraturan perundang-undangan dapat dipertimbangkan untuk dirumuskan dalam norma rancangan undang-undang tentang penyadapan mengingat adanya keterkaitan sinergitas antara lembaga penegak hukum dengan lembaga negara lain yang melakukan fungsi dukungan terhadap proses penegakan hukum. Terkait dengan penyusunan RUU tentang Penyadapan, ketentuan Pasal 44 ayat (1) huruf h UU TPPU merupakan norma yang mengatur substansi tentang penyadapan dan perlu diharmonisasi dengan rancangan norma yang akan diatur dalam RUU tentang Penyadapan.
O. Undang-Undang Nomor 17 Tahun 2011 tentang Intelijen Negara 
Dalam undang-undang yang disahkan dan diundangkan pada tanggal 7 November 2011 ini yaitu Undang-Undang Nomor 17 Tahun 2011 tentang Intelijen Negara (UU Intelijen), ada ketentuan pasal yang mengatur hal yang berkenaan dengan penyadapan yaitu ketentuan Pasal 31, Pasal 32, dan Pasal 47.

Dapat dijelaskan bahwa dalam UU Intelijen, penyelenggaraan fungsi dan kegiatan Intelijen yang meliputi penyelidikan, pengamanan, dan penggalangan menggunakan metode kerja, seperti pengintaian, penjejakan, pengawasan, penyurupan (surreptitious entry), penyadapan, pencegahan dan penangkalan dini, serta propaganda dan perang urat syaraf. Sementara itu, keberadaan dan penyelenggaraan Intelijen Negara selama ini belum diatur dalam suatu undang-undang. Selanjutnya, guna menunjang aktivitas Intelijen bertindak cepat, tepat, dan akurat, Badan Intelijen Negara diberikan wewenang untuk melakukan penyadapan, pemeriksaan aliran dana, dan penggalian informasi terhadap setiap orang yang berkaitan dengan kegiatan terorisme, separatisme, spionase, dan sabotase yang mengancam keamanan, kedaulatan, dan keselamatan Negara Kesatuan Republik Indonesia.
Dalam ketentuan Pasal 31 UU Intelijen, dinyatakan bahwa selain wewenang sebagaimana dimaksud dalam Pasal 30, Badan Intelijen Negara memiliki wewenang melakukan penyadapan, pemeriksaan aliran dana, dan penggalian informasi terhadap sasaran yang terkait dengan:

a. kegiatan yang mengancam kepentingan dan keamanan nasional meliputi ideologi, politik, ekonomi, sosial, budaya, pertahanan dan keamanan, dan sektor kehidupan masyarakat lainnya, termasuk pangan, energi, sumber daya alam, dan lingkungan hidup; dan/atau
b. kegiatan terorisme, separatisme, spionase, dan sabotase yang mengancam keselamatan, keamanan, dan kedaulatan nasional, termasuk yang sedang menjalani proses hukum.

Selanjutnya dalam ketentuan Pasal 32 ayat (1) UU Intelijen menyatakan bahwa penyadapan sebagaimana dimaksud dalam Pasal 31 dilakukan berdasarkan peraturan perundangan-undangan. Lebih lanjut, dalam ketentuan ayat (2) dinyatakan penyadapan terhadap sasaran yang mempunyai indikasi sebagaimana dimaksud dalam Pasal 31 dilaksanakan dengan ketentuan:

a. untuk penyelenggaraan fungsi Intelijen;

b. atas perintah Kepala Badan Intelijen Negara; dan

c. jangka waktu penyadapan paling lama 6 (enam) bulan dan dapat diperpanjang sesuai dengan kebutuhan.

Pada ayat (3) dinyatakan bahwa penyadapan terhadap sasaran yang telah mempunyai bukti permulaan yang cukup dilakukan dengan penetapan ketua pengadilan negeri. Dalam penjelasan Pasal 32 ayat (1) yang dimaksud dengan “penyadapan” adalah kegiatan mendengarkan, merekam, membelokkan, mengubah, menghambat, dan/atau mencatat transmisi informasi elektronik dan/atau dokumen elektronik, baik menggunakan jaringan kabel komunikasi maupun jaringan nirkabel, seperti pancaran elektromagnetik atau radio frekuensi, termasuk memeriksa paket, pos, surat-menyurat, dan dokumen lain. Yang dimaksud dengan “peraturan perundang-undangan” adalah Undang-Undang ini. Hasil penyadapan hanya digunakan untuk kepentingan Intelijen dan tidak untuk dipublikasikan.
Khusus untuk ketentuan Pasal 32 ayat (3) UU Intelijen mempunyai kelemahan, karena dapat ditafsirkan bahwa apabila penyadapan terhadap sasaran belum mempunyai bukti permulaan yang cukup, maka tidak perlu dilakukan dengan penetapan ketua pengadilan negeri.
Dalam ketentuan pidana Pasal 47 UU Intelijen disebutkan bahwa setiap Personel Intelijen Negara yang melakukan penyadapan di luar fungsi penyelidikan, pengamanan, dan penggalangan sebagaimana dimaksud dalam Pasal 32 dipidana dengan pidana penjara paling lama 5 (lima) tahun dan/atau pidana denda paling banyak Rp500.000.000,00 (lima ratus juta rupiah). Ketentuan pidana dalam Pasal 47 UU Intelijen dapat menjadi acuan dalam penyusunan RUU tentang Penyadapan untuk mengatur penyalahgunaan tindakan penyadapan atau penyadapan yang dilakukan oleh aparat negara sesuai dengan wewenang penyadapan yang diberikan. 

Terkait dengan penyusunan RUU tentang Penyadapan, ketentuan Pasal 31, Pasal 32, dan Pasal 47 UU Intelijen merupakan norma yang mengatur substansi tentang penyadapan dan perlu diharmonisasi dengan rancangan norma yang akan diatur dalam RUU tentang Penyadapan.

P. Undang-Undang Nomor 13 Tahun 2016 tentang Paten
Dalam undang-undang yang disahkan dan diundangkan pada tanggal 26 Agustus 2016 ini yaitu Undang-Undang Nomor 13 Tahun 2016 tentang Paten (UU Paten), ada ketentuan pasal yang mengatur hal yang berkenaan dengan penyadapan yaitu pada ketentuan Bab VIII Pelaksanaan Paten oleh Pemerintah, Pasal 110 UU Paten menyebutkan bahwa pelaksanaan paten oleh pemerintah sebagaimana dimaksud dalam Pasal 109 ayat (1) huruf a meliputi:

a.
senjata api;

b.
amunisi;

c.
bahan peledak militer;

d.
intersepsi;

e.
penyadapan;

f.
pengintaian;

g.
perangkat penyandian dan perangkat analisis sandi; dan/atau 

h.
proses dan/atau peralatan pertahanan dan keamanan negara lainnya.

Selanjutnya pada penjelasan Pasal 110 huruf d disebutkan bahwa yang dimaksud dengan "intersepsi” adalah membelokkan, mengubah, dan/atau menghambat transmisi informasi elektronik dan/atau dokumen elektronik yang tidak bersifat publik, baik menggunakan jaringan kabel komunikasi maupun jaringan nirkabel, misalnya pancaran elektromagnetis atau gelombang radio frekuensi. 

Kemudian pada huruf e disebutkan, yang dimaksud dengan "penyadapan” adalah paten yang terkait dengan peralatan penyadapan atau proses pembuatan peralatan penyadapan yang digunakan untuk mendengarkan dan merekam transmisi informasi elektronik dan/atau dokumen elektronik yang tidak bersifat publik, baik menggunakan jaringan kabel komunikasi maupun jaringan nirkabel, misalnya pancaran elektromagnetis atau gelombang radio frekuensi.

Pada huruf f disebutkan pula bahwa yang dimaksud dengan ”pengintaian” adalah kegiatan untuk memperoleh informasi, data, atau pencitraan mengenai aktivitas dan sumber daya dari musuh atau mengenai karakteristik meteorologi, hidrografi, dan/atau geografis dari daerah tertentu, baik melalui pengamatan visual maupun metode penginderaan lainnya. Pada huruf g, disebutkan bahwa yang dimaksud dengan "perangkat penyandian" adalah perangkat yang digunakan untuk melakukan pengubahan, pengacakan, dan/atau penyembunyian informasi ke dalam format yang tidak dapat dibaca atau dimengerti. serta disebutkan pula bahwa yang dimaksud dengan "perangkat analisis sandi” adalah perangkat yang digunakan untuk memperoleh arti dari informasi bersandi dengan menerapkan konsep, teori, seni, atau teknik apa pun secara sistematis, metodologis, dan konsisten. 

Ketentuan Pasal 110 UU Paten yang menyebutkan pelaksanaan paten oleh Pemerintah merupakan penjabaran dari ketentuan Pasal 109 ayat (1) yeng menyebutkan bahwa Pemerintah dapat melaksanakan sendiri paten di Indonesia berdasarkan pertimbangan huruf a, yaitu berkaitan dengan pertahanan dan keamanan negara.

Dalam Pasal 110 huruf e UU Paten, istilah intersepsi masih dibedakan dengan istilah penyadapan, perbedaan kedua istilah ini terjadi karena masih terjadi perbedaan makna dan belum ada kesepakatan yuntuk menyatukan kedua istilah tersebut. Selain itu, ada pula istilah pengintaian dan penyandian yang dapat dikategorikan sebagai bagian dalam kegiatan intersepsi dan/atau penyadapan mengingat definisi kedua istilah tersebut, yakni pengintaian dilakukan untuk mencari data dan penyandian dilakukan dalam rangka pengamanan data.

Terkait dengan penyusunan RUU tentang Penyadapan, ketentuan Pasal 110 merupakan norma yang mengatur substansi tentang penyadapan dan perlu diharmonisasi dengan rancangan norma yang akan diatur dalam RUU tentang Penyadapan.

Q. Undang-Undang Nomor 8 Tahun 1981 tentang Hukum Acara Pidana (KUHAP) 
Hukum pembuktian adalah sebagian dari hukum acara pidana yang mengatur tentang alat-alat bukti yang sah menurut hukum, barang bukti, sistem dan tata cara pembuktian, serta wewenang hakim untuk menerima, menolak, atau menilai suatu pembuktian. Oleh karena itu KUHAP adalah salah satu sumber hukum yang penting dalam proses pembuktian, karena penentuan mengenai cara bagaimana pembuktian pidana dapat dilaksanakan terhadap orang yang disangka melakukan perbuatan pidana diatur di dalam KUHAP. 

Alat bukti yang ditentukan berdasarkan Pasal 184 ayat (1) KUHAP adalah:

a. Keterangan saksi;

b. Keterangan Ahli; 

c. Surat;

d. Petunjuk; 

e. Keterangan Terdakwa. 

KUHAP mengatur sistem pembuktian berdasarkan undang-undang secara negatif (negatief wettelijke) berdasarkan Pasal 183 KUHAP yang mengatur bahwa hakim tidak boleh menjatuhkan pidana kepada seseorang kecuali apabila dengan sekurang-kurangnya dua alat bukti yang sah ia memperoleh keyakinan bahwa suatu tindak pidana benar-benar terjadi dan bahwa terdakwa yang bersalah melakukan.
 Berdasarkan dasar hukum tersebut hakim dalam memeriksa dan memutus perkara harus memperhatikan dengan sungguh-sungguh alat bukti yang diajukan ke persidangan. Tidak semua alat bukti dapat diterima hakim kecuali alat bukti yang sah menurut hukum sebagaimana diatur dalam Pasal 184 ayat (1) KUHAP tersebut. Dalam proses persidangan, pengamatan hakim dapat dianggap paling potensial dalam rangka penemuan hukum dengan menggunakan alat bukti petunjuk sehingga mendapatkan keyakinan dengan menghubungkan keterangan saksi, surat, dan keterangan terdakwa untuk memperoleh persesuaian. Hakim dapat menafsirkan segala keterangan yang diberikan masing-masing saksi dan mengkonfrontasikan dengan keterangan terdakwa dan menyesuaikan dengan alat bukti lainnya yang ada.

Pertanyaan yang perlu untuk dijawab berkaitan dengan materi analisis keterkaitan KUHAP dengan RUU tentang Penyadapan adalah, dimana kedudukan alat bukti elektronik (hasil penyadapan) diatur di dalam KUHAP? Ketentuan yang ada di dalam Pasal 184 ayat (1) KUHAP telah jelas mengatur bahwa di luar alat bukti selain yang sudah ditentukan tersebut tidak dibenarkan untuk dijadikan sebagai alat bukti dalam tahap pembuktian
. KUHAP sebagai dasar hukum acara pidana di Indonesia tidak mengatur mengenai alat bukti elektronik hasil penyadapan. Pengaturan mengenai kedudukan alat bukti penyadapan tersebar di berbagai peraturan perundang-undangan di luar KUHAP. Artinya dengan melihat kondisi pengaturan alat bukti di Indonesia, alat bukti elektronik sifatnya masih parsial maka alat bukti elektronik hanya dapat digunakan sebagai bahan pembuktian dalam tindak pidana tertentu.

Salah satu tindak pidana tertentu yang mengatur mengenai penyadapan adalah tindak pidana korupsi. Penyadapan sebagai alat bukti diatur secara spesifik dalam UU Tipikor yaitu dalam Pasal 26A yang merujuk langsung kepada Pasal 188 ayat (2) KUHAP dan memperluas alat bukti Petunjuk sebagai alat bukti elektronik hasil penyadapan. Pasal 26A UU Tipikor berketentuan: 

Alat bukti yang sah dalam bentuk petunjuk sebagaimana dimaksud dalam Pasal 188 ayat (2) Undang-Undang Nomor 8 Tahun 1981 tentang Hukum Acara Pidana khusus untuk tindak pidna korupsi juga dapat diperoleh dari: 

a.  Alat bukti lain yang berupa informasi yang diucapkan, dikirim, diterima, atau disimpan secara elektronik dengan alat optic atau yang serupa dengan itu, dan

b.  Dokumen, yakni setiap rekaman data atau informasi yang dapat dilihat, dibaca, atau didengar yang dapat dikeluarkan dengan atau tanpa bantuan suatu sarana, baik yang tertuang di atas kertas, benda fisik apapun selain kertas, maupun yang terekam secara elektronik, yang berupa tulisan, suara, gambar, peta, rancangan, foto, huruf, tanda, angka atau perforasi yang memiliki makna.

Alat bukti “Petunjuk” dalam Pasal 188 KUHAP berketentuan:

(1) Petunjuk adalah perbuatan, kejadian atau keadaan yang karena persesuaiannya baik antara yang satu dengan yang lain maupun dengan tindak pidana itu sendiri menandakan bahwa telah terjadi suatu tindak pidana dan siapa pelakunya.

(2) Petunjuk hanya dapat diperoleh dari: 

a. Keterangan saksi;

b. Surat;

c. Keterangan tersangka. 

(3) Penilaian atas kekuatan pembuktian dari suatu petunjuk dalam setiap keadaan tertentu dilakukan oleh hakim dengan arif lagi bijaksana setelah ia menandakan pemeriksaan dengan penuh kecermatan dan keseksamaan berdasarkan hati nuraninya. 
Pada umumnya alat bukti petunjuk baru diperlukan jika alat bukti lainnya belum mencukupi batas minimum pembuktian yang diatur dalam Pasal 183 KUHAP, oleh karena itu alat bukti petunjuk merupakan alat bukti yang bergantung pada alat bukti lainnya sebagaimana diatur dalam Pasal 184 KUHAP. Petunjuk sebagai alat bukti tidak dapat berdiri sendiri membuktikan kesalahan terdakwa, karena hakim terikat pada batas minimum pembuktian sesuai Pasal 183 KUHAP. Alat bukti petunjuk memiliki kekuatan pembuktian yang sama dengan alat bukti lain tetapi hakim tidak terikat atas kebenaran persesuaian yang diwujudkan oleh petunjuk, sehingga hakim bebas menilai dan mempergunakannya dalam upaya pembuktian. 

Ketentuan yang diuraikan dalam Pasal 26A UU Tipikor tersebut merupakan praktik penafsiran secara ekstensif/diperluas terhadap alat bukti petunjuk, sehingga informasi dan atau dokumen elektronik (hasil penyadapan) memiliki kekuatan hukum yang sama dengan alat bukti pada perkara pidana biasa sebagaimana diatur dalam Pasal 184 KUHAP. Penilaian atas kekuatan pembuktian dari suatu petunjuk sepenuhnya diserahkan kepada hakim setelah mengadakan pemeriksaan dengan penuh kecermatan dan keseksamaan berdasarkan hati nuraninya (berdasarkan Pasal 188 ayat (3) KUHAP), terutama terhadap ada atau tidaknya persesuaian antara suatu kejadian atau keadaan dengan tindak pidana yang menjadi dasar dakwaan Penuntut Umum. 

Pasal lain di dalam KUHAP yang dapat terkait dengan Penyadapan ada di dalam Pasal 7 ayat (1) huruf j yang berketentuan: 

“penyidik karena kewajibannya mempunyai wewenang mengadakan tindakan lain menurut hukum yang berlaku.”

Memang Pasal ini tidak secara langsung menyebutkan bahwa Penyidik boleh menyadap, namun setidaknya “tindakan lain menurut hukum yang berlaku” adalah merupakan bagian dari penyadapan yang mengadakan tindakan lain menurut hukum yang bertanggung jawab, atau pada pokoknya memberikan wewenang kepada penyidik yang karena kewajibannya dapat melakukan tindakan apa saja menurut hukum yang bertanggung jawab. 

R. Peraturan Pemerintah Nomor 19 Tahun 2000 tentang Tim Gabungan Pemberantasan Tipikor
Peraturan Pemerintah Nomor 19 Tahun 2000 tentang Tim Gabungan Pemberantasan Tindak Pidana Korupsi (PP Tim Gabungan Pemberantasan Tipikor) merupakan peraturan pelaksana dari  Pasal 27 UU Tipikor. Pasal 27 tersebut memerintahkan pembentukan Tim Gabungan di bawah koordinasi Jaksa Agung dalam rangka  untuk meningkatkan efisiensi dan efektifitas pemberantasan tindak pidana korupsi.

Dalam Pasal 1 PP Tim Gabungan Pemberantasan Tipikor, yang dimaksud dengan tim gabungan adalah tim yang melakukan koordinasi penyidikan dan penuntutan tindak pidana korupsi yang sulit pembuktiannya. Tindak pidana korupsi yang  sulit pembuktiannya antara lain adalah tindak pidana korupsi di bidang perbankan, perpajakan, pasar modal, perdagangan dan industri, komoditi berjangka, atau di bidang moneter dan keuangan yang: 
a.  bersifat lintas sektoral;
b.  dilakukan dengan menggunakan teknologi canggih; atau 
c.  dilakukan oleh tersangka atau terdakwa yang berstatus sebagai penyelenggara negara sebagaimana ditentukan dalam Undang undang Nomor 28 Tahun 1999 tentang Penyelenggaraan Negara yang Bersih dan Bebas dari Korupsi, Kolusi, dan Nepotisme.

Tim gabungan dibentuk bertujuan untuk membangun keterpaduan, keterbukaan, dan akuntabilitas publik dalam memberantas tindak pidana korupsi. Tim gabungan ini dibentuk oleh dan bertanggung jawab langsung kepada Jaksa Agung. Dalam pelaksanaan tugas dan wewenangnya tim gabungan di bawah koordinasi Jaksa Agung. Keanggotaan tim gabungan terdiri dari unsur kepolisian, kejaksaan, instansi terkait,  dan unsur masyarakat.
Adapun tugas dan wewenang tim gabungan yaitu mengoordinasikan penyidikan dan penuntutan terhadap setiap orang yang diduga keras melakukan tindak pidana korupsi yang sulit pembuktiannya. Dalam hal penyidikan, kewenangan hanya diberikan kepada penyidik polisi dan jaksa sebagaimana diatur dalam ketentuan peraturan perundang undangan yang berlaku, sedangkan penuntutan dilaksanakan oleh jaksa penuntut umum. 
Penyidik polisi dan jaksa juga mempunyai kewenangan antara lain untuk melakukan penyadapan. Kewenangan melakukan penyadapan oleh penyidik tim gabungan sebagaimana terdapat dalam Pasal 11 ayat (5) PP Tim Gabungan Pemberantasan Tipikor yang berketentuan:

Selain wewenang sebagaimana dimaksud dalam ayat (4) penyidik juga mempunyai wewenang untuk :

a.
meminta keterangan kepada bank tentang keuangan tersangka sesuai dengan peraturan perundang undangan yang berlaku;

b.
meminta kepada bank untuk memblokir rekening simpanan milik tersangka;

c.
membuka, memeriksa, menyita surat dan kiriman melalui pos, telekomunikasi, atau alat lainnya yang dicurigai mempunyai hubungan dengan tindak pidana korupsi yang sedang diperiksa;

d.
melakukan penyadapan;

e.
mengusulkan pencekalan; dan

f.
menyampaikan rekomendasi kepada pimpinan/atasan tersangka disertai bukti yang cukup untuk memberhentikan sementara tersangka dari jabatannya.
Selanjutnya, dalam rangka melaksanakan tugas tim gabungan menyusun prosedur tetap penyidikan dan penuntutan. Ketentuan mengenai prosedur tetap penyidikan dan penuntutan ditetapkan dengan Keputusan Jaksa Agung.
Dalam hal koordinasi penyidikan tindak pidana korupsi Jaksa Agung selaku koordinator tim gabungan menetapkan tindak pidana korupsi tertentu merupakan tindak pidana korupsi yang sulit pembuktiannya. Dalam hal penyidik kepolisian dan kejaksaan menemukan tindak pidana korupsi yang sulit pembuktiannya, maka atas persetujuan Jaksa Agung selaku koordinator maka penyidikan dan penuntutan terhadap tindak pidana korupsi tersebut dilakukan oleh tim gabungan.
PP Tim Gabungan Pemberantasan Tipikor ini menyatakan bahwa tim gabungan hanya melaksanakan tugas dan wewenangnya selama belum dibentuk Komisi Pemberantasan Tindak Pidana Korupsi sebagaimana dimaksud dalam Pasal 43 UU Pemberantasan Tipikor. Setelah dibentuknya UU KPK, maka  PP Tim Gabungan Pemberantasan Tipikor tidak berlaku lagi. Hal ini sejalan dengan ketentuan Pasal 71 UU KPK yang menyatakan bahwa Pasal 27 UU Pemberantasan Tipikor dinyatakan dicabut dan tidak berlaku lagi. Oleh karena itu tim gabungan dengan sendirinya tidak diakui lagi keberadaanya termasuk kewenangan penyadapan yang dilakukan atas nama tim gabungan.

S. Peraturan Presiden Nomor 50 Tahun 2011 tentang Tata Cara Pelaksanaan Kewenangan Pusat Pelaporan dan Analisis Transaksi Keuangan (Perpres 50 Tahun 2011) 
PPATK merupakan lembaga sentral yang mengoordinasikan pelaksanaan upaya pencegahan dan pemberantasan tindak pidana pencucian uang di Indonesia. Secara internasional PPATK merupakan suatu Financial Intelligence Unit (FIU) yang memiliki tugas dan kewenangan untuk menerima laporan transaksi keuangan, melakukan analisis atas laporan transaksi keuangan, dan meneruskan hasil analisis kepada lembaga penegak hukum. 

Lembaga PPATK pertama kali dikenal di Indonesia dalam Undang-Undang Nomor 15 Tahun 2002 tentang Tindak Pidana Pencucian Uang yang diundangkan pada tanggal 17 April 2002. Pada tanggal 13 Oktober 2003, Undang-Undang tersebut mengalami perubahan dengan Undang-Undang Nomor  25 Tahun 2003 tentang Perubahan atas Undang-undang Nomor 15 Tahun 2002 tentang Tindak Pidana Pencucian Uang.  Dalam rangka memberikan landasan hukum yang lebih kuat untuk mencegah dan memberantas tindak pidana pencucuan uang, pada tanggal 22 Oktober 2010 diundangkan Undang-Undang Nomor 8 Tahun 2010 tentang Pencegahan dan Pemberantasan Tindak Pidana Pencucian Uang (UU TPPU) yang menggantikan undang-undang terdahulu. 
Keberadaan UU TPPU memperkuat keberadaan PPATK sebagai lembaga independen dan bebas dari campur tangan dan pengaruh dari kekuasaan manapun. Dalam hal ini setiap orang dilarang melakukan segala bentuk campur tangan terhadap pelaksanaan tugas dan kewenangan PPATK. Selain itu, PPATK wajib menolak dan/atau mengabaikan segala campur tangan dari pihak mana pun dalam pelaksanaan tugas dan kewenangan. PPATK bertanggung jawab langsung kepada Presiden RI. Sebagai bentuk akuntabilitas, PPATK membuat dan menyampaikan laporan pelaksanaan tugas, fungsi dan wewenangnya secara berkala setiap 6 (enam) bulan kepada Presiden dan Dewan Perwakilan Rakyat.
Upaya pencegahan dan pemberantasan tindak pidana pencucian uang menggunakan pendekatan mengejar hasil kejahatan (follow the money) dalam mencegah dan memberantas tindak pidana. Pendekatan ini dilakukan  dengan melibatkan berbagai pihak (dikenal dengan Rezim Anti Pencucian Uang) yang masing-masing memiliki peran dan fungsi signifikan, diantaranya Pihak Pelapor, Lembaga Pengawas dan Pengatur, Lembaga Penegak Hukum, dan pihak terkait lainnya. Pendekatan Anti Pencucian Uang merupakan pendekatan yang melengkapi pendekatan konvensional yang selama ini dilakukan dalam memerangi kejahatan. Pendekatan ini memiliki beberapa kelebihan dan terobosan dalam mengungkap kejahatan, mengejar hasil kejahatan dan membuktikannya di pengadilan. Dengan keberadaan PPATK dan Rezim Anti Pencucian Uang memiliki tujuan akhir untuk menjaga stabilitas dan integritas keuangan serta membantu upaya penegakan hukum untuk menurunkan angka kriminalitas.
Ketentuan Pasal 46 UU TPPU mendelegasikan kepada Peraturan Presiden untuk menetapkan Tata Cara Pelaksanaan Kewenangan Pusat Pelaporan dan Analisis Transaksi Keuangan yang kemudian diakomodir oleh Presiden melalui Peraturan Presiden Nomor 50 Tahun 2011 (Perpres No. 50 tahun 2011). Dalam Perpres No. 50 Tahun 2011, substansi yang terkait dengan penyadapan diatur dalam Pasal 29 huruf h dan Pasal 39 pada Bagian Kesembilan tentang Intersepsi atau Penyadapan. 
Pasal 29

Dalam rangka melaksanakan fungsi Analisis atau Pemeriksaan laporan dan informasi sebagaimana dimaksud dalam Pasal 2 ayat (2) huruf d, PPATK dapat:
h.
merekomendasikan kepada instansi penegak hukum mengenai pentingnya melakukan intersepsi atau penyadapan atas informasi elektronik dan/atau dokumen elektronik sesuai dengan ketentuan peraturan perundang-undangan;

Bagian Kesembilan

Intersepsi atau Penyadapan


Pasal 39

(1) PPATK dapat merekomendasikan kepada instansi penegak hukum mengenai pentingnya melakukan intersepsi atau penyadapan atas informasi elektronik dan/atau dokumen elektronik sesuai dengan ketentuan peraturan perundang-undangan.
(2) Rekomendasi sebagaimana dimaksud pada ayat (1) disampaikan oleh Kepala PPATK kepada pimpinan instansi penegak hukum.
(3) Instansi penegak hukum wajib memberikan tanggapan atas rekomendasi yang disampaikan oleh PPATK. 
(4) Hasil pengolahan intersepsi atau penyadapan disampaikan kepada PPATK sepanjang tidak bertentangan dengan ketentuan peraturan perundang-undangan.
(5) Penyampaian hasil pengolahan intersepsi atau penyadapan sebagaimana dimaksud pada ayat (4) bersifat rahasia.

Sebagai unit intelijen khusus di bidang audit investigasi keuangan, PPATK tidak memiliki kewenangan penyadapan, oleh karena itu di dalam Perpres No.50 Tahun 2011 diatur hanya sebatas bahwa PPATK merekomendasikan kepada para penegak hukum untuk melakukan penyadapan. Rekomendasi yang diberikan oleh PPATK tentu saja berdasarkan data awal hasil olahan/audit PPATK yang terkait dengan kejahatan pencucian uang. Penegak hukum yang diberikan rekomendasi oleh PPATK wajib untuk memberikan respon balasan/tanggapan secara resmi meskipun para penegak hukum merasa tidak perlu untuk melakukan penyadapan. Jadi posisinya disini dapat dianalogikan seperti “perpanjangan tangan PPATK”. Tentunya PPATK dalam memberikan rekomendasi juga harus memberikan data-data yang akurat dan komprehensif dari hasil auditnya yang memang menunjukkan ada indikasi seseorang melakukan kejahatan pencucian uang. Jika penegak hukum menerima rekomendasi PPATK, maka penyadapan dapat langsung dilakukan oleh penegak hukum. Hasil penyadapan dari penegak hukum tersebut disampaikan kepada PPATK sebagai tanggapan/feedback dan sebagai tambahan data bagi PPATK untuk menyempurnakan hasil auditnya.   
T. Peraturan Kepala Kepolisian Negara Republik Indonesia Nomor 5 Tahun 2010 tentang Tata Cara Penyadapan Pada Pusat Pemantauan Kepolisian Negara Republik Indonesia
Peraturan perundang-undangan mengizinkan Kepolisian Negara Republik Indonesia (Polri) untuk melakukan tindakan penyelidikan dan penyidikan dengan cara melakukan penyadapan terhadap komunikasi dari seseorang yang dicurigai melakukan suatu tindak pidana. Oleh karena itu Kepala Polri menetapkan Peraturan Kepala Kepolisian Negara Republik Indonesia Nomor 5 Tahun 2010 tentang Tata Cara Penyadapan pada Pusat Pemantauan Kepolisian Negara Republik Indonesia (Perkap tentang Penyadapan).

 Prinsip dalam Perkap tentang Penyadapan yaitu:

a. perlindungan hak asasi manusia, yaitu penyadapan dilaksanakan dengan memperhatikan hak asasi manusia berdasarkan Prosedur Pengoperasian Standar;

b. legalitas, yaitu tindakan penyadapan yang dilakukan harus sesuai dengan ketentuan peraturan perundang-undangan;

c. kepastian hukum, yaitu kegiatan penyadapan yang dilakukan semata-mata untuk menjamin tegaknya hukum dan keadilan;

d. perlindungan konsumen, yaitu kepentingan konsumen pengguna jasa telekomunikasi tidak terganggu akibat adanya kegiatan penyadapan;

e. partisipasi, yaitu turut sertanya menteri yang membidangi urusan telekomunikasi dan informatika, Penyedia Jasa dan Penyedia Jaringan Telekomunikasi dalam bentuk operasi penyadapan; dan

f. kerahasiaan, yaitu penyadapan bersifat rahasia dan hanya dapat digunakan oleh Penyelidik dan/atau Penyidik Polri secara proporsional dan relevan dengan memperhatikan keamanan sumber data atau informasi yang diperoleh dalam pengungkapan tindak pidana.

Tujuan dari Perkap tentang Penyadapan ini sebagai pedoman bagi anggota Polri dalam melakukan penyadapan guna kepentingan penyelidikan, penyidikan, penuntutan, dan pemeriksaan di sidang pengadilan atas suatu tindak pidana, yang sesuai dengan ketentuan perundang-undangan. Ruang lingkup Perkap tentang Penyadapan ini meliputi tata cara permintaan penyadapan, pelaksanaan operasi penyadapan dan pemantauan, hasil penyadapan, pengawasan, dan pengendalian.
Tata cara permintaan penyadapan diatur dalam Pasal 5 s.d. Pasal 12 Perkap tentang Penyadapan. Penyelidik dan/atau penyidik Polri mengajukan permintaan untuk  dimulainya operasi penyadapan  kepada Kabareskrim Polri untuk tingkat Mabes Polri atau melalui Kapolda kepada Kabareskrim Polri untuk tingkat kewilayahan. Permintaan operasi penyadapan ditembuskan kepada Kapolri. Kabareskrim Polri mengajukan permohonan izin penyadapan kepada ketua Pengadilan Negeri, tempat dimana operasi penyadapan akan dilakukan. Operasi penyadapan dilaksanakan setelah mendapatkan izin ketua Pengadilan Negeri. Operasi penyadapan dilaksanakan oleh pusat pemantauan (monitoring centre) Polri. Pusat pemantauan dipimpin kepala pelaksana harian yang ditunjuk dan bertanggungjawab kepada kabareskrim Polri. Pusat pemantauan bertugas mendukung pelaksanaan tugas penyadapan atas permintaan atas permintaan penyelidik dan/atau penyidik. 

Dalam keadaan yang sangat perlu dan mendesak, penyidik dapat secara langsung mengajukan permintaan penyadapan kepada Pusat Pemantauan Polri yang tembusannya disampaikan kepada Kabareskrim Polri. Dalam hal operasi penyadapan telah dilaksanakan ternyata permintaan penyadapan yang diajukan penyelidik dan/atau penyidik dianggap tidak layak untuk dipenuhi, maka Kalakhar Pusat Pemantauan Polri segera menghentikan operasi penyadapan. Penyelidik dan/atau penyidik yang permintaannya dianggap tidak layak untuk dilanjutkan menjadi operasi penyadapan, tidak diperkenankan untuk mendengar, mengamati, dan mencatat segala bentuk informasi yang diperoleh dari operasi penyadapan yang telah dijalankan terlebih dahulu. Dalam hal izin Ketua Pengadilan belum didapatkan dan operasi penyadapan telah dilaksanakan, hasil penyadapan hanya dapat didengar oleh penyelidik dan/atau penyidik yang mengajukan permohonan. Operasi penyadapan dilakukan dengan masa penyadapan paling lama 30 (tiga puluh) hari.

Operasi penyadapan diatur dalam Pasal 13, operasi penyadapan dimulai melalui provisioning antara Pusat Pemantauan Polri dengan penyedia jasa telekomunikasi. Provisioning dilakukan oleh Pejabat Sub Bidang Pengendalian Sistem dan Prosedur Pusat Pemantauan Polri atas perintah Kalakhar Pusat Pemantauan setelah mendapatkan izin dari Kabareskrim Polri. Kalakhar Pusat Pemantauan Polri memberitahukan kepada penyelidik dan/atau penyidik disertai dengan Berita Acara dimulainya operasi penyadapan, mengenai berhasil atau tidaknya operasi penyadapan yang dilakukan.
Pelaksanaan pemantauan diatur dalam Pasal 14 s.d. Pasal 16, Kalakhar Pusat Pemantauan Polri memberikan informasi mengenai sasaran yang menjadi target operasi penyadapan kepada Kepala Tim (Katim) Pemantauan, kemudian Katim membagi sasaran yang disadap kepada anggota pemantau agar mendengar, membaca, dan mencatat setiap rincian percakapan yang dilakukan oleh target operasi penyadapan, selanjutnya segera melaporkan kepada Katim dan/atau Kalakhar Pusat Pemantauan Polri untuk menyampaikan substansi informasi yang dicari kepada penyelidik dan/atau penyidik. Seluruh anggota Pusat Pemantauan Polri yang bertugas memantau target operasi penyadapan dilarang menyampaikan perkembangan target operasi penyadapan yang dipantau kepada siapapun tanpa seizin Kalakhar Pusat Pemantauan. Pemantauan yang dilakukan oleh anggota Pusat Pemantauan Polri hanya bersifat dukungan kepada penyelidik dan/atau penyidik. Penyelidik dan/atau penyidik dapat melakukan pemantauan secara langsung terhadap komunikasi yang dilakukan oleh target operasi penyadapan sesuai dengan administrasi yang diajukan. Pusat Pemantauan Polri memberikan analisis peta jaringan telekomunikasi apabila diperlukan oleh penyelidik dan/atau penyidik. 
Berakhirnya operasi penyadapan diatur dalam Pasal 17, yaitu apabila: 
a. penyelidik dan/atau penyidik melalui atasan penyidik menyatakan bahwa operasi penyadapan yang dilaksanakan dianggap sudah cukup, disertai surat keterangan atau surat pernyataan; 

b. penyelidik dan/atau penyidik melalui atasan penyidik meminta dan membuat pernyataan secara tertulis kepada Kalakhar Pusat Pemantauan Polri untuk tidak melanjutkan operasi penyadapan; 

c. operasi penyadapan yang dilakukan dengan pertimbangan sangat perlu dan mendesak, tidak dikabulkan oleh Kabareskrim Polri disertai alasannya; dan 

d. habis masa berlakunya dan tidak diperpanjang. 
Hasil Penyadapan diatur dalam Pasal 18 sampai dengan Pasal 21. Kalakhar Pusat Pemantauan Polri hanya memberikan produk hasil penyadapan kepada penyelidik dan/atau penyidik yang memohon permintaan penyadapan. Produk hasil penyadapan yang dilakukan oleh Pusat Pemantauan Polri bersifat rahasia dan dapat digunakan sebagai alat bukti sesuai dengan ketentuan peraturan perundang-undangan. Produk hasil penyadapan berupa rekaman suara, rekaman pesan singkat (SMS), peta jaringan telekomunikasi, dan/atau salinan percakapan substansi informasi yang dicari. Produk hasil penyadapan yang tidak berkaitan dengan kepentingan pembuktian harus dimusnahkan. 

Pengawasan dan pengendalian diatur dalam Pasal 22. Pengawasan dilakukan oleh Kabareskrim Polri untuk menjamin transparansi dan pertanggungjawaban pelaksanaan operasi penyadapan. Pengawasan meliputi seluruh aspek kegiatan operasional kecuali yang terkait dengan produk hasil penyadapan. 
U. Permenkominfo No.11/Per/M.Kominfo/02/2006 tentang Teknis Penyadapan terhadap Informasi  (Permenkominfo Teknis Penyadapan)
Pasal 1 angka 7 Permenkominfo Teknis Penyadapan, penyadapan informasi didefinisikan sebagai segala bentuk tindakan mendengarkan, mencatat, atau merekam suatu pembicaraan yang dilakukan oleh aparat penegak hukum dengan memasang alat atau perangkat tambahan pada jaringan telekomunikasi tanpa sepengetahuan orang yang melakukan pembicaraan atau komunikasi tersebut. Sementara itu, Pasal 1 angka 9 Permenkominfo Teknis Penyadapan menyatakan penyadapan informasi secara sah (lawful interception) adalah kegiatan penyadapan informasi yang dilakukan oleh aparat penegak hukum untuk kepentingan penegakan hukum yang dikendalikan dan hasilnya dikirimkan ke Pusat Pemantauan (monitoring center) milik aparat penegak hukum. Adapun Pasal 2 Permenkominfo Teknis Penyadapan menyatakan penyadapan terhadap informasi secara sah dilaksanakan berdasarkan asas perlindungan konsumen demi kelancaran dalam bertelekomunikasi; efisiensi, kesinambungan operasi dan pemeliharaan penyelenggaraan telekomunikasi; kepastian hukum; partisipasi dalam upaya penegakan hukum; kewajiban sesuai dengan ketentuan perundang-undangan yang berlaku; kepentingan umum; dan keamanan informasi.
Lebih lanjut dalam Pasal 3 Permenkominfo Teknis Penyadapan dinyatakan bahwa penyadapan terhadap informasi secara sah (lawful interception) dilaksanakan dengan tujuan untuk keperluan penyelidikan, penyidikan, penuntutan dan peradilan terhadap suatu peristiwa tindak pidana. Penyadapan informasi hanya dapat dilakukan oleh aparat penegak hukum melalui alat dan/atau perangkat informasi yang harus terpasang pada alat perangkat telekomunikasi dan/atau pada pusat pemantauan. Adapun Pasal 4 Permenkominfo Teknis Penyadapan alat dan/atau perangkat informasi dan proses identifikasi sasaran dikendalikan oleh aparat penegak hukum.

Alat dan/atau perangkat penyadapan informasi meliputi perangkat antar muka (interface) penyadapan, pusat pemantauan (monitoring centre), sarana, prasarana transmisi penghubung (link transmission). Konfigurasi teknis dan/atau alat perangkat penyadapan sesuai dengan ketentuan standar internasional yang berlaku dengan memperhatikan prinsip kompatibilitas. Standar internasional yang diberlakukan yaitu European Telecomunications Standards Institute atau Communications Assistance for Law Enforcement. Alat dan/atau perangkat penyadapan informasi yang meliputi perangkat antar muka (interface) penyadapan disiapkan oleh penyelenggara telekomunikasi. 
Alat dan/atau perangkat penyadapan informasi pusat pemantauan (monitoring centre) dan  sarana, prasarana transmisi penghubung (link transmission) disiapkan oleh aparat penegak hukum. Penyelenggara telekomunikasi wajib memberikan bantuan infromasi teknis yang diperlukan aparat penegak hukum, termasuk standar teknik, konfigurasi, dan kemampuan perangkat antar muka (interface) milik penyelenggara telekomunikasi yang disiapkan untuk disambungkan dengan sistem pusat pemantauan.
Mengenai tata cara pelaksanaan teknis penyadapan secara sah, dilakukan oleh aparat penegak hukum dengan mengirim identifikasi sasaran kepada penyelenggara telekomunikasi secara elektronis dan dalam hal sarana elektronis tidak tersedia maka dilakukan secara non elektronis. Mekanisme penyadapan terhadap telekomunikasi secara sah oleh aparat penegak hukum, dilaksanakan berdasarkan standar operasional prosedur yang ditetapkan oleh aparat penegak hukum dan diberitahukan secara tertulis kepada Direktur Jenderal. 
Penyelenggara telekomunikasi wajib membantu proses penyadapan informasi melalui sarana dan prasarana telekomunikasi. Pengambilan data dan informasi penyadapan secara sah dilakukan secara langsung oleh aparat penegak hukum berdasarkan standar operasional prosedur dengan tidak mengganggu kelancaran telekomunikasi dari pengguna telekomunikasi.

Pasal 10 Permenkominfo Teknis Penyadapan mengatur mengenai tindakan yang harus dilakukan oleh penyelenggara telekomunikasi terhadap informasi secara sah, yaitu:

a. membantu tugas aparat penegak hukum;

b. menjaga dan memelihara perangkat penyadapan informasi termasuk perangkat antar muka (interface) yang berada di area penyelenggara telekomunikasi;

c. bersama-sama dengan aparat penegak hukum menjamim ketersambungan sarana antar muka (interface) penyadapan informasi ke pusat pemantauan (monitoring centre).

Aparat penegak hukum wajib bekerjasama dengan penyelenggara telekomunikasi. Setiap penyelenggara telekomunikasi harus menyiapkan kapasitas rekaman paling banyak 2% dari yang terdaftar dalam home location register untuk seluler dan paling banyak 2% dari kapasitas terpasang untuk setiap sentral lokal Public Switch Telephone Network (PSTN). 
Pusat pemantauan berfungsi sebagai gerbang komunikasi (gateway) bagi aparat penegak hukum untuk melakukan penyadapan informasi secara sah. Guna menjamin transparansi dan independensi pelaksanaan penyadapan informasi secara sah yang dilakukan oleh penegak hukum, Direktur Jenderal membentuk tim pengawas yang terdiri dari direktorat jenderal, aparat penegak hukum, dan penyelenggara telekomunikasi. Adapun tugas dan wewenang tim pengawas hanya terbatas pada penelitian legalitas surat perintah tugas aparat penegak hukum.

Informasi yang diperoleh melalui penyadapan bersifat rahasia dan dapat dipergunakan oleh aparat penegak hukum untuk mengungkap suatu tindak pidana. Adapun penyelenggara telekomunikasi, aparat penegak hukum, dan pihak-pihak yang terkait dengan perolehan informasi penyadapan secara sah, dilarang baik dengan sengaja maupun tidak sengaja untuk menjual, memperdagangkan, mengalihkan, mentrasfer, dan/atau menyebarkan informasi penyadapan secara tertulis, lisan, maupun menggunakan komunikasi elektronik kepada pihak manapun.

Biaya yang dikeluarkan untuk kepentingan pusat pemantauan (monitoring centre) dan sarana, prasarana transmisi penghubung (link transmission) ditanggung oleh aparat penegak hukum. Sementara itu,  biaya yang dikeluarkan untuk perangkat antar muka (interface) penyadapan dan kewajiban penyelenggara telekomunikasi menyiapkan kapasitas rekaman paling banyak 2% dari yang terdaftar dalam home location register untuk seluler dan paling banyak 2% dari kapasitas terpasang untuk setiap sentral lokal Public Switch Telephone Network (PSTN) ditanggung oleh penyelenggara telekomunikasi.

Berdasarkan uraian tersebut dapat dilihat bahwa seluruh ketentuan dalam Permenkominfo Teknis Penyadapan ini merupakan kaidah hukum berupa aturan teknis terkait tata cara pelaksanaan penyadapan yang dituangkan secara rinci dan oleh karenanya materi muatan dalam RUU tentang Penyadapan nantinya harus menyesuaikan dengan yang diatur dalam Permenkominfo Teknis Penyadapan, antara lain dengan mempertimbangkan untuk memasukkan materi muatan mengenai standarisasi alat dan/atau perangkat penyadapan, pendirian pusat pemantauan, dan juga pembentukan lembaga pengawasan terkait kegiatan penyadapan. 
BAB IV
LANDASAN FILOSOFIS, SOSIOLOGIS, DAN YURIDIS
A. Landasan Filosofis 
Pancasila merupakan landasan filosofis berbangsa dan bernegara. Pancasila, selain sebagai dasar negara, juga menjadi pandangan hidup dan cetak biru (blueprint) kehidupan dan masyarakat Indonesia sehingga kelima sila dalam Pancasila menjadi pedoman dan dasar bagi pelaksanaan seluruh sendi kehidupan berbangsa dan bernegara yang ideal, termasuk kehidupan luar negeri Indonesia.  

Nilai-nilai Pancasila tercermin dalam Pembukaan UUD NRI Tahun 1945 yang memuat baik cita-cita, dasar, maupun prinsip penyelenggaraan negara. Cita-cita pembentukan negara dengan istilah tujuan nasional, tertuang dalam alinea keempat, yaitu (a) melindungi segenap bangsa Indonesia dan seluruh tumpah darah Indonesia; (b) memajukan kesejahteraan umum; (c) mencerdaskan kehidupan bangsa; (d) ikut melaksanakan ketertiban dunia yang berdasarkan kemerdekaan, perdamaian abadi, dan keadilan sosial. Cita-cita tersebut akan dilaksanakan dalam suatu susunan Negara Republik Indonesia yang berdiri diatas lima dasar, yaitu Pancasila sebagaimana juga dicantumkan dalam alinea keempat Pembukaan UUD NRI Tahun 1945.

Secara konstitusional negara memiliki kewajiban untuk mewujudkan tujuan negara sebagaimana ditegaskan dalam alinea keempat Pembukaan UUD NRI Tahun 1945 yaitu “melindungi segenap bangsa Indonesia dan seluruh tumpah darah Indonesia dan untuk memajukan kesejahteraan umum, mencerdaskan kehidupan bangsa dan ikut melaksanakan ketertiban dunia yang berdasarkan kemerdekaan, perdamaian abadi, dan keadilan sosial”. Pernyataan alinea keempat tersebut merupakan tujuan nasional yang pada hakikatnya mengelola kesejahteraan nasional dan pertahanan keamanan negara yang saling ketergantungan. 

Harmoni antara pertahanan keamanan negara dan kesejahteraan nasional akan mewujudkan ketahanan nasional yang ulet dan tangguh. Dengan demikian cita-cita negara dan pemerintah untuk menjaga pertahanan dan keamanan negara serta memajukan kesejahteraan umum dan mencapai keadilan sosial bagi masyarakat Indonesia, diwujudkan salah satunya dengan penegakan hukum dan kegiatan intelijen yang mendukung dilakukannya penyadapan sebagai salah satu cara yang dilakukan oleh sumber daya manusia yang profesional dan berintegritas dengan memperhatikan ketentuan peraturan perundang-undangan dan hak asasi manusia. 

Penggunaan teknologi informasi telah menjadi keseharian aktivitas masyarakat dan penggunaannya semakin meluas, baik dalam lingkup privat maupun dalam lingkup publik. Penggunaan teknologi informasi sebagai media untuk berkomunikasi merupakan hak setiap orang, sebagaimana ditegaskan dalam Pasal 28F UUD NRI Tahun 1945 yang menyatakan bahwa:

Setiap orang berhak untuk berkomunikasi dan memperoleh informasi untuk mengembangkan pribadi dan lingkungan sosialnya, serta berhak untuk mencari, memperoleh, memiliki, menyimpan, mengolah, dan menyampaikan informasi dengan menggunakan segala jenis saluran yang tersedia.
Berdasarkan Pasal 28F UUD NRI Tahun 1945 tersebut, dapat dikatakan bahwa negara memiliki kewajiban untuk melindungi hak setiap orang untuk berkomunikasi, mencari, memperoleh, memiliki, menyimpan serta mengolah informasi secara aman, baik terhadap data dan informasi yang bersifat publik maupun data dan informasi yang bersifat privat. 

Hak asasi manusia (HAM) sering didefinisikan sebagai hak-hak yang demikian melekat, sehingga tanpa hak-hak itu kita tidak mungkin mempunyai martabat sebagai manusia (inherent dignity). Oleh sebab itu, dikatakan bahwa hak-hak tersebut tidak dapat dicabut (inalienable) dan tidak boleh dilanggar (inviolable). Mukadimah Universal Declaration of Human Rights mulai dengan kata-kata berikut: “.....recognition of the inherent dignity and of the equal and inalienable rights of all members of the human family .....”. Kata “equal” disini menunjukkan tidak boleh adanya diskriminasi dalam perlindungan negara atau jaminan negara atas hak-hak individu tersebut (Mardjono, 1997: 7). 
HAM melekat pada setiap manusia melalui seperangkat aturan hukum yang ada. Penegakan hukum dan perlindungan HAM selalu berhadapan dengan beragam kondisi yang ada, sehingga peran Pemerintah menjadi mutlak dalam hal ini karena hukum adalah sesuatu atau norma yang diam dan lemah. Hukum hanya dapat bergerak dan hanya dapat digerakkan oleh penguasa atau the strong arms agar hukum dapat berjalan dan efektif (A. Masyhur, 2005: 32-33). 
Konsepsi HAM pada dasarnya adalah adanya pengakuan bahwa semua manusia dilahirkan bebas dan sama hak serta martabatnya. HAM wajib dilindungi oleh hukum karena apabila HAM tidak dilindungi oleh hukum, keberadaan penjaminan dan penghormatan terhadap HAM akan terlanggar. Dengan demikian, perlindungan HAM yang merupakan salah satu ciri dari negara hukum (the rule of law principle) tidak akan terpenuhi. 

HAM terbagi menjadi dua bagian, yakni HAM yang dapat dibatasi (derogable rights) dan HAM yang tidak dapat dibatasi (nonderogable rights) (Rizky, 2013: 66). Istilah derogable rights diartikan sebagai hak-hak yang masih dapat ditangguhkan atau dibatasi (dikurangi) pemenuhannya oleh negara dalam kondisi tertentu. Sementara itu, maksud dari istilah non derogable rights adalah hak-hak yang tidak dapat ditangguhkan atau dibatasi (dikurangi) pemenuhannya oleh negara. 
Derogable rights muncul dengan tujuan utama negara, akan tetapi dengan mempertimbangkan dari segala unsur dan aspek yang dapat mempengaruhi dari stabilitas politik dan keamanan suatu negara dengan mengedepankan nilai demokratis dan kepentingan masyarakat umum. Sedangkan non derogable rights merupakan jaminan atas hak-hak dasar setiap manusia dengan perimbangan segala aspek persoalan yang terkait, seperti masalah kebebasan menentukan jalan hidup sendiri, bebas dari ancaman dan ketakutan, hak perlindungan negara, dan kebebasan untuk menyalurkan pendapat dan keyakinan sesuai dengan hati nuraninya (Rizky, 2013: hal. 67). 
Sebaliknya, selain dari limitasi hak dalam non derogable rights maka hak-hak lain yang melekat pada manusia merupakan hak yang bersifat derogable atau dapat diderogasi atau dapat dikesampingkan karena adanya kepentingan hukum, kepentingan umum, atau bahkan karena pelaksanaan hak lainnya atau campuran dari ketiganya. Dalam hal ini, HAM tidak mutlak sepenuhnya harus ditegakkan, derogable rights dapat dikesampingkan pelaksanaannya.  

  UUD NRI Tahun 1945 memberikan dasar konstitusional bagi adanya pembatasan hak pribadi seseorang, sebagaimana tercantum dalam Pasal 28J ayat (2), yang menyatakan bahwa “Dalam menjalankan hak dan kebebasannya, setiap orang wajib tunduk kepada pembatasan yang ditetapkan dengan undang-undang dengan maksud semata-mata untuk menjamin pengakuan serta penghormatan atas hak dan kebebasan orang lain dan untuk memenuhi tuntutan yang adil sesuai dengan pertimbangan moral, nilai-nilai agama, keamanan, dan ketertiban umum dalam suatu masyarakat demokratis”. 

Dari ketentuan tersebut, jelas bahwa UUD NRI Tahun 1945 memberikan syarat mutlak bagi adanya pembatasan hak dan kebebasan pribadi seseorang, harus ditetapkan dengan undang-undang. Oleh karena itu, kewenangan penyadapan dan prosedur pelaksanaannya harus diatur dalam undang-undang, sehingga secara yuridis formal tidak bertentangan dengan UUD NRI Tahun 1945.
B. Landasan Sosiologis 
Penyadapan dalam praktiknya tak bisa dipungkiri sangat berguna sebagai salah satu cara mengungkap kejahatan. Penyadapan menjadi alternatif yang paling efektif dalam investigasi kriminal seiring dengan perkembangan modus kejahatan, termasuk kejahatan yang sangat serius dan berkembangnya teknologi sebagai media pelaksanaan kejahatan. Penyadapan juga dipandang sebagai alat pencegahan dan pendeteksi kejahatan.
 
Namun, di sisi lain praktik penyadapan tetap menjadi hal yang kontroversial, sebab pelaksanaan penyadapan di Indonesia tidak memiliki ketentuan hukum yang seragam karena diatur melalui peraturan hukum yang berbeda-beda. Pengaturan tentang penyadapan masih tersebar dalam berbagai peraturan perundang-undangan, setidaknya dalam 10 (sepuluh) undang-undang. Salah satunya, UU ITE secara eksplisit mengatur mengenai penyadapan. Dalam UU tersebut, yang dimaksud dengan “intersepsi atau penyadapan” adalah kegiatan untuk mendengarkan, merekam, membelokkan, mengubah, menghambat, dan/atau mencatat transmisi informasi elektronik dan/atau dokumen elektronik yang tidak bersifat publik, baik menggunakan jaringan kabel komunikasi maupun jaringan nirkabel, seperti pancaran elektromagnetis atau radio frekuensi.
 Dalam UU ITE penyadapan dilarang kecuali penyadapan yang dilakukan dalam rangka penegakan hukum atas permintaan kepolisian, kejaksaan, dan/atau institusi penegak hukum lainnya yang ditetapkan berdasarkan undang-undang.
 Namun, UU ITE tidak mengatur tata caranya. Pasal 31 ayat (4) UU ITE mendelegasikan adanya peraturan pemerintah untuk mengatur lebih lanjut tata cara penyadapan.

Kondisi tersebut menyulitkan setiap pihak, baik pihak pemerintah, institusi penegakan hukum, lembaga yusidial maupun masyarakat yang seringkali menjadi objek dari penyadapan. Selain kontroversi dari keberagaman landasan hukum dan mekanisme yang digunakan dalam penyadapan, pelaksanaan penyadapan di Indonesia beberapa kali menemui permasalahan. 

Contoh permasalahan yang ditemui dalam praktik penyadapan adalah penyadapan yang dilakukan oleh KPK terhadap Anggodo Widjojo pada tahun 2009. Anggodo adalah adik kandung Anggoro Widjojo, tersangka dugaan suap dalam proyek pengadaan Sistem Komunikasi Radio Terpadu (SKRT) Departemen Kehutanan. Anggoro saat itu menjadi buron KPK karena melarikan diri ke luar negeri.
 Penyadapan tersebut mendapat protes dari Anggodo karena dia tidak sedang disidik oleh KPK. Pemutaran percakapan dari hasil sadapan antara Anggodo Widjoyo dengan beberapa orang yang diduga pejabat penegak hukum di Mahkamah Konstitusi menyisakan beberapa permasalahan hukum. Pimpinan KPK menegaskan transkrip rekaman yang diputar di MK bukan dari KPK.
 
Otentikasi suara, persoalan keabsahan dan dasar hukum dalam penyadapan merupakan hal yang belum terselesaikan. Permasalahan tersebut dapat dilihat pada peristiwa penyadapan telepon Nasrudin Zulkarnaen, Direktur PT Putra Rajawali Banjaran oleh penyelidik KPK atas perintah Ketua KPK Antasari Azhar. Penyadapan tersebut dimaksudkan untuk mengetahui adanya dugaan tindak pidana korupsi. Penyadapan tersebut dianggap sebagai penyalahgunaan kewenangan, karena didasari adanya teror yang diterima oleh Antasari.
 Contoh permasalahan lain dalam penyadapan adalah rekaman pembicaraan Artalyta Suryani dengan beberapa aparat yang diduga dari Kejaksaan Agung dalam kasus suap Artalyta Suryani–Urip Tri Gunawan dan kasus suap yang menimpa mantan anggota Komisi Pengawas Persaingan Usaha (KPPU) Muhammad Iqbal.

Selain permasalahan yang timbul dalam praktik, mekanisme penyadapan oleh KPK pernah dibahas oleh DPR RI melalui Panitia Khusus Angket tehadap pelaksanaan tugas KPK.  Hal tersebut karena mekanisme penyadapan yang digunakan oleh KPK belum diatur secara detail di dalam Undang-Undang KPK, Penyadapan juga dilakukan oleh KPK terhadap seseorang tanpa batasan waktu, kapan penyadapan dimulai dan kapan penyadapan tersebut berakhir, karena belum adanya peraturan yang jelas mengenai penyadapan. Selain itu, penyadapan oleh KPK dapat digunakan sejak tahapan penyelidikan. Kewenangan tersebut berbeda dengan kewenangan aparat penegak hukum lainnya yang dibatasi pada tahapan penyidikan. Kondisi tersebut berpotensi membuka peluang pelanggaran HAM. 
Berdasarkan kondisi tersebut, kebutuhan akan pengaturan hukum yang komprehensif atas kewenangan penyadapan secara komprehensif dalam suatu undang-undang tersendiri merupakan kebutuhan mendesak. Pengaturan tersebut bertujuan agar pelaksanaan penyadapan dilakukan secara seragam oleh setiap pihak yang berwenang, dan pelaksanaannya lebih dapat diukur, sehingga potensi pelanggaran HAM dapat dikurangi. 

C. Landasan Yuridis 
Berdasarkan Lampiran I Undang-Undang Nomor 12 Tahun 2011 tentang Pembentukan Peraturan Perundang-Undangan, landasan yuridis merupakan pertimbangan atau alasan yang menggambarkan bahwa peraturan yang dibentuk untuk mengatasi permasalahan hukum atau mengisi kekosongan hukum dengan mempertimbangkan aturan yang telah ada, yang akan diubah, atau yang akan dicabut guna menjamin kepastian hukum dan rasa keadilan masyarakat. Landasan yuridis menyangkut persoalan hukum yang berkaitan dengan substansi atau materi yang diatur sehingga perlu dibentuk peraturan perundang-undangan yang baru. Adapun persoalan hukum tersebut antara lain peraturan yang sudah ketinggalan, peraturan yang tidak harmonis atau tumpang tindih, jenis peraturan yang lebih rendah dari undang-undang sehingga daya berlakunya lemah, peraturannya sudah ada tetapi tidak memadai, atau peraturannya memang sama sekali belum ada.

Saat ini belum ada undang-undang yang secara khusus mengatur mengenai penyadapan. Pengaturan penyadapan sudah terdapat dalam beberapa undang-undang, akan tetapi tidak mengatur penyadapan secara rinci. Beberapa undang-undang yang mengatur mengenai kewenangan aparat negara, mekanisme, dan tata cara untuk melakukan penyadapan, antara lain:
a. Undang-Undang Nomor 36 Tahun 1999 tentang Telekomunikasi;

b. Undang-Undang Nomor 11 Tahun 2008 tentang Informasi dan Transaksi Elektronik sebagaimana telah diubah dengan Undang-Undang Nomor 19 Tahun 2016 tentang Perubahan Atas Undang-Undang Nomor 11 Tahun 2008 tentang Informasi dan Transaksi Elektronik;

c. Undang-Undang Nomor 17 Tahun 2011 tentang Intelijen Negara;

d. Undang-Undang Nomor 30 Tahun 2002 tentang Komisi Pemberantasan Tindak Pidana Korupsi;

e. Undang-Undang Nomor 15 Tahun 2003 tentang Penetapan Peraturan Pemerintah Pengganti Undang-Undang Nomor 1 Tahun 2002 tentang Pemberantasan Tindak Pidana Terorisme menjadi Undang-Undang;

f. Undang-Undang Nomor 35 Tahun 2009 tentang Narkotika;

g. Undang-Undang Nomor 5 Tahun 1997 tentang Psikotropika; 

h. Undang-Undang Nomor 8 Tahun 2010 tentang Pencegahan dan Pemberantasan Tindak Pidana Pencucian Uang; dan
i. Undang-Undang Nomor 21 Tahun 2007 tentang Tindak Pidana Perdagangan Orang. 
Dari berbagai undang-undang yang mengatur mengenai penyadapan tersebut terdapat kewenangan yang berbeda yang dapat melakukan penyadapan antara lain Penyidik Polisi, Badan Narkotika Nasional (BNN), dan Komisi Pemberantasan Korupsi (KPK). Mekanisme melakukan penyadapan pun beragam, ada yang harus mendapatkan izin pengadilan dan ada pula yang tanpa izin artinya langsung melakukan penyadapan. Begitu pula dengan jangka waktu penyadapan tersebut berbeda-beda. 
Peraturan perundang-undangan yang mengatur penyadapan masih memiliki beberapa kelemahan diantaranya belum ada batasan penyadapan yang dilakukan oleh instansi yang berwenang melakukan penyadapan terhadap seseorang sehingga merugikan orang tersebut karena informasi pribadi dapat diketahui semua oleh penyadap dan dapat disalahgunakan oleh pihak yang tidak bertanggungjawab. Selain itu, hasil dari penyadapan yang dijadikan bukti di pengadilan tidak dapat digugat keberadaannya, karena tidak ada kesatuan mekanisme yang mengatur secara jelas dan tegas. Peraturan perundang-undangan yang mengatur penyadapan hanya memiliki mekanisme masing-masing di lembaganya dan tidak memiliki dasar hukum yang kuat. 
Dapat disimpulkan bahwa pengaturan penyadapan di Indonesia sendiri sudah diatur secara tegas dalam masing-masing undang-undang. Walaupun sudah di atur tetapi masih memiliki berbagai masalah mengenai pengaturan prosedur atau tata cara penyadapan sehingga terjadi ketidakseimbangan antara ketentuan yang satu dengan ketentuan yang lain, dan proses penyadapan harus sesuai dengan peraturan perundang-undangan yang berlaku dan sesuai dengan apa yang disyaratkan antara lain penyadapan yang dilakukan harus benar-benar berdasarkan kepentingan hukum, proses penyadapan juga harus melalui persetujuan lembaga hukum terkait.

Penyadapan di Indonesia sering dikaitkan dengan masalah hak asasi manusia, karena dengan adanya penyadapan, kehidupan seseorang merasa terganggu dan hak-hak kebebasannya terabaikan, karena sebagai makhluk sosial tidak semua hal tentang kepribadian seseorang diketahui oleh publik, namun harus ada batasan tertentu yang bersifat rahasia. Berdasarkan Putusan MK Perkara Nomor 5/PUU-VIII/2010 menegaskan bahwa penyadapan harus diatur dalam undang-undang. Putusan MK menegaskan Pasal 28J UUD NRI Tahun 1945 bahwa pembatasan HAM dengan melakukan penyadapan harus diatur oleh undang-undang. Hak-hak yang terdapat dalam Pasal 28G ayat (1) dan Pasal 28D UUD NRI Tahun 1945 tidak termasuk hak-hak yang dapat dikurangi dalam keadaan apapun sebagaimana ditentukan dalam Pasal 28I UUD NRI Tahun 1945. Dengan demikian, hak-hak tersebut dapat dibatasi oleh Undang-Undang sebagaimana diatur dalam ketentuan yang tersebut dalam Pasal 28J ayat (2) UUD NRI Tahun 1945.
Berdasarkan semua persoalan yang terjadi dalam pelaksanaan penyadapan di Indonesia, perlu segera dibentuk undang-undang yang secara khusus mengatur tentang penyadapan sehingga perlindungan HAM dapat terwujud dalam pelaksanaan penyadapan di masa yang akan datang.  
BAB V
JANGKAUAN, ARAH PENGATURAN,
DAN RUANG LINGKUP MATERI MUATAN UNDANG-UNDANG
A. Jangkauan dan Arah Pengaturan 
Jangkauan yang diatur dalam undang-undang ini adalah mengatur mengenai penyadapan yang dilakukan dalam rangka penegakan hukum. Penyadapan dilakukan sesuai dengan prinsip perlindungan HAM sebagaimana Putusan MK Perkara Nomor 5/PUU-VIII/2010 yang menegaskan bahwa pembatasan HAM dengan melakukan penyadapan harus diatur oleh undang-undang. 
Arah pengaturan undang-undang ini adalah penyadapan diatur secara komprehensif dalam suatu undang-undang tersendiri sebagaimana amanat Putusan MK Perkara Nomor 5/PUU-VIII/2010 menegaskan bahwa penyadapan harus diatur dalam undang-undang. Ketentuan mengenai penyadapan saat ini masih diatur secara tersebar dan parsial dalam berbagai peraturan perundang-undangan serta belum diatur secara komprehensif dalam suatu undang-undang tersendiri sehingga dalam pelaksanaannya penyadapan  dapat melanggar HAM. Peraturan perundang-undangan yang mengatur penyadapan hanya memiliki mekanisme masing-masing di lembaganya dan tidak memiliki dasar hukum yang kuat. Bahkan peraturan tersebut masih memiliki beberapa kelemahan. Materi muatan RUU tentang Penyadapan mengatur secara jelas mengenai kewenangan penyadapan, persyaratan penyadapan, pelaksanaan penyadapan, dan mekanisme pengawasan penyadapan. 

B. Ruang Lingkup Materi Muatan 
Ruang lingkup materi muatan RUU tentang Penyadapan berupa ketentuan umum, ruang lingkup, persyaratan penyadapan, pelaksanaan penyadapan, peralatan dan perangkat penyadapan, kewajiban penyelenggara sistem elektronik, pusat penyadapan nasional, pengawasan penyadapan, hasil penyadapan, pendanaan, larangan, ketentuan pidana, dan ketentuan peralihan. 
a. Ketentuan Umum 

Ketentuan umum memuat definisi dari peristilahan yang digunakan di dalam undang-undang sehingga menghindari adanya multi tafsir. Secara teknis yuridis, beberapa definisi dalam ketentuan umum mengacu pada undang-undang yang berlaku sebagaimana tercantum dalam UU P3 bahwa “apabila rumusan definisi dari suatu Peraturan Perundang-undangan dirumuskan kembali dalam Peraturan Perundang-undangan yang akan dibentuk, rumusan definisi tersebut harus sama dengan rumusan definisi dalam Peraturan Perundang-undangan yang telah berlaku tersebut”. Dalam RUU ini ada beberapa definisi dalam ketentuan umum yang mengacu pada undang-undang yang berlaku. 
Beberapa istilah di dalam RUU tentang Penyadapan, yaitu:
1. Penyadapan adalah kegiatan mendengarkan, merekam, membelokkan, menghambat, mengubah, dan/atau mencatat transmisi informasi elektronik dan/atau dokumen elektronik untuk memperoleh informasi yang dilakukan secara rahasia dalam rangka penegakan hukum. 
2. Rekaman Informasi adalah rekaman yang memuat Informasi Elektronik dan/atau Dokumen Elektronik, antara lain data suara, teks, gambar, dan video.

3. Informasi Elektronik adalah satu atau sekumpulan data elektronik, antara lain tulisan, suara, gambar, peta, rancangan, foto, electronic data interchange (EDI), surat elektronik (electronic mail), telegram, teleks, telecopy atau sejenisnya, huruf, tanda, angka, kode akses, simbol, atau perforasi yang telah diolah yang memiliki arti atau dapat dipahami oleh orang yang mampu memahaminya.

4. Dokumen Elektronik adalah setiap Informasi Elektronik yang dibuat, diteruskan, dikirimkan, diterima, atau disimpan dalam bentuk analog, digital, elektromagnetik, optikal, atau sejenisnya, yang dapat dilihat, ditampilkan, dan/atau didengar melalui Komputer atau Sistem Elektronik, termasuk tetapi tidak terbatas pada tulisan, suara, gambar, peta, rancangan, foto atau sejenisnya, huruf, tanda, angka, kode akses, simbol, atau perforasi yang memiliki makna atau arti atau dapat dipahami oleh orang yang mampu memahaminya.

5. Komputer adalah alat untuk memproses data elektronik, magnetik, optik, atau sistem yang melaksanakan fungsi logika, aritmatika, dan penyimpanan.

6. Sistem Elektronik adalah serangkaian perangkat dan prosedur elektronik yang berfungsi mempersiapkan, mengumpulkan, mengolah, menganalisis, menyimpan, menampilkan, mengumumkan, mengirimkan, dan/atau menyebarkan Informasi Elektronik.

7. Penyelenggara Sistem Elektronik adalah setiap  penyelenggara negara, orang, badan usaha, masyarakat, pemerintah, atau yang menyediakan, mengelola, dan/atau mengoperasikan Sistem Elektronik dan/atau memberikan layanan Sistem Elektronik, termasuk layanan komunikasi, baik sendiri maupun bersama-sama, untuk keperluan sendiri atau keperluan pihak lain, baik sebagai sistem informasi maupun sebagai sistem komunikasi, sesuai dengan fungsi dan perannya.

8. Aparat Penegak Hukum adalah aparat dari instansi penegak hukum yang memiliki kewenangan melakukan Penyadapan berdasarkan undang-undang.
9. Retensi Data adalah penyimpanan Informasi Elektronik dan/atau Dokumen Elektronik dalam bentuk Rekaman Informasi demi kepentingan pertanggungjawaban hukum selama jangka waktu tertentu sesuai dengan peraturan perundang-undangan.

10. Enkripsi adalah serangkaian perangkat atau prosedur untuk mengacak dan/atau menyusun kembali suatu Informasi Elektronik dan/atau Dokumen Elektronik agar suatu Informasi tidak dapat dibaca oleh Orang yang tidak berhak.
11. Setiap Orang adalah orang perseorangan termasuk korporasi.
12. Identifikasi Sasaran adalah tindakan yang dilakukan oleh Aparat Penegak Hukum untuk menandai identitas pengguna  yang diduga terlibat tindak pidana.
13. Pusat Pemantauan (monitoring center) adalah pusat yang berada dalam instansi Aparat Penegak Hukum yang bertugas untuk melakukan kegiatan yang terkait dengan proses Penyadapan sesuai dengan prosedur pengoperasian standar.
14. Prosedur Pengoperasian Standar, yang selanjutnya disingkat PPS, adalah seperangkat aturan yang bersifat baku yang mengatur tentang tata cara pelaksanaan Penyadapan.

15. Pusat Penyadapan Nasional adalah unit kerja pada kementerian yang menyelenggarakan urusan pemerintahan di bidang komunikasi dan informatika yang mengelola sistem peralatan elektronik dan berfungsi sebagai media perantara terpadu untuk melakukan pengendalian dan pelayanan terhadap proses Penyadapan.

16. Perangkat Antarmuka (interface device) adalah perangkat elektronik yang berfungsi menghubungkan dua Sistem Elektronik atau lebih yang melaksanakan pertukaran data.

17. Menteri adalah menteri yang menyelenggarakan urusan pemerintahan di bidang komunikasi dan informatika.

18. Kementerian adalah kementerian yang yang menyelenggarakan urusan pemerintahan di bidang komunikasi dan informatika.
Penyadapan dilaksanakan berdasarkan asas pelindungan hukum, keadilan hukum, kepastian hukum, kemanfaatan hukum, keseimbangan, dan keterbukaan.
Tujuan pelaksanaan Penyadapan untuk meningkatkan efektivitas dan efisiensi pencegahan dan pemberantasan tindak pidana.
Ruang lingkup undang-undang ini yaitu penyadapan dalam rangka penegakan hukum.
b. Persyaratan Penyadapan
Penyadapan dalam rangka penegakan hukum dapat dilakukan pada tahap penyelidikan dan penyidikan dengan memenuhi persyaratan:

a. tindak pidana tertentu yang diatur dengan Undang-Undang yang memberikan kewenangan untuk melakukan Penyadapan;
b. diajukan secara tertulis atau elektronik oleh pejabat yang ditunjuk oleh Jaksa Agung Republik Indonesia atau Kepala Kepolisian Negara Republik Indonesia atau pimpinan instansi penegak hukum lainnya yang ditetapkan berdasarkan undang-undang;

c. memperoleh penetapan Ketua Pengadilan Tinggi; dan

d. dilakukan untuk jangka waktu paling lama 6 (enam) bulan dan dapat diperpanjang hanya 1 (satu) kali sampai dengan paling lama 6 (enam) bulan.
Permintaan penetapan Ketua Pengadilan Tinggi untuk melakukan Penyadapan harus dengan menyampaikan berkas secara tertulis dan/atau elektronik:

a. salinan surat perintah kepada penegak hukum yang bersangkutan;

b. identifikasi sasaran;

c. pasal tindak pidana yang disangkakan;


d. tujuan dan alasan dilakukannya Penyadapan;


e. substansi informasi yang dicari; dan

f. jangka waktu Penyadapan.

Dalam hal Penyadapan dalam rangka penegakan hukum akan dilakukan terhadap pejabat yang memiliki kewenangan terkait dengan Penyadapan dalam Undang-Undang ini, penetapan diajukan kepada Ketua Mahkamah Agung.

c. Pelaksanaan Penyadapan 
Permintaan Penyadapan dalam rangka penegakan hukum diajukan oleh penyidik kepada pimpinan Pusat Pemantauan (monitoring center) pada instansinya masing-masing. Pimpinan Pusat Pemantauan (monitoring center) melakukan analisis untuk menerima atau menolak permohonan Penyadapan. Dalam hal permohonan Penyadapan diterima, Pimpinan Pusat Pemantauan (monitoring center) menindaklanjuti permohonan Penyadapan dengan mengajukan permintaan penetapan Penyadapan kepada ketua Pengadilan Tinggi. Permintaan penetapan Penyadapan kepada ketua Pengadilan Tinggi, disampaikan oleh pimpinan Pusat Pemantauan (monitoring center) dalam jangka waktu paling lambat 1 x 24 (satu kali dua puluh empat) jam terhitung sejak permintaan Penyadapan dari penyidik diterima.

Ketua Pengadilan Tinggi wajib mengeluarkan penetapan Penyadapan atas permintaan penetapan Penyadapan dalam jangka waktu paling lambat 3 x 24 (tiga kali dua puluh empat) jam terhitung sejak permintaan penetapan Penyadapan diterima. Setelah penetapan Penyadapan dikeluarkan, pimpinan Pusat Pemantauan (monitoring center) segera mengajukan permintaan penyadapan kepada Pusat Penyadapan Nasional dengan menyertakan penetapan Penyadapan yang dikeluarkan oleh ketua Pengadilan Tinggi.  

Penyelenggara Sistem Elektronik wajib segera membuka akses Penyadapan setelah menerima permintaan Penyadapan. Penyidik dapat langsung mengakses komunikasi yang menjadi sasaran Penyadapan melalui Pusat Penyadapan Nasional setelah akses Penyadapan dibuka oleh Penyelenggara Sistem Elektronik. Proses penyadapan yang sedang berlangsung dipantau secara langsung oleh Pusat Penyadapan Nasional. 

Dalam hal keadaan mendesak, penyidik mengajukan permohonan Penyadapan kepada Pusat Pemantauan (monitoring center). Pimpinan Pusat Pemantauan (monitoring center) melakukan analisis untuk menerima atau menolak permohonan Penyadapan. Pimpinan Pusat Pemantauan (monitoring center) mengajukan permintaan Penyadapan kepada Pusat Penyadapan Nasional bersamaan dengan pengajuan permintaan permohonan Penyadapan kepada ketua Pengadilan Tinggi. Penyadapan dilakukan secara bersamaan dengan pengajuan permintaan permohonan kepada ketua Pengadilan Tinggi. Pengadilan Tinggi wajib mengeluarkan penetapan atas permohonan Penyadapan, paling lambat 2 x 24 (dua kali dua puluh empat) jam terhitung sejak permohonan Penyadapan dalam hal keadaan mendesak diterima. Dalam jangka waktu paling lambat 1 x 24 (satu kali dua puluh empat) jam terhitung sejak penetapan dari ketua Pengadilan Tinggi dikeluarkan, Pimpinan Pusat Pemantauan (monitoring center) wajib menyerahkan penetapan atas permohonan Penyadapan dari ketua Pengadilan Tinggi kepada Pusat Penyadapan Nasional.
d. Peralatan dan Perangkat Penyadapan
       Peralatan dan perangkat Penyadapan meliputi:

a. perangkat Antarmuka;

b. perangkat mediasi;

c. peralatan pada Pusat Pemantauan (monitoring center); dan


d. sarana dan prasarana transmisi penghubung.

Peralatan dan perangkat Penyadapan yang digunakan harus disertifikasi. Peralatan dan perangkat Penyadapan harus terpasang dan terhubung dengan Pusat Penyadapan Nasional serta telah memenuhi uji laik operasi dan berfungsi sesuai dengan tujuan peruntukannya. Aparat Penegak Hukum harus menjamin kendali dan keamanan peralatan dan perangkat Penyadapan yang berada di bawah kewenangannya.
e. Kewajiban Penyelenggara Sistem Elektronik

Penyelenggara Sistem Elektronik wajib:

a. menjaga kerahasiaan dan kelancaran proses Penyadapan melalui Sistem Elektronik yang dikelolanya.
b. menjamin ketersambungan sarana Antarmuka Penyadapan ke Pusat Pemantauan (monitoring center) melalui Pusat Penyadapan Nasional.
c. menjaga dan memelihara alat dan perangkat Penyadapan, termasuk Perangkat Antarmuka yang berada di bawah kendali Penyelenggara Sistem Elektronik.

d. menyampaikan hasil Penyadapan kepada Pusat Penyadapan Nasional.

e. melaporkan kepada Pusat Pemantauan (monitoring center) Nasional dalam hal terjadi permintaan Penyadapan yang tanpa disertai penetapan pengadilan.

f. menjamin bahwa kompatibilitas dan interoperabilitas dengan sistem Pusat Penyadapan Nasional dan Pusat Pemantauan (monitoring center) terpenuhi dengan baik.

g. memberikan bantuan informasi teknis yang diperlukan oleh Aparat Penegak Hukum, Personel Intelijen Negara, dan Pusat Penyadapan Nasional. Bantuan informasi teknis termasuk standar teknik, konfigurasi, dan kemampuan Perangkat Antarmuka milik Penyelenggara Sistem Elektronik yang disiapkan untuk disambungkan dengan sistem Pusat Pemantauan (monitoring center) melalui Pusat Penyadapan Nasional.
h. memperoleh persetujuan Pusat Penyadapan Nasional sebelum dilakukan penambahan atau pengubahan konfigurasi dan/atau spesifikasi Sistem Elektronik yang dapat mempengaruhi proses Penyadapan.

i. membuka Enkripsi atas permintaan Penyadapan yang sesuai dengan Undang-Undang ini.

Penyelenggara Sistem Elektronik yang melanggar ketentuan, dikenai sanksi administratif. Sanksi administratif dapat berupa:
a.    teguran tertulis;

b.    denda administratif;

c.    pemberhentian sementara;

d.    tidak diberikan perpanjangan izin; dan/atau

e.    pencabutan izin.


f. Pusat Penyadapan Nasional

Setiap Penyadapan dilaksanakan melalui Pusat Penyadapan Nasional.

Pusat Penyadapan Nasional bertanggung jawab kepada Komisi Pengawas Penyadapan Nasional. Pusat Penyadapan Nasional berfungsi sebagai perantara terpadu dalam pelaksanaan Penyadapan yang meliputi aspek teknis dan aspek administratif. 

Pusat Penyadapan Nasional bertugas:
a. menetapkan standar teknis yang digunakan dan prosedur mekanisme kerja Penyadapan; 

b. menyediakan sarana dan prasarana bagi interkoneksi di antara para pihak dalam mendukung proses Penyadapan; 

c. menyediakan infrastruktur untuk mendukung interkoneksi di antara para pihak dalam proses Penyadapan; 

d. memastikan ketersambungan sistem Penyadapan antara Aparat Penegak Hukum dan Penyelenggara Sistem Elektronik; 

e. memberikan layanan teknis bagi para pihak yang terlibat dalam proses Penyadapan; dan

f. memberikan layanan administrasi bagi para pihak yang terlibat dalam proses Penyadapan.

Pusat Penyadapan Nasional berwenang:

a. memastikan berfungsinya intermediasi yang berkaitan dengan proses Penyadapan; dan

b. melakukan kontrol terhadap Aparat Penegak Hukum dan Penyelenggara Sistem Elektronik yang berkaitan dengan tugas dan tanggung jawabnya. 
g. Pengawasan Penyadapan 
  
Pengawasan internal untuk pelaksanaan Penyadapan dilakukan oleh setiap pimpinan Pusat Pemantauan (monitoring center) instansi Aparat Penegak Hukum masing-masing. 
Pengawasan eksternal untuk pelaksanaan Penyadapan dilakukan oleh Komisi Pengawas Penyadapan Nasional yang bersifat adhoc. Komisi Pengawas Penyadapan Nasional beranggotakan Menteri, Jaksa Agung, Kepala Kepolisian Negara Republik Indonesia, dan Aparat Penegak Hukum lainnya. Komisi Pengawas Penyadapan Nasional dibentuk oleh Presiden dan bertanggung jawab kepada Presiden.
Dalam melaksanakan tugasnya, Komisi Pengawas Penyadapan Nasional membentuk tim audit. Tim audit bertugas:
a. memeriksa pelaksanaan PPS oleh Aparat Penegak Hukum;


b. memeriksa kepatuhan Penyelenggara Sistem Elektronik dalam menjalankan kewajibannya; dan

c. melakukan tugas lain sesuai dengan penugasan dari Komisi Pengawas Penyadapan Nasional.

Keanggotaan tim audit terdiri atas perwakilan dari:


a. Institusi yang berwenang melakukan Penyadapan;
b. Penyelenggara Sistem Elektronik; dan


c. instansi yang membidangi komunikasi dan informatika.

h. Hasil Penyadapan
Hasil Penyadapan sebagaimana diatur dalam Undang-Undang ini bersifat rahasia. Penggunaan hasil Penyadapan oleh Aparat Penegak Hukum harus dilakukan secara profesional, proporsional, dan sesuai dengan kepentingan penegakan hukum. Penayangan dan/atau pemutaran hasil Penyadapan pada suatu sidang yang terbuka atau tertutup untuk umum dilakukan berdasarkan atas perintah hakim dan hanya terbatas kepada substansi yang berkaitan dengan tindak pidana yang didakwakan. 
Pihak yang dirugikan atas penayangan dan/atau pemutaran hasil Penyadapan yang substansinya tidak berkaitan dengan tindak pidana yang didakwakan pada suatu sidang yang terbuka untuk umum dapat melaporkan kepada badan pengawas hakim yang berada di bawah Mahkamah Agung.
Penyimpanan hasil penyadapan dilakukan oleh masing-masing Aparat Penegak Hukum dalam rangka kepentingan penegakan hukum. Masa penyimpanan hasil Penyadapan paling lama 2 (dua) tahun terhitung sejak Penyadapan selesai dilakukan. Hasil Penyadapan yang telah selesai masa penyimpanannya dapat diperpanjang dengan penilaian kembali melalui penetapan pengadilan. Aparat Penegak Hukum harus memusnahkan hasil Penyadapan yang tidak berkaitan dan tidak sesuai dengan kepentingan penegakan hukum. Pemusnahan hasil Penyadapan dilakukan paling lambat 30 (tiga puluh) hari terhitung sejak selesai masa penyimpanan hasil Penyadapan. Berita acara pemusnahan hasil Penyadapan disampaikan kepada Ketua Pengadilan Tinggi yang memberikan penetapan penyadapan. 
i. Pendanaan

Pendanaan terhadap Peralatan dan Perangkat Penyadapan yaitu perangkat antarmuka dan perangkat mediasi dibebankan kepada Penyelenggara Sistem Elektronik. Pendanaan terhadap Peralatan dan Perangkat Penyadapan yaitu peralatan pada Pusat Pemantauan (monitoring center) serta sarana dan prasarana transmisi penghubung dibebankan kepada anggaran pendapatan dan belanja negara. Pendanaan terhadap pelaksanaan Pusat Penyadapan Nasional dibebankan kepada anggaran pendapatan dan belanja negara.
j. Larangan 

a. Setiap orang dilarang membocorkan rahasia dan/atau mengungkapkan proses dan/atau hasil Penyadapan kepada pihak lain yang tidak berwenang dengan cara dan/atau bentuk apapun.
b. Setiap orang dilarang meminjamkan, menyewakan, menjual, memperdagangkan, mengalihkan, dan/atau menyebarkan Peralatan dan Perangkat Penyadapan kepada pihak lain yang tidak berwenang.
c. Setiap Aparat Penegak Hukum dilarang membocorkan rahasia dan/atau mengungkapkan proses dan/atau hasil Penyadapan kepada pihak lain yang tidak berwenang dengan cara dan/atau bentuk apapun.
d. Setiap Aparat Penegak Hukum dilarang meminjamkan, menyewakan, menjual, memperdagangkan, mengalihkan, dan/atau menyebarkan Peralatan dan Perangkat Penyadapan kepada pihak lain yang tidak berwenang.

k. Ketentuan Pidana
Adapun ketentuan Pidana yang diatur dalam Undang-undang ini adalah sebagai berikut:

a. Setiap orang yang membocorkan rahasia dan/atau mengungkapkan proses dan/atau hasil Penyadapan kepada pihak lain yang tidak berwenang dengan cara dan/atau bentuk apapun dipidana dengan pidana penjara paling lama 6 (enam) tahun dan pidana denda paling banyak Rp.300.000.000 (tiga ratus juta rupiah).
b. Setiap orang yang meminjamkan, menyewakan, menjual, memperdagangkan, mengalihkan, dan/atau menyebarkan Peralatan dan Perangkat Penyadapan kepada pihak lain yang tidak berwenang dipidana dengan pidana penjara paling lama 10 (sepuluh) tahun dan pidana denda paling banyak Rp. 600.000.000,00 (enam ratus juta rupiah).
c. Aparat Penegak Hukum yang membocorkan rahasia dan/atau mengungkapkan proses dan/atau hasil Penyadapan kepada pihak lain yang tidak berwenang dengan cara dan/atau bentuk apapun dipidana dengan pidana penjara paling paling lama 15 (lima belas) tahun dan pidana denda paling banyak Rp.1.000.000.000,00 (satu miliar rupiah).
d. Aparat Penegak Hukum yang meminjamkan, menyewakan, menjual, memperdagangkan, mengalihkan, dan/atau menyebarkan Peralatan dan Perangkat Penyadapan kepada pihak lain yang tidak berwenang dipidana dengan pidana penjara paling lama 15 (lima belas) tahun, dan pidana denda paling banyak Rp.1.000.000.000,00 (satu miliar rupiah).
l. Ketentuan Peralihan

Adapun materi yang dimuat dalam Ketentuan Peralihan adalah sebagai berikut:
a. Pusat Penyadapan Nasional beserta kelengkapannya harus sudah dibentuk dalam jangka waktu paling lambat 3 (tiga) tahun setelah ditetapkannya Undang-Undang ini.

b. Sepanjang Pusat Penyadapan Nasional belum terbentuk, pengajuan permintaan Penyadapan oleh Aparat Penegak Hukum dilakukan sesuai dengan PPS.

c. PPS yang dibuat oleh Aparat Penegak Hukum harus disesuaikan dengan ketentuan dalam Undang-Undang ini dalam waktu paling lambat 3 (tiga) bulan sejak ditetapkannya Undang-Undang ini.

d. Dalam waktu paling lama 6 (enam) bulan sejak diundangkannya Undang-Undang ini Penyelenggara Sistem Elektronik harus menyiapkan peralatan dan perangkat Penyadapan untuk mendukung fungsi Penyadapan sesuai dengan daya jangkau dan layanan.
m. Ketentuan Penutup
Pada saat Undang-Undang ini mulai berlaku, semua Undang-Undang yang mengatur mengenai Penyadapan dalam rangka penegakan hukum, pelaksanaannya menyesuaikan dengan Undang-Undang ini. Peraturan pelaksanaan dari Undang-Undang ini ditetapkan paling lama 1 (satu) tahun terhitung sejak Undang-Undang ini diundangkan.
BAB VI
PENUTUP 
A. Simpulan

Berdasarkan uraian pada bab sebelumnya, diperoleh beberapa simpulan sebagai berikut:

1. Teori dan praktik mengenai pelaksanaan penyadapan


Pada saat ini pelaksanaan penyadapan di berbagai institusi yang berwenang terdapat mekanisme dan tata cara penyadapan yang berbeda-beda. Hal ini karena pengaturan berkenaan penyadapan masih tersebar dalam berbagai peraturan perundang-undangan dan belum ada undang-undang yang secara khusus mengatur mengenai penyadapan sehingga pengaturan mengenai penyadapan bersifat parsial, dan tidak harmonis serta masih terdapat kekosongan hukum antara pengaturan yang satu dengan pengaturan yang lainnya. Tidak adanya pengaturan yang baku mengenai penyadapan memungkinkan terjadi penyimpangan dalam pelaksanaan penyadapan.
2. Pelaksanaan dan pengaturan mengenai penyadapan dalam peraturan perundang-undangan terkait  
Pada saat ini pengaturan mengenai penyadapan dalam peraturan perundang-undangan masih terdapat beberapa kelemahan yaitu belum ada batasan penyadapan yang dilakukan oleh instansi yang berwenang melakukan penyadapan, hasil dari penyadapan yang dijadikan bukti di pengadilan tidak dapat digugat keberadaannya, serta peraturan perundang-undangan yang mengatur penyadapan hanya memiliki mekanisme masing-masing di lembaganya dan tidak memiliki dasar hukum yang kuat. Peraturan tersebut tidak sesuai dengan politik hukum dan perkembangan zaman antara lain dengan adanya Putusan MK Perkara Nomor 5/PUU-VIII/2010 terhadap UUD NRI Tahun 1945 yang menyatakan bahwa perlu adanya sebuah undang-undang khusus yang mengatur penyadapan pada umumnya hingga tata cara penyadapan untuk masing-masing lembaga yang berwenang.
3. Landasan filosofis, sosiologis, dan yuridis pembentukan RUU tentang Penyadapan.
a. Landasan filosofis 

Untuk melindungi segenap bangsa Indonesia dan seluruh tumpah darah Indonesia dan untuk memajukan kesejahteraan umum, mencerdaskan kehidupan bangsa dan ikut melaksanakan ketertiban dunia yang berdasarkan kemerdekaan, perdamaian abadi, dan keadilan sosial, diwujudkan melalui penegakan hukum yang mendukung dilakukannya penyadapan sebagai salah satu cara yang dilakukan oleh sumber daya manusia yang profesional dan berintegritas dengan memperhatikan ketentuan peraturan perundang-undangan dan HAM.
b. Landasan sosiologis 

Praktik penyadapan di Indonesia menjadi hal yang kontroversial karena pelaksanaan penyadapan di Indonesia tidak memiliki ketentuan hukum yang seragam, penyadapan diatur melalui peraturan hukum yang berbeda. Selain itu, pelaksanaan penyadapan di Indonesia menemui permasalahan. Selain permasalahan yang timbul dalam praktik, mekanisme penyadapan oleh KPK pernah dibahas oleh DPR RI melalui Panitia Khusus Angket tehadap pelaksanaan tugas Komisi Pemberantasan Tindak Pidana Korupsi (KPK), salah satu materi yang menjadi fokus pembahasan adalah mekanisme penyadapan oleh KPK yang belum diatur secara detail di dalam Undang-Undang KPK. Penyadapan oleh KPK dapat digunakan sejak tahapan penyelidikan, kewenangan tersebut berbeda dengan kewenangan aparat penegak hukum lainnya yang dibatasi pada tahapan penyidikan. Kondisi tersebut berpotensi membuka peluang pelanggaran HAM.
Oleh karena itu, kebutuhan akan pengaturan hukum yang komprehensif atas kewenangan penyadapan dalam suatu undang-undang tersendiri merupakan kebutuhan mendesak. Pengaturan tersebut bertujuan agar pelaksanaan penyadapan dilakukan secara seragam oleh setiap pihak yang berwenang, dan pelaksanaannya lebih dapat diukur, sehingga potensi pelanggaran HAM dapat dikurangi.
c. Landasan yuridis 

Ketentuan yang mengatur mengenai penyadapan masih tersebar dan bersifat parsial dalam berbagai peraturan perundang-undangan. Peraturan tersebut masih memiliki beberapa kelemahan, tidak memiliki dasar hukum yang kuat, tidak harmonis, serta masih terdapat kekosongan hukum, sehingga perlu disusun ketentuan yang mengatur mengenai penyadapan dalam suatu undang-undang tersendiri. 
4. Jangkauan, arah pengaturan, dan ruang lingkup materi muatan dalam penyusunan RUU tentang Penyadapan
a. Jangkauan yang diatur dalam RUU ini adalah mengatur mengenai penyadapan yang dilakukan dalam rangka penegakan hukum. Selain itu, penyadapan dilakukan sesuai dengan prinsip perlindungan HAM. 

b. Arah pengaturan RUU ini adalah penyadapan diatur secara komprehensif dalam suatu undang-undang tersendiri sebagaimana amanat Putusan MK Perkara Nomor 5/PUU-VIII/2010 menegaskan bahwa penyadapan harus diatur dalam undang-undang. 
c. Ruang lingkup materi muatan 
Materi muatan Undang-Undang tentang Penyadapan terdiri atas 14 Bab dan 33 Pasal. 
Sistematika Undang-Undang tentang Penyadapan:

Bab I tentang Ketentuan Umum
Bab II tentang Asas, Tujuan, dan Ruang Lingkup
Bab III tentang Persyaratan Penyadapan
Bab IV tentang Pelaksanaan Penyadapan
Bab V tentang Peralatan dan Perangkat Penyadapan
Bab VI tentang Kewajiban Penyelenggara Sistem Elektronik
Bab VII tentang Pusat Penyadapan Nasional
Bab VIII tentang Pengawasan Penyadapan
Bab IX tentang Hasil Penyadapan
Bab X tentang Pendanaan
Bab XI tentang Larangan
Bab XII tentang Ketentuan Pidana
Bab XIII tentang Ketentuan Peralihan
Bab XIV tentang Ketentuan Penutup

B. Saran

    Atas beberapa simpulan di atas dapat disampaikan saran bahwa perlu adanya undang-undang tersendiri yang bersifat khusus yang mengatur mengenai penyadapan yang secara komprehensif dan intergral sesuai dengan prinsip perlindungan HAM.
DAFTAR PUSTAKA

A. Buku 

Hikmawati, Puteri, Penyadapan Dalam Hukum di Indonesia: Perspektif Ius Constitutum dan Ius Constituendum, P3DI Setjen DPR RI dan Azza Grafika, Jakarta, 2015.

Kristian, Sekelumit tentang Penyadapan dalam Hukum Positif di Indonesia, Nuansa Aulia, Bandung, 2013.

Manthovani, Reda, Penyadapan vs Privasi Tinjauan Yuridis, Kasus dan Komparatif, PT Bhuana Ilmu Populer, Jakarta, 2015.

Ramli, Ahmad M, Cyberlaw dan HAKI Dalam Sistim Hukum Indonesia, Refika Aditama, Bandung, 2006.
Remi Syahdeni, Sutan, Kejahatan dan Tindak Pidana Komputer, Grafiti Jakarta, 2009.
S. Attamimi, A. Hamid, Ilmu Perundang-Undangan, Jenis, Fungsi, dan Materi Muatan, Kanisius, Yogyakarta,  2007.

Waluyo, Bambang, Sistem Pembuktian dalam Peradilan Indonesia, Sinar Grafika, Jakarta, 1992.
B. Jurnal

Makarim, Edmon, Analisis terhadap Kontroversi Rancangan Peraturan Pemerintah tentang Tata Cara Intersepsi yang Sesuai Hukum (Lawful Interception), Jurnal Hukum dan Pembangunan Tahun ke-40 No. 2 April Juni 2010.
C. Makalah

Amrani, Hanafi, Masalah Pengaturan Penyadapan di Indonesia, makalah disampaikan pada Focus Group Discussion dalam rangka penelitian tentang Pengaturan Penyadapan di Indonesia, Fakultas Hukum UII, 22 Mei 2014. 

Makarim, Edmon Bahan Presentasi dalam Diskusi Pakar tentang Penyusunan Naskah Akademik dan Draf RUU tentang Penyadapan, Jakarta, Badan keahlian DPR RI, 2017.
D. Kamus 

Kamus Besar Bahasa Indonesia, Jakarta, Departemen Pendidikan Nasional, 2008.
E. Laman

Kamus Besar Bahasa Indonesia, dimuat dalam https://kbbi.kemdikbud.go.id, diunduh pada tanggal 25 Juli 2017.

ELSAM, RUU Intelejen Masih Prematur, Penyadapan Intelejen Harus Diatur di UU Tata Cara Penyadapan, dimuat dalam  http://lama.elsam.or.id/mobileweb/article.php?id=1381&lang= , diunduh pada tanggal 25 Juli 2017.
http://www.itnews.com.au/News/249871, senate-approves-new-telecoms-interception-laws-aspx.
http://www.tcf.org.nz/library/cc58568d-2100-46a8-9cfc-982c3d0679d8.cmr.

Kompas, “Selain Kasus Korupsi, Penyadapan Penyalahgunaan Wewenang KPK”, Selasa, 23 Juni 2009, dimuat dalam http://bola.kompas.com/read/2009/06/23/13341416/selain.kasus.korupsi.penyadapan.penyalahgunaan.wewenang.kpk. 
www.kompas.com KPK: Penyadapan Anggodo untuk Lacak Anggoro”, Kompas.com, Rabu, 4 November 2009.
http://pda.etsi.org/AQuery.asp, http://portal.etsi.org/li/Summary.asp.  Communication Assistance for Law Enforcement Act of 1994, Section 103.
http://www.efa.org.au/Issues/Privacy/ta.html.
F. Peraturan Perundang-Undangan

Undang-Undang Dasar Negara Republik Indonesia Tahun 1945 
Undang-Undang Nomor 5 Tahun 1997 tentang Psikotropika 

Undang-Undang Nomor 31 Tahun 1999 tentang Pemberantasan Tindak Pidana Korupsi sebagaimana telah diubah dengan Undang- Undang Nomor 20 Tahun 2001 tentang Perubahan atas Undang-Undang Nomor 31 Tahun 1999 
Undang-Undang Nomor 36 Tahun 1999 tentang Telekomunikasi

Undang-Undang Nomor 39 Tahun 1999 tentang Hak Asasi Manusia 

Undang-Undang Nomor 30 Tahun 2002 tentang Komisi Pemberantasan Tindak Pidana Korupsi
Undang-Undang Nomor 15 Tahun 2003 tentang Penetapan Peraturan Pemerintah Pengganti Undang-Undang Nomor 1 Tahun 2002 tentang Pemberantasan Tindak Pidana Terorisme Menjadi Undang-Undang
Undang-Undang Nomor 18 Tahun 2003 tentang Advokat
Undang-Undang Nomor 18 Tahun 2004 tentang Komisi Yudisial sebagaimana diubah dengan Undang-Undang Nomor 18 Tahun 2011 tentang Perubahan atas Undang-Undang Nomor 18 Tahun 2004 tentang Komisi Yudisial
Undang-Undang Nomor 21 Tahun 2007 tentang Pemberantasan Tindak Pidana Perdagangan Orang
Undang-Undang Nomor 11 Tahun 2008 tentang Informasi dan Transaksi Elektronik sebagaimana diubah dengan Undang-Undang Nomor Tahun 2016 tentang Perubahan atas Undang-Undang Nomor 11 Tahun 2008 tentang Informasi dan Transaksi Elektronik
Undang-Undang Nomor 35 Tahun 2009 tentang Narkotika
Undang-Undang Nomor 48 Tahun 2009 tentang Kekuasaan Kehakiman
Undang-Undang Nomor 8 Tahun 2010 tentang Pencegahan dan Pemberantasan Tindak Pidana Pencucian Uang 
Undang-Undang Nomor 17 Tahun 2011 tentang Intelijen Negara 
Undang-Undang Nomor 13 Tahun 2016 tentang Paten
Undang-Undang Nomor 8 Tahun 1982 tentang Kitab Undang-Undang Hukum Acara Pidana 
Peraturan Pemerintah Nomor 19 Tahun 2000 tentang Tim Gabungan Pemberantasan Tindak Pidana Korupsi
Peraturan Presiden Nomor 50 Tahun 2011 tentang Tata Cara Pelaksanaan Kewenangan Pusat Pelaporan dan Analisis Transaksi Keuangan
Peraturan Kepala Kepolisian Negara Republik Indonesia Nomor 5 Tahun 2010 tentang Tata Cara Penyadapan Pada Pusat Pemantauan Kepolisian Negara Republik Indonesia

�Kristian, Sekelumit tentang Penyadapan dalam Hukum Positif di Indonesia, Bandung: Nuansa Aulia, 2013, hal. 179.


�Kamus Besar Bahasa Indonesia, https://kbbi.kemdikbud.go.id, diunduh pada tanggal 25 Juli 2017.


�Puteri Hikmawati, Penyadapan Dalam Hukum di Indonesia: Perspektif Ius Constitutum dan Ius Constituendum, Jakarta: P3DI Setjen DPR RI dan Azza Grafika, 2015, hal. 25.


�ELSAM, RUU Intelejen Masih Prematur, Penyadapan Intelejen Harus Diatur di UU Tata Cara Penyadapan, dimuat dalam  http://lama.elsam.or.id/mobileweb/article.php?id=1381&lang=in, diunduh pada tanggal 25 Juli 2017.





�Kristian, 2013, Sekelumit tentang Penyadapan dalam Hukum Positif di Indonesia, Bandung, Nuansa Aulia, hal. 179. 


�Kamus Besar Bahasa Indonesia, Jakarta, Departemen Pendidikan Nasional, 2008, hal. 1337.


�Edmon Makarim, Analisis terhadap Kontroversi Rancangan Peraturan Pemerintah tentang Tata Cara Intersepsi yang Sesuai Hukum (Lawful Interception), Jurnal Hukum dan Pembangunan Tahun ke-40 No. 2 April Juni 2010, hal. 226.


�Ibid, hal. 227. 


�Edmon Makarim, Bahan Presentasi dalam Diskusi Pakar tentang Penyusunan Naskah Akademik dan Draf RUU tentang Penyadapan, Jakarta: Badan keahlian DPR RI.


�Lihat Penjelasan Pasal 31 UU ITE. 


�Lihat Pasal 40 UU Telekomunikasi.


�Lihat Pasal 1 angka 19 UU Narkotika.


�Pasal 32 ayat (1) Undang-Undang Nomor 17 tahun 2011 tentang Intelijen Negara. 


�Lihat UU Intelijen Negara 


�A. Hamid S. Attamimi. Dikembangkan oleh Maria Farida Indrati S, dari Perkuliahan Ilmu Perundang-Undangan, Jenis, Fungsi, dan Materi Muatan. Yogyakarta:  Kanisius, 2007. hal. 28.


�Pasal 5 UU No. 12 Tahun 2011 tentang Pembentukan Peraturan Perundang-undangan dan Penjelasan Pasalnya.


�Pasal 6 ayat (1) UU No. 12 Tahun 2011 dan Penjelasannya.


�Wawancara dengan Sinta Dewi, pada pengumpulan data dalam rangka penyusunan Na dan RUU tentang penyadapan. Bandung Jawa Barat 20 September 2017. 


�Wawancara dengan Pusat Advokasi Hukum dan Hak Asasi Manusia Indonesia, pada pengumpulan data dalam rangka penyusunan NA dan RUU tentang penyadapan, Batam, Kepulauan Riau 13 September 2017.  


�Wawancara dengan Dewa Alit Sunarya, pada pengumpulan data dalam rangka penyusunan NA dan RUU tentang penyadapan, Bali 11 September 2017.


�Wawancara dengan I Gde Mahendra Putra, Dirkrimum Polda Bali Dirkrimum Polda Bali, pada pengumpulan data dalam rangka penyusunan NA dan RUU tentang penyadapan, Bali 12 September 2017.


�Wawancara dengan Wakapolda, pada pengumpulan data dalam rangka penyusunan NA dan RUU tentang penyadapan, Batam,  Kepulauan Riau 12 September 2017


�Wawancara dengan Penyidik Dirkrimum Polda Jabar, pada pengumpulan data dalam rangka penyusunan NA dan RUU tentang penyadapan, Bandung, Jawa Barat 20 September 2017.


�Wawancara dengan I Gde Mahendra Putra, Dirkrimum Polda Bali, pada pengumpulan data dalam rangka penyusunan NA dan RUU tentang penyadapan, Bali 12 September 2017.


�Wawancara dengan Wakapolda, pada pengumpulan data dalam rangka penyusunan NA dan RUU tentang penyadapan, Batam,  Kepulauan Riau 12 September 2017


�Wawancara dengan Penyidik Dirkrimum Polda Jabar, pada pengumpulan data dalam rangka penyusunan NA dan RUU tentang penyadapan, Bandung, Jawa Barat 20 September 2017.


�Wawancara dengan I Gde Mahendra Putra, Dirkrimum Polda Bali, pada pengumpulan data dalam rangka penyusunan NA dan RUU tentang penyadapan, Bali 12 September 2017.





�Ibid.


�Wawancara dengan I Gde Mahendra Putra, Dirkrimum Polda Bali, pada pengumpulan data dalam rangka penyusunan NA dan RUU tentang penyadapan, Bali 12 September 2017.


�Wawancara dengan Pusat Advokasi Hukum dan Hak Asasi Manusia Indonesia, pada pengumpulan data dalam rangka penyusunan NA dan RUU tentang penyadapan, Batam, Kepulauan Riau 13 September 2017.  


�Wawancara dengan Penyidik Dirkrimum Polda Jabar, pada pengumpulan data dalam rangka penyusunan NA dan RUU tentang penyadapan, Bandung, Jawa Barat 20 September 2017.


�Pasal 55 huruf c UU No. 5 Tahun 1997 tentang Psikotropika.


�Pasal 31 ayat (2) UU No. 21 Tahun 2007 tentang Pemberantasan Tindak Pidana Perdagangan Orang.


�Wawancara dengan Pusat Advokasi Hukum dan Hak Asasi Manusia Indonesia, pada pengumpulan data dalam rangka penyusunan NA dan RUU tentang penyadapan, Batam, Kepulauan Riau 13 September 2017.  





�Wawancara dengan I Gde Mahendra Putra, Dirkrimum Polda Bali, pada pengumpulan data dalam rangka penyusunan NA dan RUU tentang penyadapan, Bali 12 September 2017.








�Adnan Buyung Nasution sebagaimana dikutip oleh Agus Sudaryanto dalam Puteri Hikmawati, Penyadapan dalam Hukum di Indonesia Perspektif ius Constitutum dan Ius Constituendum, Jakarta: P3DI Setjen DPR RI dan Azza Grafika, 2015, hal. 55.


�Reda Manthovani, Penyadapan vs Privasi Tinjauan Yuridis, Kasus dan Komparatif, Jakarta: PT Bhuana Ilmu Populer, 2015, hal. 147.


�Ibid., hal. 148.


�Ibid.


�� HYPERLINK "http://pda.etsi.org/AQuery.asp" �http://pda.etsi.org/AQuery.asp�, http://portal.etsi.org/li/Summary.asp. 


�Communication Assistance for Law Enforcement Act of 1994, Section 103


�Hanafi Amrani, Masalah Pengaturan Penyadapan di Indonesia, makalah disampaikan pada Focus Group Discussion dalam rangka penelitian tentang “Pengaturan Penyadapan di Indonesia”, Fakultas Hukum UII, 22 Mei 2014, hal. 8. 


�Ibid.


�Ibid.


�Thomas Wang, Regulation of Interception of Communication in Selected Jurisdictions, sebagaimana dikutip dalam Penyadapan vs Privasi oleh Reda Manthovani, op.cit., hal. 172.


�� HYPERLINK "http://www.efa.org.au/Issues/Privacy/ta.html" �http://www.efa.org.au/Issues/Privacy/ta.html�


�Ibid.


�Ibid.


�� HYPERLINK "http://www.itnews.com.au/News/249871" �http://www.itnews.com.au/News/249871�, senate-approves-new-telecoms-interception-laws-aspx.


�Ibid.


�Ibid.


�http://www.tcf.org.nz/library/cc58568d-2100-46a8-9cfc-982c3d0679d8.cmr.


�Lihat, Ahmad M.Ramli, Cyberlaw dan HAKI Dalam Sistim Hukum Indonesia, Refika Aditama: Bandung, 2006, hal 2-3. 





�Sutan Remi Syahdeni, Kejahatan dan Tindak Pidana Komputer, Grafiti: Jakarta, 2009, hal 245.


�Lihat, Bambang Waluyo, Sistem Pembuktian dalam Peradilan Indonesia, Cet Pertama, Sinar Grafika, Jakarta, 14 Mei 1992, hal 28. 


�Ibid.





�Supriyadi Widodo Eddyono, Mengurai Pengaturan Penyadapan dalam Rancangan KUHAP, Jurnal Teropong, Vol. 1 Agustus 2014, hal. 23. 


�Penjelasan Pasal  31 ayat (1) UU No. 11 Tahun 2008 tentang Informasi dan Transaksi Elektronik.


�Lihat Pasal 31 ayat (1), ayat (2), dan ayat (3) UU No. 11 Tahun 2008 tentang Informasi dan Transaksi Elektronik.


�“KPK: Penyadapan Anggodo untuk Lacak Anggoro”, Kompas.com, Rabu, 4 November 2009.


�Ibid.


�Kompas, “Selain Kasus Korupsi, Penyadapan Penyalahgunaan Wewenang KPK”, Selasa, 23 Juni 2009, dimuat dalam � HYPERLINK "http://bola.kompas.com/read/2009/06/23/13341416/selain.kasus.korupsi.penyadapan.penyalahgunaan.wewenang.kpk" �http://bola.kompas.com/read/2009/06/23/13341416/selain.kasus.korupsi.penyadapan.penyalahgunaan.wewenang.kpk�.  





151

