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Selain menguntungkan, penggunaan teknologi informasi dalam transaksi elektronik rawan dengan penipuan. Untuk itu agar transaksi elektronik dilakukan dengan baik dan penipuan juga dapat dicegah, transaksi elektronik diatur dalam UU No. 11 Tahun 2008 tentang Informasi dan Transaksi Elektronik. Pada perkembangannya, UU No. 11 Tahun 2008 diubah dengan UU No. 19 Tahun 2016 (UU No. 11 Tahun 2008 beserta perubahannya yaitu UU No. 19 Tahun 2016 dalam tulisan ini selanjutnya disebut dengan UU Informasi dan Transaksi Elektronik atau disingkat dengan UU ITE). Dalam UU ITE, transaksi elektronik diatur dalam Bab V, Pasal 17 sampai dengan Pasal 22. Untuk mencegah penipuan, Pasal 28 ayat (1) UU ITE melarang setiap orang yang dengan sengaja dan tanpa hak menyebarkan berita bohong dan menyesatkan yang mengakibatkan kerugian konsumen dalam transaksi elektronik. Sanksi yang diancamkan bagi pelaku perbuatan yang dilarang tersebut diatur dalam Pasal 45A ayat (1) UU ITE, yaitu pidana penjara paling lama 6 (enam) tahun dan/atau denda paling banyak Rp1.000.000.000,00 (satu miliar rupiah). 

Meskipun sudah ada ancaman hukuman yang berat, berbagai kasus penipuan dalam transaksi elektronik banyak terjadi di masyarakat. Hal ini ditunjukkan banyaknya laporan yang diterima CekRekening.id, situs resmi yang dibuat oleh Direktorat Keamanan Informasi Kementerian Komino untuk menghindari penipuan. Situs yang diluncurkan pada Mei 2017 tersebut dapat dimanfaatkan oleh masyarakat untuk mengecek rekening penjual sebelum bertransaksi online melalui transfer rekening bank agar terhindar dari penipuan. Per 11 Sepember 2018, jumlah total laporan yang telah diterima CekRekening.id mencapai 16.678 laporan. Terdapat 11.678 laporan dalam status menunggu dan 1.908 laporan sudah berstatus terverifikasi. Laporan terbanyak berasal dari kasus penipuan jual-beli online, sementara sisanya adalah penipuan investasi, pemerasan, dan kejahatan lainnya
Oleh karena itu, diskusi difokuskan untuk mengetahui bagaimana upaya bank-bank dalam mengantisipasi kejahatan terkait transaksi elektronik? 
Terdapat beberapa modus penipuan yang disebut dengan istilah “social engineering” dalam dunia perbankan:

· FRAUD INTERNET BANKING 
· FRAUD TRANSAKSI DEBIT DAN KREDIT ONLINE

· FRAUD CALL CENTER PALSU

· FRAUD SMS PENIPUAN

“Social Engineering” merupakan manipulasi psikologis seseorang dengan tujuan untuk mendapatkan informasi tertentu atau melakukan hal tertentu dengan cara menipunya secara halus, baik disadari maupun tidak disadari, dengan tujuan mendapatkan keuntungan finansial dari transaksi online.

Dilakukan dengan berbagai media yang tujuannya untuk mempengaruhi pikiran korban misalnya menggunakan suara (berbicara untuk meyakinkan korban), gambar (memasang gambar yang erotis agar di-klik), tulisan (menulis artikel yang persuasif dan meyakinkan)
(HIMBARA)
Terdapat beberapa Teknik Dasar Memperoleh Informasi:
1. Phising => adalah “pengelabuan”  yang dilakukan untuk mendapatkan informasi rahasia, seperti kata sandi / password, dengan menyamar sebagai orang atau bisnis terpercaya dalam sebuah komunikasi elektronik, baik itu melalui email, pesan instan, hingga penyebaran link palsu di internet untuk mengarahkan korban ke website yang telah di rancang untuk menipu pengguna.

2. Vishing => Fraudster melakukan pendekatan terhadap korban untuk mendapatkan informasi atau mempengaruhi korban untuk melakukan tindakan, biasanya dilakukan

3. melalui telepon.
4. Impersonation => Fraudster berpura-pura menjadi orang lain dengan tujuan untuk mendapatkan informasi rahasia

(HIMBARA)

Beberapa Upaya Edukasi yang dilakukan BRI:

1. Customer Service melakukan analisis profiling nasabah dan memberikan informasi kepada nasabah untuk menjaga selalu kerahasiaan User-id, Password, serta mToken dan menghimbau jangan pernah memberikan atau memasukkan data tersebut ke program aplikasi yang tidak terpercaya, serta segera hapus mToken yang masih tersisa dan tidak digunakan lagi

2. Mengirimkan SMS Blast  dan Email Blast untuk menjaga kerahasiaan data nasabah (User Id, Password dan M-Token)

3. BRIVISION => pada sarana BRIVISION yang berada di Banking Hall Bank BRI ditayangkan tentang kehati-hatian dalam bertransaksi dan menjaga kerahasiaan data nasabah (User Id, Password dan M-Token)

4. E-Channel BRI => Pada Layar ATM  diinstruksikan untuk menutupi jari tangan pada saat memasukkan PIN ATM)

5. Media Sosial => Kerahasiaan PIN, Keamanan transaksi online dan Contact Center Palsu disampaikan melalui media sosial (Twitter, Facebook, Instagram)

6. Pemasangan media komunikasi (Banner, Flyer, Poster) terhadap kerahasiaan PIN / TOKEN di Banking Hall dan galllery ATM

7. Media Online => membuat Banner ads tentang berhati-hati dalam bertransaksi

8. Videotron => pada sarana videotron ditayangkan Kerahasiaan PIN BRI

9. Melakukan edukasi melalui media Televisi dengan menggunakan run text

10. Edukasi kepada nasabah pada saat waktu tunggu dipelayanan contact center BRI

(HIMBARA)

Beberapa Upaya Mitigasi yang dilakukan BRI:
1. Implementasi Verifikasi Email.

2. Disable dan Enable Kartu ATM melalui Mobile / Internet Banking

3. Penutupan (non aktif) jalur registrasi Internet Banking finansial menggunakan fitur SMS Banking Plan Text dan Mobile Banking (kepada nasabah yang sudah terdaftar SMS Banking).          

4. Customized User ID Internet Banking yang dapat diubah sendiri oleh nasabah.

5. User Internet Banking milik nasabah yang tidak pernah login / aktif bertransaksi dalam waktu 1 (satu) tahun statusnya telah diubah menjadi non finansial.

6. Implementasi Strong Password Internet Banking yang diperuntukan kepada pemilik Password Internet Banking yang masuk ke dalam kategori Strong Password, dengan karakter huruf & angka yang kuat (tidak mudah ditebak oleh pihak lain).

7. Melakukan monitoring terhadap percobaan Brute Password Internet Banking yang dilakukan oleh pelaku Fraud dan menghapus fasilitas Internet Banking terhadap user IB yang sdh berhasil diketahui oleh pelaku.   

8. Implementasi Fraud Detection System  / BRIFORCE.

9. Melakukan perubahan waktu akses M - Token Internet Banking menjadi kurang dari 5 (lima) menit, sebagai upaya mengurangi dampak terjadinya penggunaan user IB milik nasabah oleh pelaku fraud yang disertai pemanduan /Social Engineering melalui telepon.

10. Pada saat pengiriman M- Token ke HP Nasabah (transaksi Internet Banking) => Fokus pada kata – kata (RAHASIA) jangan memberikan kepada pihak lain. 

11. Implementasi 3D secure untuk transaksi online  kartu kredit dan kartu debit => pada saat pengiriman OTP (One Time Password) mengggunakan kata kode pada transaksi anda (RAHASIA)… serta pada SMS OTP tersebut menyebutkan nama merchant dan jumlah nominal dan kode tersebut tidak boleh diberikan kepada pihak lain

12. Nasabah Internet banking wajib merubah user dan password sebelum melakukan transaksi (khusus untuk password mandatory harus dirubah, jika belum dirubah maka transaksi gagal)

13. Notifikasi transaksi untuk kartu kredit /debit dikirimkan melalui SMS dan Email

14. Melakukan Patroli ATM

(HIMBARA)

Beberapa upaya kerjasama dengan Aparat Penegak Hukum (APH):

1. Melaporkan ke saluran Hukum dan bekerja sama dengan pihak Kepolisian untuk mengungkapkan / menangkap pelaku Fraud.

2. Kerjasama dengan Bareskrim Mabes POLRI terkait modus penipuan yang terjadi dan upaya pencegahan serta tindak lanjutnya.

3. Konferensi  Pers  terhadap hasil penangkapan pelaku Fraud
(HIMBARA)

Himpunan Bank-bank Milik Negara (HIMBARA) pada hakikatnya telah memiliki mekanisme dalam penanganan tindak pidana penipuan melalui transaksi elektronik. Berbagai upaya telah dilakukan termasuk kerjasama dengan aparat penegak hukum untuk menindaklanjuti berbagai indikasi kejahatan penipuan melalui transaksi elektronik yang terjadi selema ini. 

Di masa yang akan datang, diperlukan penanganan yang lebih cepat dan lebih canggih agar kejahatan ini dapat segera diantisipasi, dengan kerjasama dan kewaspadaan dari nasabah bank dan pemilik rekening.  
