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Digital Native vs Digital Immigrants
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* Adopters of the web technologies

* Prefer to talkin person

* Logical learners

* Focusing onone task at a time

* Prefer to have interaction with one
or few people rather than many

* Get info from traditional news sites

L0

Born during or after the digital age
Always on, attached to a phone or other
device

Intuitive learners

Multitask and rapidly task-switch
Extremely social

Multimedia oriented
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Digital Lifestyle

OUR DIGITAL DAY
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OVERVIEW OF INTERNET USE

NUMBER OF PEOPLE USING THE INTERNET, AND HOW MUCH TIME THEY SPEND USING THE INTERNET EACH DAY -

INDONESIA

TOTAL NUMBER INTERNET USERS ANNUAL GROWTH AVERAGE DAILY TIME SPENT
OF INTERNET USERS AS A PERCENTAGE OF IN THE NUMBER USING THE INTERNET ON ANY
ON ANY DEVICE TOTAL POPULATION OF INTERNET USERS DEVICE BY EACH INTERNET USER

d@090

175.4 64% +17%  7H39M

MILLION +25 MILLION

https://datareportal.com/digital-in-indonesia

SOURCES: ITU. GLOBAIWEBINDEX: GSMA INTELUGENCE: EURDSTAE SOTA MEDIAPLATFORMS' SELF-SERVICEADVERTISING TOOLS LOCAL GOVERNMENT BODIES AND REGULATORY we .
AUTHORITIES: AP UNITEDNATONS JALLLATESTAVARASLE DATA INJANUARY 20201, TIME SPENT DATA FROM GLOBAIWESINDEX K23 20191, BASED ON A BROAD SURVEY OF INTERNET USERS are. Hootst"te.
AGED 16 10 64, SEE GIOBAIWEBINDEX.COM social

IM FOR MORE DETALS. @ COMPARABILITY ADVISORY: SOURCE CHANGES



Gaya Komunikasi
——THE WORKFORCE —

OF TOMORROW

SMS

Technophliles raised fwhat's a fandtine?)

Touchscreen moblle

Generation Z
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Cloud computing
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Digital Lifestyle

Spotting trends for
business intelligence

Digital Lifestyle’s DNA (Key Enablers)
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Cyberspace TiRRSTIa

Cyberspace is first and foremost an
information environment. It is made up of
digitized data that is created, stored, and,
most importantly, shared.

Today Cyberspace is a household name and
has been recognised as the fifth domain of

warfare.



Digital Universe




The Power of Social Graph
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Networked Society

A new techno-economic system (society)
where the key social structures and
activities are organized around

electronically processes information
networks

SEARCH INSIDE!™
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Traditional vs Cyber

http://itlaw.wikia.com/wiki/Cybercrime

Figure 1: Comparison between Traditional Criminal Techniques and Cybercrime

Traditional criminal techniques Cybercrime

Burglary: Breaking
nto a buiiding with the
ntent to steal

Hacking: Computer
Or Nnetwork NtrusSion providing
unauthorized access.

Deceptive callers:
Crminals who
telephone thair victims
and ask for their
financial and/or
personal identity
nfocrmalon.

Phishing: A nigh-tech scam
that frecuently uses unsgiicited
meassages to deceive peopie
:nto cisciosing their financial
and/or personal identity
information

Extortion: llegal use
of force or one's official
poshon or powers to
obtain property, funds,
or patronage

internet extortion: Hacking nto
and controling vanous industry
databases {(or the threat of),
promising to release control back
o the company if funds are
received or some other demand
satishied.

Fraud: Deced, trickery.
sharp practice, or breach of
confidence, perpetrated for
profit or 1o gain some unfair
or asshonest advantage

internet fraud: A broac category
of fraud schemes that use one or
more components of tho iInternet
1o defraud prospective victims,
conduct fravduient transactions
or transmit fraudulent transactons
o financial mnstitutions or other
parues

t‘:—‘

Identity theft:
Impersonating of presenting
onesel! as another in order
to gain access, informaton,
or reward

identity theft: The wrongful
cbtaining and using of another
person’s icentifying information
in some way that involves fraud
or deception, typically for
ecoNomsC gain.

Child exploitation:

Criminal victimization of
minors for indecen purposes
such as pomography and
saxual abuse.

Chiid exploitation: Using
computars and Nnetworks to
facilitate the criminal victimizaton
of minors




. _ Principles of
Klasifikasi Cybercrime cybeprcrime

Jonathan Clough

Crimes in which the computer or computer network is the
target of the criminal activity. For example, hacking, malware
and DoS attacks.

Existing offences where the computer is a tool used to commit
the crime. For example, child pornography, stalking, criminal
copyright infringement and fraud.

Crimes in which the use of the computer is an incidental aspect
of the commission of the crime but may afford evidence of the
crime. For example, addresses found in the computer of a
murdesuspect, or phone records of conversations between
offender and victim before a homicide. In such cases the
computer is not significantly implicated in the commission of
the offence, but ismore a repository for evidence

* computer crimes,
* Computer facilitated crimes
* computer-supported crimes



Cyberlaw dan UU ITE

UU NKRI Terkait :

UuU KUHP
UU 11/ 2008:
UU 44/2008 :
UU 19/2002:
UU 15/2003:

ITE
Pornografi
Hak Cipta
‘erorisme

UU 25/2003 :
UU 5/ 1999 :

Pencucian Uang
Persaingan Usaha

UU 20/2001 : Tipikor



UU 202001

Pasal 26 A

Alat bukti yang sah dalam bentuk petunjuk sebagaimana
dimaksud dalam Pasal 188 ayat (2) Undang-undang Nomor 8
Tahun 1981 tentang Hukum Acara Pidana, khusus untuk
tindak pidana korupsi juga dapat diperoleh dari :

alat bukti lain yang berupa informasi yang diucapkan, dikirim,
diterima, atau disimpan secara elektronik dengan alat optik atau
yang serupa dengan itu; dan

dokumen, yakni setiap rekaman data atau informasi yang dapat
dilihat, dibaca, dan atau didengar yang dapat dikeluarkan dengan
atau tanpa bantuan suatu sarana, baik yang tertuang di atas kertas,
benda fisik apapun selain kertas, maupun yang terekam secara
elektronik, yang berupa tulisan, suara, gambar, peta, rancangan,
foto, huruf, tanda, angka, atau perforasi yang memiliki makna.



Perbuatan yang dilarang

Perbuatan:
Menjanjikan sesuatu
Menerima hadiah
Gratifikasi

DI
Perbuatan yang dilarang yang dilakukan yang
difasilitasi oleh adanyaTI.

Dokumen (audio, video, image, text)
History, fakta dan data perbuatan



[ Pasal|lUU yang

Pasal 35 : Setiap Orang dengan sengaja dan tanpa hak atau melawan hukum melakukan manipulasi,

dilanggar penciptaan, perubahan, penghilangan, pengrusakan Informasi Elektronik dan/atau Dokumen Elektronik
dengan tujuan agar Informasi Elektronik dan/atau Dokumen Elektronik tersebut dianggap seolah-olah data
yang otentik.
Kasus;
e Si A memiliki dokumen NIK/KK yang didapat dari situs dark web.
e SiAdan Si B melakukan komunikasi via WA kemudian memberikan dokumen NIK/KK yang
dimilikinya kepada si B melalui kiriman dokumen WA.
« Si B menggunakan data yang ada pada dokumen NIK/KK untuk melakukan registrasi kartu SIM
CARD Prabayar yang dijual di sgbuah outlet
e SiB Menjual Kartu SIM CARD ready yg telah teregistrasi.
e S| A mendapat komisi dari setiap penjualan karty SIMCARD oleh si B.
Si A dan Si B kemudian ditangkap untuk dimintai pertanggungjawabannya, t penggunaan NIK/KK
yang tidak syah uniuk registrasi. Kepada keduanya dikenakan Pasal 35 UU ITE.
Barang bukti yang diamankan adalah HP X milik si A dan HP Y milik si B.
Bukti apa saja yang harus disiapkan agar pidana Pasal 35 UU ITE dpt diterapkan pada keduanya,
Aspek, Unsur Analisa Kasus dan Bukti
Perbuatan Mmmwgmq@an
Kesalahan dengan sengaja dengan sengaja menggunakan mmmm
dokumen untuk, registrasi history transaksi registrasi
dengan dokumen tsb.
Melawan, hukum tanpa hak tanpa hak memiliki dan menggunakan | Keberadaan file dokumen
dokumen pada device milik tersangka, |
Perbuatan manipulasi, penciptaan, manipulasi registrasi dengan History registrasi dengan
perubahan, penghilangan, memasukkan Nama, NIK, KK tanpa data yang termuat pada
pengrusakan hak dokumen yang dimiliki
tersangka
Qbjek. informasi elektronik dan/atau. informasi elektronik dan/atay. Dokumen yang berisj NIK
dokumen elektronik dokumen elektronik, berupa data KK dan KK
dan NIK
Tujuan, agar informasi dan/atau. agar informasi dan/atau dokumen. History registrasi yang
dokumen elektronik tersebut elektronik tersebut dianggap seolah: | sukses serta efek lain dari
dianggap seolah-olah data Qlah data yang otentik, uniuk, keberhasilan registrasi yang
yang otentik kepentingan registrasi Sim Card didapat oleh tersangka.




DIGITAL FORENSIC
ANALYSIS METHODOLOGY
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Terminologi

"Digital forensics" was originally simply data recovery.

“retrieving information that was deleted by mistake or
lost during a power surge or server crash’

Digital forensics developed as an independent field in the
late 1990s and early 2000s when computer based crime
started growing with the increasing usage of computers
and more so, the Internet.

Forensics = Scientific Methods.

"Digital Forensics is a branch of computer science that
focuses on developing evidence pertaining to digital files for
use in civil or criminal court proceedings”



Barang Bukti

£ Definisi Bukti ;

Barang buktl lalah benda yang bergerak atau tldak bergerak, yang benwujud maupun yang tidak

Alat Bukti |®
benwujud yang mempunyal hubungan dengan tindak pldana yang terjadl.

Pasal 39 ayat (1) KUHAP

Alat Bukti dan
Barang Bukti

1.Menguatkan kedudukan alat buktl yang sah (Pasal 184 ayat [1] KUHAP

2. Mencarl dan menemukan kebenaran materlll atas perkara sidang yang ditangan Fungs| N

- ecc— |

%

3. Setelah barang buktl menjadl penunjang alat bukt| yang sah maka barang buktl tersebut dapat
menguatkan keyakinan hakim atas putusan yang didakwakan JPU,

1. benda atau taglhan tersangka atau terdakwa yang seluruh atau sebaglan diduga diperoleh darl
tindakan pldana atau sebagal hasil darl tindak pldana;

|

: l Barang Bukti
2. benda yang telah dipergunakan secara langsung untuk melakukan tindak pldana atau untuk e
mempersiapkannya,

enls
3. benda yang digunakan untuk menghalang-halangl penyelldikan tindak pldana; :

4. benda yang khusus dibuat atau diperuntukkan melakukan tindak pldana;

5 benda laln yang mempunyal hubungan langsung dengan tindak pldana yang dilakukan

Witness
5 The Role of Evidence

Tools
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Alat Bukti

MMMWW|

—_—

|

mmmBWH,

)

KURAP Pasal 184 Ayat 1

Ada 3

|
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Alat Bukti dan
Barang Bukti

Fungs|

1. Keterangan saks.
2, Keterangan afl

4 Petunjuk

[——

5, Keterangan terdakwa

Syarat ; Pasal b

Informas|
s dapat dlakses,
Tambahan dar 1€, Pasal 5 Ayat | Dokumen ditampllkan, dlfamin keutuhannya, dan dapat

dIpertanggunglawabkan seningga menerangkan suatu

Hasll Cetaknya Keadaan.

Penuntut Umum : Dasar untuk menyatakan seorang terdakwa bersalah sesual dengan surat atau
catatan dakwaan

Terdakwa ; Dasar untuk menyatakan terdakwa dioebaskan atau dllepaskan darl tuntutan hukum atau
meringankan pldananya

Hakim Dasar dasar untuk membuat keputusan




Physical + Digital Investigation

Physical Crime Scene Investigation

Preservation of o Survey for Physical o Document Evidence
Physical Scene Evidence and Scene 5

L Search for Physical | »| Physical Crime Scene " Presentation of |
Evidence Reconstruction Complete Theory

F 3 [

Digital Crime Scene Investigation

\ 4

Preservation of Digital
Scene

A 4

Survey for Digital
Evidence

4

Document Evidence
and Scene

Search for Digital
Evidence

i )

r 3

) 4

Digital Crime Scene
Reconstruction

A 4

Presentation of Digital
Scene Theory




Bukti Digital Terminologi

UU ITE 2008 : Tidak menyebutkan terminologi bukti
digital, yang ada adalah : informasi elektronik —
dokumen elektronik — sistem elektronik

Bukti Elektronik

- e e an -y

o~ == o=

I Objek !
I Analisa !
__ __I

Investigasi

Temuan Bukti Digital




Bukti Digital Terminolog
Bukti Elektronik _ Temuan Bukti Digital

Multimedia File Audio, Image, Video, Analisa Orisinalitas, Fakta

Akuisisi dan Imaging u- Searching‘- Erksplorasi dan Analisa
, s = > N el B

Offline

e

Online




Dlgltal EVidence Copyright CHFI ECCouncil

Characteristics of Digital Evidence

The digital evidence must have some characteristics to be disclosed in the

court of law
Admissible

et Evidence must be related to the fact being
. : roved
Believable 3 X
Evidence must be clear and s> "~ ' Authentic
understandable by the judges ettt Evidence must be real and
! o related to the incident in a
P A proper way
0
> —
. - h n\'\f ' .
Reliable > = "] > \
There must be no doubt about *+***=***¥ = w
the authenticity or veracity of — o Complete
¢eveeness Bvidence must prove the attacker's

the evidence

actions or his innocence



Function of Digital Evidence

Prove or disprove criminal activity

Prove or disprove policy violation

Prove or disprove malicious behavior to or by
the computer/user

If the evidence is there, the case is yours to lose
with very little effort.



Forensics and Court
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HOW TO CRIME ANALISYS

P rOﬁ | | N g Digital Forensic

\Q the scenarios
1

v

Characterisitcs of the criminal

Technical skils
social skills
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Doducive digital evidence
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Metodologi

Stage 1
Investigation preparation

. identify the purpose of investigation

. Identify resources required

. identify sources of digital evidence

. preserve digital evidence

Stage 3
Analysis of evidence

. identify tools and techniques to use

. process data

Stage 4
Results dissemination

. interpret analysis results

. report findings

. present findings




Aktivitas Forensik Digital

Dokumentasi dan Presentasi

coo- -0o00 —

. caine

interfoce

Eksplorasi dan Analisis




Potential Evidence Source

Digital storage devices

File Types Extracted

All data collected and copied
using extraction tools

File Clusters

Files matched by similarity
and association. Indexing, search
enabled. All metadata retained.

—

BEEE

Connections Discovered

By off-the-shelf servers
running Bolero™

Suspect/Possibly
Incriminating Files
Ready for detailed examination - FAST



The Art of Digital Forensics
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Sector = 0x200 =>512
Sector per Cluster =8

1 Cluster =512 * 8 = 4096
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Forensik Digital di BPKP

www.bpkp.go.id/investigasi/konten/2207/Pedoman-Pengumpulan-dan-Pengevaluasian-Buk
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BADAN PENGAWASAN KEUANGAN DAN PEMBANGUNAN

Kawal Akuntabilitas Keuangan dan Pembangunan

Deputi Bidang Investigasi

Pedoman Pengumpulan dan Pengevaluasian Bukti Dokumen Elektronik

Perkembangan teknologi informasi selain mempermudah kehidupan manusia juga
memunculkan risiko computer crime(akses secara ilegal ke dalam suatu sistem, pencurian data
penting dari target tertentu, dll) serta computer-related crime (pencurian, pornografi, narkoba,
dan korupsi, dll dengan menggunakan komputer sebagai alat merencanakan, melaksanakan,
dan menyimpan hasil kejahatan).

Perkembangan tersebut direspon dengan terbitnya UU Nomor 11/2008 tentang Informasi dan
Transaksi Elektronik yang menyatakan bahwa informasi dan/atau data elektronik merupakan alat
bukti hukum yang sah dan bisa digunakan dalam hukum acara yang berlaku di Indonesia

Dalam rangka meningkatkan kerjasama dengan aparat penegak hukum dan meningkatkan
pelayanan, Deputi Bidang Investigasi membangun Laboratorium Komputer Forensik yang
membantu Aparat Penegak Hukum untuk mendapatkan Bukti Dokumen Elektronik yang tata
cara pelaksanaannya diatur dalam Peraturan Tersendiri.

Laboratorium Komputer Forensik sendiri telah berkali-kali berhasil membantu mengungkap
kasus tindak pidana korupsi bersama-sama dengan penyidik dengan menyediakan bukti analisa
terhadap barang bukti elektronik.
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